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INTERPELAGAO ORAL

Construir em conjunto uma barreira cibernética sélida para a seguranga

nacional

A ciberseguranca tornou-se uma parte importante da seguranga nacional. Com o
desenvolvimento constante da tecnologia, a internet esta presente em todos os
aspectos da nossa vida, mas, ao mesmo tempo, trouxe diversos perigos para a
seguranga. Os hackers exploram vulnerabilidades para invadir sistemas, roubando
informacgdes importantes ou interrompendo operacdes, actos estes que ameagam

seriamente a segurancga e a estabilidade do Pais e da regi&o.

Nos ultimos anos, registaram-se, com frequéncia, incidentes de ciberseguranca
em Macau, nas regides vizinhas e até em todo o mundo, os quais causaram impactos
negativos como a interrupgéo dos servigos publicos online, a fuga de dados e a difusao
maliciosa de informacdes falsas. Em Julho deste ano, varios websites e aplicacbes
moveis da tutela de seguranca de Macau foram alvo de ciberataques, tendo sido os
servigos interrompidos por mais de duas horas. Ora, o facto de os sistemas
informaticos dos servigos responsaveis pela manutengdo da seguranga do territério
terem sido alvo de ataques cibernéticos originados do exterior demonstra a

necessidade de salvaguardar a seguranga da rede informatica face aos hackers.

No dia 30 de Setembro, o Primeiro-Ministro, Li Qiang, assinou um decreto do

Conselho de Estado para a publicacdo do Regulamento sobre a Gestao de Seguranga
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de Dados em Rede, que entra em vigor a 1 de Janeiro de 2025. Este diploma regula

0 processamento de dados em rede e visa assegurar a sua seguranga, promover a
sua utilizagao razoavel, eficaz e nos termos da lei, proteger os direitos e interesses
legitimos das pessoas e organizagdes, bem como salvaguardar a seguranga nacional

e o interesse publico.

De facto, o Governo da RAEM tem desenvolvido um grande volume de trabalho
neste ambito, como a elaboragéo da Lei da ciberseguranga e a criagdo da Comissao
para a Segurancga Cibernética e do Centro de Alerta e Resposta a Incidentes de
Ciberseguranca, para reforgar a fiscalizagao e a resisténcia. Este ano assinalam-se
os 10 anos da apresentacdo do conceito geral de seguranga nacional pelo Secretario-
Geral do Partido Comunista da China, Xi Jinping. Considerando a complexa
conjuntura no ambito da seguranga, a ciberseguranca € uma questao-chave para a
segurancga nacional e a estabilidade social, portanto, apelo ao Governo, as empresas
e aos individuos para construirem, em conjunto, uma barreira cibernética sélida para

a segurancga nacional.

Pelo exposto, interpelo sobre o seguinte:

1. De que medidas dispbe o Governo para reforgcar a capacidade de defesa
técnica dos ataques a rede, assegurando assim a ciberseguranga? Tem novas
tecnologias de detecgdo de intrusos, de actualizagdo da firewall e de scanner de
vulnerabilidades, etc.? Em caso afirmativo, pode apresentar os detalhes? De que
planos dispde para actualizar os equipamentos de protec¢cdo, de modo a fazer face as

ameacas em constante evolugéo?
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2. Em Macau, em 2019, foi promulgada a Lei da ciberseguranga e, no ano

passado, foi promulgada a proposta de alteragéo a Lei da seguranga do Estado. Existe
algum plano para rever os diplomas legais relacionados com a ciberseguranga de
acordo com as novas mudangas e exigéncias no ambito da seguranga nacional,
aperfeigcoando o regime juridico, clarificando as responsabilidades legais e os critérios
de punicéao, a fim de formar uma proteccao juridica eficaz? Em caso afirmativo, quais

sdo os planos a curto, médio e longo prazo?

3. No dominio da ciberseguranga, a cooperagéo interdepartamental e além-
fronteiras é crucial. Entdo, quanto ao reforgco da cooperacdo com outras instituicoes
governamentais, organizagdes internacionais e empresas privadas, a troca atempada
de informacdes sobre ataques cibernéticos e ameacgas, e a construgcado conjunta de
um ciberespacgo global seguro, através de negociacdo e partilha de informagdes, o

que é que os servicos competentes vao fazer?

05 de Novembro de 2024

O Deputado a Assembleia Legislativa da RAEM,

Chui Sai Peng Jose
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