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關於合力築牢國家安全的網絡屏障的質詢

網絡安全已成為國家安全的重要組成部分。隨著科技的不斷發展，網絡
已經深入到我們生活的方方面面，但同時也帶來了諸多安全隱患。黑客
利用漏洞入侵系統，竊取重要信息或者破壞系統運行，給國家和地區的
安全穩定帶來了嚴重威脅。

近年，本澳、鄰近地區以至世界各國時有發生網絡安全事故，導致網上
公共服務受阻、數據外洩、惡意虛假信息散播等不良影響。今年7月，澳
門多個保安部門網站及手機應用程式一度被駭客攻擊而受阻逾兩小時，
作為維護地區治安的執法部門電腦系統受到來自海外的惡意網絡攻擊，
反映出駭客當道之下，維護網絡安全的必要性。

9月30日，國務院總理李強日前簽署國務院令，公布《網絡數據安全管理
條例》，自2025年1月1日起施行。該條例規範網絡數據處理活動，保障
網絡數據安全，促進網絡數據依法合理有效利用，保護個人、組織的合
法權益，維護國家安全和公共利益。

其實，特區政府在網絡安全上做了大量工作，除制定網絡安全法，並成
立網安委員會和網絡安全事故預警及應急中心，以強化網絡安全的監管
和防護能力。今年是習近平總書記提出總體國家安全觀10週年，當今總
體安全形勢複雜，網絡安全更是影響國家安全和社會穩定的關鍵性問題，
呼籲政府、企業和個人共同努力，合力築牢國家安全的網絡屏障。

為此，本人提出以下質詢：

一、特區政府未來有哪些重要手段，來加強技術防禦能力以確保網絡安
全，有無最新科技應用到入侵檢測系統、防火牆升級、漏洞掃描器等？
如有，可否詳細介紹一下？未來對升級防護設備更新方面，有何規劃和
安排，以應對不斷變化的威脅？
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二、澳門2019年頒布《網絡安全法》，去年完成修改《維護國家安全法》
法案。未來有否計劃根據國家安全的新變化、新要求對網絡安全相關法
律法規進行修訂，完善法律制度，明確法律責任和懲罰標準，形成有效
的法治保障？如有，請問短中長期計劃為何?

三、在網絡安全領域，跨部門、跨國界的合作至關重要。在加強與其他
政府機構、國際組織以及民間企業的合作，及時交換網絡攻擊、威脅情
報、共享信息，共商共建安全的全球網絡空間方面，未來相關部門準備
如何做？
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