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澳 門 特 別 行 政 區

第 11/2009號法律

打擊電腦犯罪法

立法會根據《澳門特別行政區基本法》第七十一條

（一）項，制定本法律。

 

第一章

一般規定

 

第一條

標的

 

本法律旨在訂定電腦犯罪，以及設立在電子載體中搜

集證據的制度。

 

第二條

定義

 

為適用本法律的規定，下列詞語的定義為：

（一）電腦系統：任何獨立的裝置或一組互相連接或
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相關的裝置，當中一個或以上的裝置按照程式執行自動處

理電腦數據資料的工作；

（二）電腦數據資料：是事實、資料或概念的任何展

示，而該展示是以一種可於電腦系統內處理的形式為之，

包括可使電腦系統具執行功能的程式；

（三）電腦程式：指有效的指令，將該等指令加入電

腦系統中可使用的載體時，就能令到電腦系統指出、執行

或產生特定的功能、任務或結果；

（四）互聯網服務的登記用戶的基本資料：指由互聯

網服務提供者所持有的有關使用其服務的登記用戶的資

料，該等資料以電腦數據資料或任何其他方式顯示，但非

屬路由數據資料或關於通訊內容或訊息內容的電腦數據

資料，且其內容為所訂服務合同或協議內的資料，包括：所

使用的通訊服務的種類、因應不同的服務種類而使用的技

術措施及服務期間、登記用戶的身份資料、通信地址或住

址、電話號碼或任何其他聯絡號碼、有關賬單或繳費的資

料，以及關於通訊設備所在地點的任何其他資料；

（五）路由數據資料：與透過電腦系統所作通訊有關

的所有電腦數據資料，而該電腦數據資料是由構成通訊鏈
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的要素的電腦系統所產生，並顯示出通訊的來源、目的地、

路徑、時間、日期、大小、持續時間或基本服務的類型；

（六）電磁發射：由攜有電子訊號的電子元件及線所

發射的訊號或波。

 

第二章

刑法規定

 

第三條

補充法律

 

一、《刑法典》的規定，補充適用於本法律所規定的

犯罪。

二、如按其他法律的規定科處更重刑罰，則不適用本

法律所定的刑罰。

 

第四條

不當進入電腦系統

 

一、存有任何不正當意圖，而未經許可進入整個或

部分電腦系統者，處最高一年徒刑，或科最高一百二十日

罰金。
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二、如藉違反保安措施而進入整個或部分電腦系統，

行為人處最高二年徒刑，或科最高二百四十日罰金。

三、如屬第一款所定情況，非經告訴不得進行刑事

程序。

 

第五條

不當獲取、使用或提供電腦數據資料

一、存有任何不正當意圖，而未經許可獲取、使用或

向他人提供載於電腦系統內或電腦數據資料儲存載體內

的電腦數據資料，即使是正當進入該電腦系統或電腦數據

資料儲存載體，但並非該等電腦數據資料的接收者，處最

高一年徒刑，或科最高一百二十日罰金。

二、如上款所指的電腦數據資料涉及個人的私人生

活，尤其是家庭生活或性生活的隱私，或與健康、種族或民

族本源、政治信仰、宗教信仰或世界觀的信仰有關，又或與

依法受保護的保密事實有關，則行為人處最高二年徒刑，

或科最高二百四十日罰金。

三、非經告訴不得進行刑事程序。
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第六條

不當截取電腦數據資料

 

一、未經許可而藉技術方法截取電腦系統內的非公開

傳送的電腦數據資料、電腦系統所接收或發送的非公開傳

送的電腦數據資料，包括由傳送該等電腦數據資料的電腦

系統所發射的電磁，行為人處最高三年徒刑或科罰金。

二、犯罪未遂，處罰之。

 

第七條

損害電腦數據資料

 

一、未經許可損壞、破壞、更改、刪除、消除或增加電

腦數據資料，又或以任何方式影響其效用者，處最高三年

徒刑或科罰金。

二、犯罪未遂，處罰之。

三、如所造成的財產損失屬巨額，行為人處最高五年

徒刑，或科最高六百日罰金。
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四、如屬下列任一情況，則刑罰為二年至十年徒刑：

（一）所造成的財產損失屬相當巨額；

（二）第一款所指的電腦數據資料具重要學術、藝術

或歷史價值，又或對科技發展或經濟發展具有重大意義。

五、如屬第一款及第二款所定情況，非經告訴不得進

行刑事程序。

 

第八條

干擾電腦系統

 

一、以任何方式嚴重干擾電腦系統的運作者，尤其是

藉輸入、傳送、損壞、破壞、更改、刪除或消除電腦數據資

料，處最高三年徒刑或科罰金。

二、犯罪未遂，處罰之。

三、如所造成的財產損失：

（一）屬巨額，行為人處一年至五年徒刑；

（二）屬相當巨額，行為人處二年至十年徒刑。
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第九條

用作實施犯罪的電腦裝置或電腦數據資料

 

一、製造、進口、出口、出售、分發或向他人提供以下

任一裝置或資料者，處最高三年徒刑或科罰金：

（一）主要為實施第四條至第八條所定犯罪而設計或

改動的電腦裝置或電腦程式；

（二）用作實施第四條至第八條所定犯罪的、能進入

整個或部分電腦系統的密碼、密碼匙或類似密碼的電腦數

據資料。

二、如作出上款所指的行為旨在進行經許可的試驗、

為保護電腦系統或為達到其他非屬不法的目的，則不適用

該款規定。

 

第十條

電腦偽造

 

一、意圖使人在法律關係中受欺騙而輸入、更改、刪

除或消除可作為證據方法的電腦數據資料，又或以其他方

式介入該等數據資料的電腦處理程序，使該等數據資料

偽造成在視覺上與真實文件有相同的效果，又或將該等偽
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造的數據資料用於上述目的，行為人處最高三年徒刑或科

罰金。

二、意圖造成他人有所損失或為自己或第三人獲得不

正當利益，而使用藉上款所指行為而獲取的電腦數據資料

所製作的文件者，處相同刑罰。

三、犯罪未遂，處罰之。

四、如第一款及第二款所指的事實屬下列任一情況，

行為人處一年至五年徒刑：

（一）由公務員在執行其職務時實施；

（二）涉及被法律定為具特別價值的文件；

（三）涉及合格電子簽名或已簽署合格電子簽名的

文件。

 

第十一條

電腦詐騙

 

一、意圖為自己或第三人不正當得利，而作出下列任

一行為，造成他人財產有所損失者，處最高三年徒刑或科

罰金：

（一）輸入、更改、刪除或消除電腦數據資料；
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（二）介入電腦數據資料處理的結果；

（三）不正確設定電腦程式；

（四）干預電腦系統的運作。

二、犯罪未遂，處罰之。

三、如所造成的財產損失：

（一）屬巨額，行為人處一年至五年徒刑；

（二）屬相當巨額，行為人處二年至十年徒刑。

四、如屬第一款及第二款所定情況，非經告訴不得進

行刑事程序。

 

第十二條

刑罰的加重

 

一、如本法律所定犯罪涉及澳門特別行政區的行政機

關、立法機關、司法機關或其他公共實體的電腦數據資料

或電腦系統，則第四條至第十一條所定的刑罰的最低限度

及最高限度均加重三分之一。
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二、《刑法典》第一百七十七條第二款及第一百九十二

條b項的規定，適用於以互聯網作為廣泛傳播工具而實施

的該等條文所指的犯罪。

 

第十三條

法人的刑事責任

 

一、如出現下列任一情況，則法人，即使屬不合規範設

立者，以及無法律人格的社團，須對本法律所定犯罪負責：

（一）其機關或代表人以該等實體的名義及為其利益

而實施本法律所定犯罪；

（二）聽命於上項所指機關或代表人的人以該等實體

的名義及為其利益而實施犯罪，且因該機關或代表人故意

違反本身所負的監管或控制義務方使該犯罪有可能發生。

二、上款所指實體的責任並不排除有關行為人的個人

責任。

三、就第一款所指的犯罪，對該款所指的實體科處以

下主刑：

（一）罰金；
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（二）法院命令的解散。

四、罰金以日數訂定，最低限度為一百日，最高限度為

一千日。

五、罰金的日額為澳門幣一百元至澳門幣二萬元。

六、如對一無法律人格的社團科處罰金，則該罰金以

該社團的共同財產支付；如無共同財產或共同財產不足，

則以各社員的財產按連帶責任方式支付。

七、僅當第一款所指實體的創立人具單一或主要的意

圖，利用該實體實施第一款所指的犯罪，或僅當該等犯罪

的重複實施顯示其成員或負責行政管理工作的人單純或

主要利用該實體實施該犯罪時，方科處法院命令的解散此

刑罰。

八、對第一款所指實體可科處以下附加刑：

（一）禁止從事某些業務，為期一年至十年；

（二）剝奪獲公共部門或實體給予津貼或補貼的權利；

（三）受法院強制命令約束；

（四）公開有罪裁判，其係透過在澳門特別行政區最多

人閱讀的中文報章及葡文報章作出，以及在從事業務的地
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點以公眾能清楚看到的方式，張貼以中葡文書寫的告示作

出，張貼期不少於十五日；上述一切費用由被判罪者負擔。

九、附加刑可予併科。

十、勞動關係如因有關實體被法院命令解散或被科第

八款規定的任何附加刑而終止，則為一切效力，該終止視

為屬僱主不以合理理由解除勞動合同。

 

第三章

刑事訴訟規定

 

第十四條

一般規定

 

在因本法律所定犯罪和透過電腦系統實施的犯罪所

提起的訴訟程序中作出調查及訴訟行為，以及在電子載體

中搜集有關實施任何犯罪的證據，均須遵守《刑事訴訟法

典》與補足法例所載的規則和以下各條的特別規定。

 

第十五條

扣押

 

一、可對電腦系統、電腦數據資料儲存載體及電腦數

據資料進行扣押，或將電腦系統或電腦數據資料儲存載體
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內所載的可作為證據的電腦數據資料製作副本，並附於卷

宗，而有關電腦系統或電腦數據資料儲存載體予以返還。

二、須將上款所指的副本多複製一份，並將此份副

本加上封印及保存，以保持已儲存的電腦數據資料的完

整性。

三、僅在有理由懷疑所製作的副本的真確性時，並經

法官批示許可或命令，方可將封印解除。

四、對封印的解除，適用《刑事訴訟法典》第

一百六十九條的規定。

五、《刑事訴訟法典》第一百六十四條及第二百三十五

條的規定，經作出必要配合後，適用於扣押電子郵件或任

何方式的私人電子通訊，且不論其接收者有否接收有關郵

件或通訊。

 

第十六條

特別措施

 

一、當有理由相信某電腦數據資料有助刑事調查工

作，則有權限司法當局可透過批示許可或命令採取以下措

施，並應儘可能由該司法當局主持：



14

（一）命令採取迅速保存電腦數據資料的措施，而互

聯網服務提供者應在最長九十日的必要期間內保持該等

電腦數據資料的完整性，並提供足夠的路由數據資料，尤

其是能識別在互聯網方面各服務供應者的身份資料，以及

有關通訊所經過的路徑資料；

（二）即時查閱及收集涉嫌人所使用的通訊或服務的

路由數據資料，而該等通訊或服務是與透過澳門特別行政

區內某電腦系統所傳送的特定通訊有關；

（三）命令某人將其持有或由其控制的電腦數據資料

交出，而該等數據資料是儲存在某電腦系統內或某電腦數

據資料儲存載體內；

（四）命令某互聯網服務提供者將其持有或由其控制

的關於其互聯網服務的登記用戶的基本資料交出；

（五）命令某互聯網服務提供者採取迅速移除或阻止

他人查閱特定及不法的電腦數據資料的措施；

（六）在有理由相信擬找尋的資料儲存在位於澳門特

別行政區的某電腦系統或其某部分內，且透過初始系統查
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閱或獲取該等資料屬合法的情況下，迅速搜索或以類似搜

索方式進入該電腦系統。

二、當刑事警察機關基於有依據的理由相信某電腦數

據資料與犯罪有關而可作為證據，且如不採取措施將有可

能失去該電腦數據資料，或如延遲採取措施可對具重大價

值的法益構成嚴重危險，則即使未經有權限司法當局預先

許可，亦可採取上款所指的措施。

三、如屬上款所指情況，須立即將所實施的措施告知

有權限司法當局，並由其在最遲七十二小時內審查該措

施，以便使之有效，否則該措施無效。

四、就按第一款（五）項規定所發出的命令，任何具有

個人直接及正當利益的人可於十日期限內向刑事起訴法官

申訴。

五、如有權限司法當局在法定期限內拒絕宣告或未宣

告已實施的措施為有效，則須將按第一款規定所獲取或保

存的電腦數據資料，按情況而定予以銷毀、返還予對之有

權利之人或恢復採取措施前的法律狀況。
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六、如拒絕遵守第一款及第二款所定命令，構成《刑

法典》第三百一十二條第二款所定的加重違令罪。

 

第四章

最後規定

 

第十七條

廢止

 

廢止《刑法典》第二百一十三條。

 

第十八條

生效

 

本法律自公佈後滿三十日生效。

二零零九年六月二十四日通過。

立法會主席 曹其真

二零零九年六月二十六日簽署。

命令公佈。

行政長官 何厚鏵




