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1.* COMISSAO PERMANENTE

Parecer n.° 3/V1/2019

Assunto: Andlise na especialidade da proposta de lei n.° 20/2018/VI, intitulada «Lei d%

ciberseguranga.

V; .

I — Introducio ' ' %f\

O Governo da Regido Administrativa Especial de Macau apresentou, em 12 de
Setembro de 2018, a proposta de lei intitulada «Lei da ciberseguranga», a qual foi admitida,
nos termos regimentais, pelo Despacho do Presidente da Assembleia Legislativa n.°

1265/VI/2018.

A proposta de lei foi apresentada, discutida ¢ votada na generalidade em reunifio
plendria realizada no dia 18 de Outubro de 2018, tendo sido aprovada por maioria, com vinte

e sete votos a favor e trés votos contra.

Na mesma data, a proposta de lei foi distribuida a esta Comissdo para efeitos de
apreciagdo na especialidade e emissdo de parecer até ao dia 18 de Janejro de 2019, nos
termos do Despacho do Presidente da Assembleia Legislativa n.° 1344/V1/2018. No entanto,
devido ao facto de estarem a ser analisadas na especialidade outras iniciativas legislativas, a
Comissdo necessitou de solicitar a prorrogagiio do prazo concedido pelo Presidente da

Assembleia Legislativa para a apreciagfo na especialidade e apresentagfio do respectivo
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parecer, solicitagdo que foi gentilmente acolhida.

Para prestar apoio & Comissdo na andlise na especialidade foram destacados os
membros da Equipa de Trabalho “C” da Assessoria, nos termos da Comunicagio n.°

30/V1/2018.

A Comisséo procedeu a anélise da proposta de lei num total de nove reunides, realizadas
nos dias 9 de Novembro de 2018, 7, 9, 11 e 25 de Janeiro, 1 de Fevereiro, 8§ de Abrile 7 ¢ 22
de Maio de 2019, tendo contado com a presenca de representantes do Governo em sete
dessas reunides. A par das reunides da Comissdo, foram realizadas duas reunides de trabalho
entre as assessorias da Assembleia Legislativa e do Governo com vista ao aperfeigoamento

técnico da proposta de lei, as quais tiveram lugar nos dias 4 e 6 de Margo de 2019.

Em 20 de Maio de 2019, o Governo apresentou & Assembleia Legislativa a versio final
da proposta de lei, a qual reflecte, em parte, as opinides expressas no seio da Comisséo e a
analise técnico-juridica efectuada pela assessoria da Assembleia Legislativa, Ao longo do
. presente Parecer, as referéncias aos artigos sdo feitas com base na verséo final da proposta de
lei, excepto quando seja conveniente fazer referéncia a versiio inicial, como tal devidamente

identificada.

II — Apresentacio

Segundo a Nota Justificativa que acompanha a proposta de lei, «com o

desenvolvimento rédpido e a vulgarizagdo do uso da internet e das tecnologias de

-comunicagéo, a Regifio Administrativa Especial de Macau, doravante designada por

RAEM, tais como outros paises e regiGes, tem vindo a desenvolver-se no sentido duma

cidade inteligente. A “Indistria 4.0” levou Macau a entrar na era da inteligéncia artificial e

2
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Big Data, onde a informatizagdo esta estreitamente ligada as actividades de todas as dreas
da sociedade e & vida quotidiana das diversas camadas de cidaddos. Assim, os
computadores, as redes informdticas e a internet tornaram -se instrumentos imprescindiveis
para os diversos sectores e para a vida quotidiana da populagiio em geral.

Com efeito, a informatizagfo e a inteligéncia artificial tém tra21do muitas vantagens e

Q
yi
Y
facilidades as pessoas, empresas e. organizagdes, mas, preclsamente por causa déssa é \
extraordindria importdncia e perante as ameag:as de ciberseguranga a nivel mundial, bem %
como os sérios desafios decorrentes de invasdes e ataques cibernéticos, com os quais se tem
defrontado os sectores publico e privado nas suas redes e seguran¢a informatica, torna-se A/
imprescindivel instituir mecanismos adequados de protecc;ao, de forma a assegurar que as %
redes: informaticas essenciais funcionem, de forma pacifica e ininterrupta, e a garantir a
confidencialidade e integridade dos dados informdticos.

O Governo da RAEM sublinhou, no Relatério das Linhas de Acgéio Governativa para o
Ano Financeiro de 2016, no dmbito da seguranga que “como existem lacunas nas tecnologias
e hd uma escassa consciéncia de prevengdo, os problemas relacionados com os sistemas
informdticos estdo cada vez mais evidentes, a seguranca da internet ¢ das informacdes na
drea publica ou privada enfrentam agora desafios enormes. As variacdes na t:poldgia do
crime cibernético e os acidentes de seguranga cibernética surgem a niveis sem precedentes,
especialmente no que diz respeito a escala, gravidade e complexidade”.

Assim, a presente proposta de lei visa institucionalizar, na 4rea juridica, os aludidos
mecanismos de protecgfio, definindo claramente deveres e responsabilidades, em matéria de
ciberseguranca, no intuito de salvaguardar os interesses publicos especialmente relevantes,
tais como a seguranga ou ordem publica e a estabilidade social, bem como a garantla dos -
interesses dos residentes de Macau, através de 1nten51ﬁca9a0 da seguranga cibernética das
infra-estruturas criticas operadas pelos organismos pﬁblicos e privados. (...)

O objecto da protecgdo directa da presente proposta de lei sio as redes e sistemas

TE R A-8 ARENF 2016 297
AL - Modelo 6 Formato A-4 [mp, Set. 2016



;1. R E
AL — Modelo 6

BMENTHRES G
Regifio Administrativa Especial de Macau
Assembleia Legislativa

informéticos dos servigos ptiblicos e das entidades privadas que operam actividades criticas,
(...) tais como as actividades nos dominios dos transportes, telecomunicagdes, banca e
seguros, cuidados de satide ¢ fornecimento de 4gua e electricidade. Assim sendo, ¢ dada a
esses servicos publicos e entidades privadas a designac3o dos operadores das infra-estruturas
criticas. A opgéo por estes sectores e entidades justifica-se porque os eventuais ataques as
respectivas redes e sistemas informaticos poderfio ter maior impacto, prejudicando
directamente a seguranca e ordem publicas, le o bem-estar da populag8io em geral e causando

inevitavelmente graves consequéncias & comunidades.

O Governo da RAEM levou a cabo uma consulta pliblica sobre a presente iniciativa
legislativa, a qual decorreu entre 11 de Dezembro de 2017 € 24 de Janeiro de 2018, tendo o
respectivo Relatério Final sido divulgado erﬁ 6 de Setembro de 2018 (disponivel em
https://www.gss.gov.mo/media/Relatorio_P.pdf). De acordo com este documento, «o publico,
na generalidade, concorda com o estabelecimento do sistema de protecgo da ciberseguranca
em Macau e algumas pessoas considera_m que, com o desenvolvimento de Macau como
“cidade inteligente” e a popularizagdo dos pagamentos electrénicos, a criagfio do sistema de
protecgfio da ciberseguranga poderd ajudar Macau a prevenir os ataques cibernéticos que
possam causar impactos negativos no funcionamento da sociedade; assim, o puablico
concorda que o Governo proceda, o Iﬁais rdpido possivel, ao aperfei¢oamento das respectivas
leis para proteger a populagdo, especialmente para resolver o problema da devassa facil das
informagdes pessoais. (...) Mais de 87% das opinides, quer dos sectores, quer do publico,

consideram que ¢ necessario e urgente estabelecer um sistema de protecgfio da
ciberseguranga, apontando que a ciberseguranga e configura como pressuposto e garantia da
seguranga publica e pessoal, pelo que a RAEM se obriga a criar um bom sistema de gestéio
preventivo, mediante acto legislativo, no intuito de assegurar o .normal funcionamento dos

sistemas da rede e proteger a confidencialidade € a integridade dos dados da rede».

4
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III — Anélise genérica ' (

As tecnologias da informag#io, em particular a internet, sio instrumentos fundamentais

para o desenvolvimento econdmico e social e o bem-estar da sociedade. O seu uso no . m

~ quotidiano da populagdo aumenta, de forma exponencial, as potencialidades da difusfio da ﬁ‘
inforﬁaqﬁo, da comunicagdio entre pessoas ou do comércio 3 distincia. Contudo, a sua '
proeminéncia na sociedade hodierna representa um risco agravado de dependéﬁcia %‘/
tecnolégica, o qual tem necessariamente reflexos a nivel da seguranca individual e colectiva. }d/ﬂ
As tecnologias da informagZo estdo presentes, muitas vezes de forma imperceptivel para a
generalidade da populagéo, na garantia do ﬁmcionaménto normal e eficaz das infra-estruturas %\
que suportam a vida em sociedade: no funcioﬁamento das redes eléctrica, de dgua ou de |
transportes, na prestagdo de cuidados de saude, no abastecimento alimentar ou na actividade
bancaria ou financeira. Estes sdo meros exemplos de sectores altamente dependentes da
operacionalidade de redes e sistemas informéticos, os quais necessitam de ser protegidos

contra o risco de actos, intencionais ou nio, que afectem ou reduzam a sua operacionalidade.

1. Conceito de ciberseguranca

O conceito de segurangal.abrange, hoje em dia, a seguranga informitica ou cibernética,
isto ¢, a ciberseguranca. Esta, genericamente considerada como a capacidade de controlar o

acesso a sistemas informaticos interligados e & informagdo neles contida,? visa proteger a

' «Condigdo relativa de protecgdo na gual se é capaz de neutralizar ameagas discerniveis contra a existéncia de
alguém ou de alguma coisay, Marco Cepik, «Seguran¢a Nacional e Seguranga Humana: Problemas conceituais
e consequéncias politicasy, in Security and Defense Studies Review, Vol. 1, Washington, 2001, p. 2, citado no -
Parecer n.® 4/11/2002, da 2.* Comissdo Permanente da II Legislatura da Assembleia Legislativa, relativo 4 Lei de
Bases da Seguranga Interna da Regido Administrativa Especial de Macau (Lei n.° 9/2002).

? Jennifer L. Bayuk et al., Cyber Security Policy Guidebaofc, Wiley & Sons, New Jersey, 2012, p. 1.
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vivéneia da sociedade que opera para além das dimensSes humana e fisica, & quais
‘corresponde a protecgio de pessoas ¢ bens. De facto, «no mundo globalizado de hoje, em que
se procura 0 acesso a grandes quantidades de informagfo em tempo util, o ciberespaco
constitui uma dimenséo ;:ritica do funcionamento normal da sociedade moderna, da sua
seguranca, da sua economia, dos seus negdcios, etc. A necessidade de acesso e troca
permanente de informagédo tem inerentemente associada critérios de seguranca, uma vez que
esta informagéio deve ser protegida contra acessos ou modificagdes ndo autorizados».® A
ciberseguranga visa proteger o valor intrinseco das redes e sistemas informaticos e dos dados
que neles estio contidos ou que neles circulam,® o qual vai além de um mero valor
econdmico, téndo igualmente relevdncia ao nivel do exercicio de direitos fundamentais,
como por exemplo o direito & privacidade. Essa protec¢fio depende, em primeiro lugar, da
arquitectura da rede,.i.e. da forma como as redes e sistemas informaticos sdo concebidos e
desenhados, ¢ do grau de vulnerabilidade que comportam. Mas depende também de um
conjunto de medidas legislativas adequadas (tanto de natureza penal como administrativa), de
instrumentos de defesa tecnolégica (nomeadamente, sistemas de encriptagdo, firewalls,
mecanismos de autenticacfio e anii-intruse’io, aplicagdes anti-virus e instrumentos que
impecam a negagfio de servigo®), da existéncia de uma cultura organizacional, tanto das
empresas como dos governos, conducente 4 salvaguarda do bom funcionamento das redes e

sistemas informaticos e dos dados informdticos neles contidos. Depende, ainda, da

3 Fernando Freire e Paulo Viegas Nunes, «Estratégia da Informagfio ¢ Seguran¢a no Ciberespagow, in IDN
Cadernos, n.° 12, 2013, p. 10. '

* Quanto 3 definigio de ciberseguranca adoptada pela Organizagdo Internacional de Normalizagdo vd. f788 (Pi
Yong), Research on Cyber-Security Law, Research Centre for Criminal Law of Wuhan University, People’s
Public Security University of China, Pequim, 2008, p. 341.

3 Exemplificagéio constante do artigo 2. n.° 1, alinea 1), da vers#io inicial da proposta de lei. Sobre a natureza e
modo de funcionamento dos diferentes meios de defesa tecnoldgica, vd. James Graham, Richard Howard e Ryan
Olson (eds.), Cyber Security Essentials, CRC Press, Boca Raton, 2011, pp. 1-69.
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consciéncia ou sensibilidade pessoal sobre a importéncia da seguranga informatica.® _ @ <
O valor estratégico do ciberespago potencia ataques de-stinados a comprometer o normal m
funcionamento da sociedade ou a retirar beneficios econémicos ilicitos da informagdo nele
partilhada. A resposta do poder ptiblico a estes ataques informaticos, consubstanéiados no ? \
acesso ou modificagdo ndio autorizados a informacgfo constante das redes e sistemas ﬂéfv
informaticos, passa amilde pela criminalizagido de tais actos nfo autorizados, tal como o
aconteceu na RAEM com a aprovagio da Lei de combate a criminalidade informatica (Lei n.° AA/
11/2009). Contudo, independentemente do seu enquadramento penal, o risco de ataques
informéticos requer a existéncia de mecanismos que, na prética, evitem a sua ocorréncia ou, /
néo sendo tal possivel, que possibilitem a sua detecgfo atempada e uma resposta rapida, de
| ﬁatureza técnica, para a sua neutralizagfio e redugfio do seu impacto negativo.” O sistema de
ciberseguranga que a presente iniciativa legislativa vem estabelecer visa, precisamente, criar
o enquadramento institucional adequado para que tal resposta seja possivel e eficaz. A sua
criagio assenta no conceito legal de ciberseguranga: nos termos da alinea 1) do n.° 1 do artigo
2.% a ciberseguranca ¢ entendida como uma «actividade permanente e plurissectorial
desenvolvida pela RAEM com o objectivo de assegurar o normal funcionamento das redes e
sistemas informdficos utilizados pelos operadores de. infra-estruturas criticas e a
integridade, confidencialidade e disponibilidade dos dados informdticos, prevenindo, em

especial, que tais redes, sistemas e dados sejam comprometidos por actos ndo autorizados».

$ Por exemplo, no momento de escolher uma palavra-chave segura. Vd. Jennifer L. Bayuk et al,, 0b. cit., pp. 7-
13, ‘

? Vd. Nathan Alexander Sales, «Regulating Cyber-Security», in Northwestern University Law Review, Vol. 107,
2013, pp. 1546-1552. )
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2. Sistema de ciberseguranga da RAEM: caracteristicas e enquadramento

institucional

O sistema de ciberseguranca da RAEM assenta em trés caracteristicas fundamentais: i) a
identificag@o dos sectores-chave para o normal funcionamento da sociedade e cuja protecgsio
urge garantir; #i) o estabelecimento de instrumentos legais de cooperacio institucional entre

%
entidades publicas e privadas no &mbito da ciberseguranga; e i) o seu cardcter /M‘
78

eminentemente preventivo e técnico.

2.1. Em primeiro lugar, importa real¢ar o facto de o sistema ora criado visar, tio-sé, a
protecgdo das redes e sistemas informéaticos considerados essenciais para o normal
funcionamento da sociedade. Assume particular relevo, portanto, o conceito de infra-
estruturas criticas, ou seja, «os patrimdnios, redes e sistemas informaticos relevantes pafa 0
normal funcionamento da sociedade, e cuja perturbagfio, destruigdo, revelagio de dados,
suspenséo de funcionamento. ou diminﬁiq.éio significativa da eﬁciénéia € susceptivel de causar
prejuizos graves para o bem-estar, seguran¢a ou ordem publicas ou outro interesse piblico

~ especialmente relevante» [artigo 2.5, n.° 1, alinea 3)]. Tal como referido na Nota Justificativa
que acompanha a proposta de lei, «a opgio por estes sectores e entidades justifica-se porque
os eventuais ataques as respectivas redes e sistemas informaticos poderdo ter maior impacto,
prejudicando directamente a seguranga e ordem publicas, ¢ o bem-estar da populaggo em geral
e causando inevitavelmente graves consequéncias 4 comunidade». Daqui resulta uma
delimitagdo negativa do dmbito de aplicagfio da futura lei: os mecanismos de protecgio
decorrentes da presente iniciativa apenas beneficiam as redes e sistemas informéaticos das
entidades, publicas ou privadas, que operam infra-estruturas criticas — e 56 estas. De igual
forma, os deveres ora consagrados apenas incumbem aos operadores dessas infra-estruturas

criticas — e s a estes.

TiE KA ' A-4 BUREDF 2016 £ 95
Al - Modelo 6 ’ Formato A+4 Imp. Set. 2016



MKMW ITBELEY
Regido Administrativa Especial de Macau
Assembleia Legislativa

A identificagio dos sectores-essenciais para o normal funcionamento da sociedade

—

abrange toda a Administragfio Publica, assim como os sectores listados no n.° 3 do artigo 4.°
da proposta de lei. Desta forma, a Lei da ciberseguran¢a n3o ¢ uma lei que se destina a
generalidade da populagéio € a todas as redes e sistemas informaticos da RAEM, mas ti0-s6 m
aquelas consideradas como infra-estruturas criﬁcas ¢ aos seus operadores. Tal como referido

no Relatério Final da consulta publica, «a “Lei da Ciberseguranga”, de acordo com a @V
intengfo legislativa subjacente, visa constituir, sempre tendo em conta a “salvaguarda da %—
seguranca da populagio e respeito da privacidade pessoal”, um sistema de gestéio eficaz ¢

destinado as infra-estruturas criticas, para prevenir e reduzir um cventua_l_ impacto na %\\/

sociedade de Macau resultante de ataques cibernéticos» (p. 15).

0 arﬁgo 4.° da proposta de lei prevé a existéncia de dois tipos de operadores de infra-

— estruturas criticas: operadores publicos e operadores privados. Em principio, todas as
entidades piiblicas sdo consideradas como operadores piblicos de infra-estruturas criticas e

as redes, sistemas e dados informéticos por si utilizados sdo alvo de protecgiio (artigo 4.°, n.°

2). Contudo, excluem-se desta classificagfio ¢ do ambito de aplicacdio da futura lei os
«servigos, 6rgdos ou ent_idadés publicos da RAEM que ndo utilizem redes ou sistemas
informéticos, ou que apenas utilizem redes e sistemas cuja ciberseguranca constitua
responsabilidade de outras entidades piiblicas, nos termos das disposi¢des dos diplomas
orgénicos aplicdveis ou de despacho do Chefe do Executivo» [artigo 5.° n.° 1, alinea 1)]. Por

seu turno, os operadores privados de infra-estruturas criticas sdo, de acordo com o previsto

no n.° 3 do artigo 4.°, de trés tipos:
i. As sociedades comerciais de capitais exclusivamente piblicos;

li. As pessoas colectivas de utilidade puiblica administrativa cuja actividade se cinja a

area cientifica e tecnolégica;

iii. As entidades de-direito privado que, a titulo de concessdo de exploragdo, de prestagdo
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natureza, exergam actividade nos sectores de: /

- Abastecimento de dgua;

- Actividade bancdria, financeira e seguradora; %

- Prestagfio de cuidados de saide em hospitais;

- Tratamento de aguas residuais e recolha e tratamento de residuos; @

- Abastecimento piblico grossista de combustiveis e de produtos alimentares %

sujeitos a controlos sanitérios e fitossanitérios;

- Abate de animais em matadouros legais; '
- Fornecimento e distribuigdo de electricidade ¢ gés natural; /ﬂ/
- Prestagfo de servigo piblico de transporte maritimo, terrestre e aéreo regular; /&@
- Exploragio de portos, terminais maritimos, aeroportos e heliportos;

- Radiodifusio televisiva e sonora (excepto se a actividade se cingir & difusdo de
— contettdos de entretenimentog) ;

- Exploragfio de jogos de fortuna e azar em casino;
- Exploragfo de redes piiblicas de telecomunicagdes fixas ou méveis;

- Prestagéo de servigos de acesso a internef.

O Governo informou a Comissdo que estdo preliminarmente identificados 117 operadores
pfivados de infra-estruturas criticas, espalhados pelos diferentes sectores, com especial
destaque para o sector da actividade bancéria, financeira e seguradora (64 entidades). Esta
lista, sujeita a actualizagfo constante, foi trazida ao conhecimento da Comissdo ¢ serd
divulgada, apds a aprovagio da presente proposta de lei, através da regulamentagio

complementar, nos termos da alinea 2) do artigo 27.°,

¥ Exclusgo prevista no artigo 5.% n.° 1, alinea 2).
‘10
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2.2, Em segundo lugar, o sistema de c1bersegurang:a € caracterizado pelo facto de

conjugar o natural papel de lideranga reservado & RAEM, enquanto entidade que visa (
salvaguardar 0 interesse colectivo, com o envolvimento de diversas entidades publicas e 7/
privadas na prossecugdo das finalidades subjacentes 4 presente iniciativa legislativa e 20

sistema ora criado. Faz-se, assim, apelo & cooperagfio institucional entre os 6rgdos que %
complem o sistema de ciberseguranga e os operadores, publicos e privados, de infra- %
estruturas crmcas SHo estes que t€m o dever de cumprir os diversos deveres previstos na

proposta de lei, em particular o dever de alertar as entidades vocacionadas para gerir a %
resposta a incidentes de ciberseguranca. Ha portanto, uma partilha de responsabilidades ao k"‘
nivel da ciberseguranga entre as entidades publicas de gestfio do respectivo sistema criadas

ao abrigo desta lei (nomeadamente a Comisséo para a Clberseguranga e o Centro de Alerta e

Resposta a Incidentes de Ciberseguranga), as entidades piiblicas que passam a assumir novas
competéncias ao nivel da supervisdo no léimbito da ciberseguranga e os operadores de infra-

estruturas criticas. Tal partilha pressupSe um esforgo colectivo e cooperativo entre diversos

sectores da sociedade, com o objectivo de protegé-la dos efeitos nefastos decorrentes de

incidentes de ciberseguranca.

A nivel institucional, o sistema divide-se em diversos niveis e prevé a existéncia de

diferentes intervenientes:

i A Comissdo para a Ciberseguranca, a qual é o 6rgdo de topo, de natureza
essencialmente politica, ao qual compete a definigfio de orientagSes e objectivos de
cardcter geral e estratégico com vista 4 prossecugio das finalidades da ciberseguranga

(artigo 7.° n.° 1). Este 6rgdo ¢ presidido pelo Chefe do Executivo.

? A Comissio para a Ciberseguranca era designada na versdo inicial da proposta de lei como Comissio
Permanente para a Ciberseguranga.

11
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ii. O Centro de Alerta e Resposta a Incidentes de Ciberseguranga (CARIC), o qual é

uma estrutura de natureza técnica especializada (ndo &, portanto, um odrgéo

administrativo inserido na estrutura da Administragio Publica) especialmente

vocacionada para gerir e executar medidas de resposta aos incidentes de
ciberseguranga. O CARIC est pensado como uma entidade de gestéio da resposta a
incidentes de ciberseguranga. Assim, cabe-lhe, em especial, centralizar a recepcio de
informacGes sobre incidentes de ciberseguranga; definir as medidas excepcionais para
dar resposta a incidentes de ciberseguranga, em especial quando ocorram ou estejam
eminentes incidentes graves; coordenar a resposta das diversas entidades
intervenientes, de modo a evitar ou mitigar os efeitos dos incidentes de
ciberseguranga; monitorizar, em tempo real, o tréfego e as caracteristicas dos dados
informéticos transmitidos entre as redes dos operadores de infra-estruturas criticas e a
internet; e emitir alertas sobre incidentes de ciberseguranga. A sua vocagdo técnica
leva a que seja a entidade capaz de disponibilizar assisténcia especializada quando
outros intervenientes no sistema dela necessitem. O CARIC ¢ coordenado pela Policia

Judicidria.

iii. As entidades de supervisio de ciberseguranca, as quais sio entidades piblicas que

exercem a superviséo, de forma permanente e rotineira, do cumprimento dos deveres
de ciberseguranga por parte dos operadores de infra-estruturas criticas. Prevé-se que
os SAPF fagam a supervisio dos demais operadores piblicos de infra-estruturas
criticas e que os operadores pfivados sejam «supervisionados por 11 servigos ptiblicos
relacionados com as 4reas de actividade envolvidas ou a natureza desses

operadoresy,°

% Relatério final da consulta publica, ponto 4.3, p. 26.
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iv. Os operadores de infra-estruturas criticas, aos quais incumbe o cumprimento dos
deveres previstos no Capitulo I da (proposta de) lei e que sdo as entidades que, em
primeira linha, tm a incumbéncia de se protegerem de eventuais incidentes de
ciberseguranga, detectd-los e neutraliza-los, ainda que, para tal, possam socorrer-se do %
auxilio do CARIC e das respectivas entidades de supervisdo. Os operadores de infra- ﬂéw
estruturas criticas ndo integram, em rigor, a estrutura organica do sistema de
ciberseguranga da RAEM (note-se que ndo constam do artigo 6.°), mas sfo elementos A’_/,

fundamentais do funcionamento desse sistema.

Enquadramento institucional do sistema de ciberseguranca da RAEM

Eutldades supervnswnada '
dos diversos sectores pm ados

Orgios, servicos e entidades
pubhcos

[A
T PARA A GBERQF(;URANCA Operdores de abate de animals em ‘

legals, ab piblico
| grossistade produtos alimentares :llimo! e
uirlose tlr ssanitdrios

,m..-.. tidades 1 Iras, | de

seg-m: sty g

e Dpendnm dqngna de!otmn Ou azar em i

L . Ccaslmos

[ Opeudom de l.lil;i!l'llnello ;madm de
eonhnlfveh

ISAFP -

Hospitals prh ados

bperlanm de porm' trnsponea miriﬂmm (

_
— Wy .S abastecimentode dgua

Opeudoresde transportes terrestres

Operndnm de rnntclmun ed| llpio
de eurgta ¢léctrica e de gll natural

Opendnreu de tratamento de dguas residuals,
_ recolbae tratamento de renidlm

!‘ Dpersdores de transportes aéreos

Fonte: Governo da RAEM — Relatério Final da Consulta Piblica (201 8)
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A Comissdo esforgou-se por clarificar .a relagfo institucional entre as diferentes

entidades que integram o sistema de ciberseguranga. Pretendeu-se reforgar a estrutura

piramidal do sistema e o papel cimeiro que cabe 4 Comissfio para a Ciberseguranga nesse :

sistema. Assim, na verséio final da proposta de lei foi previsto que a Comissio para a m

Ciberseguranga tem competéncia para «supervisionar a actividade desenvolvida no ambito da %

presente lei pelas demais entidades que integram o sistema de cibersegurangay [artigo 7.°,

n.°l, alinea 2)] ¢ que ao CARIC compete «disponibilizar apoio técnico as entidades de /V‘
/A/

superviséo, a pedido destas, no exercicio das suas competéncias» [artigo 8.°, n.°1, alinea 7)].
p P _ ’ _

Por outro lado, a Comissdo ponderou a opgio legislativa de atribuir o poder de
-supervisdio a onze entidades diferentes, tanto mais que o poder em causa implica
competéncias regulatoria (artigo 3.° n.° 2) e sancionatéria (artigo 2i.°). A preocupagio
— manifestada no seio da Comisséo foi que o grande niimero de entidades de supervisﬁo
pudesse levar a situagdes de aplicagfio desigual da lei, a uma falta de harmonia aquando da
emissdo das normas técnicas e até uma atitude de desresponsabilizagfio pela aplicaq.ﬁo da
futura Lei da ciberseguranca. Foi sugerido que estas situagdes poderiam ser evitadas caso
existisse uma entidade centralizadora das fung¢des de supervisdo, que adoptasse critérios
uniformes a nivel regulatério ¢ sancionatdrio, O proponente, pelo contrario, considerou ser
mais adequado proceder a supervisfio através dos servigos especiaIizaﬁos dos respectivos
dominios por causa da especificidade de cada tipo das infra-estruturas criticas, em vez de o
ser de forma centralizada através de uma (nica entidade de supervisio. Por outro lado,
defendeu que as competéneias de coordenagfio poh’ﬁca atribuidas 4 Comissdo para a
Ciberseguranga ¢ as competéncias de cooperagfo técnica atribuidas ao CARIC sdio bastantes

para assegurar a necessaria padronizagfo na execucio da lei.
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2.3. A terceira caracteristica que urge realgar relaciona-se com o tipo de intervengéo
levada a cabo ao abrigo do sistema ora estabelecido. Tal intervengiio é de natureza
essencialmente técnica, de cardcter preventivo e independente do desvalor juridico que se

atribua aos actos que visa prevenir.

A protecciio das redes, sistemas e dados informiticos dos operadores de infra-

estruturas criticas € feita através de solugGes técnicas adoptadas pelos préprios operadores.

Séo estes que tm o dever de criar as necessdrias condi¢Ses técnicas, humanas,

organizacionais e processuais para prevenir, detectar e neutralizar eventuais incidentes de
ciberseguranga, ainda que possam contar com o apoio e coordenagio das entidades péblicas
que integram o sistema. Esta resposta técnica ¢, portanto, independente do tratamento que o
ordenamento juridico d4 aos actos nfo autorizados ciue constituem um incidente de
ciberseguranga. Se tais actos constituem ou nfo ilicitos penais é algo que néo tem resposta na
presente iniciativa legislativa, mas antes noutras leis vigentes no ordenamento juridico local,

nomeadamente na Lei de combate 4 criminalidade informatica (Lei n.° 11/2009). Desta

forma, a presente iniciativa legislativa vem completar o edificio juridico da RAEM ao nivel

da pfevengéo de ataques informaticos, conjugando a prevencdo técnica, que saira reforcada
com o sistema de ciberseguranga ora estabelecido, com a prevengdio, geral e especial,
associada ao direito penal e 4 lista de crimes informdaticos constante da Lei n.° 11/2009, De
acordo com as explicag@es prestadas & Comissdo pelo proponente, «a proposta de lei cria um
sistema de gestdo administrativa que visa assegurar a ciberse_,guranga da RAEM, definindo os
deveres e as responsabilidades dos operadores das infra-estruturas criticas. A “Lei da
ciberseguranga” é um diploma que visa a ‘protecgio’, ‘preveng:e’ié’ ¢ ‘gestdo’; quanto aos
ilicitos criminais que envolvem as éreas de infernet, informagdes e computadores, mantém-se
regulados na “Lei de combate a criminalidade informética”. A “Lei da ciberseguranga” tem
como objecto as medidas preventivas (a tomar a anteriori, portanto) que visam a gestdio

preventiva da ciberseguranga das infra-estruturas criticas (...). A “Lei de Combate 2

15

A-2 BUSEDEE 2016491
Formalo A-4 Imp. Set. 2016



Regiio Administrativa Especial de Macau
Assembleiz Legislativa

L—,
HPwRTEEYE® ‘==~B
Criminalidade Informética™ € uma lei penal relativa aos crimes informaticos e cibernéticos, é

ou seja, as diligéncias de investigacio criminal sdo efectuadas apés a pratica dos crimesy.

3. Salvaguarda dos direitos fundamentais

%,
A Comissdio ponderou a relagfo des‘ta iniciativa legislati‘}a com 0 exercicio € gozo de ;

determinados direitos fundamentais da populagio de Macau, Isto porquanto a prbposta de Lei /M

da ciberseguranga tem suscitado dividas em alguns sectores da sociedade quanto ao seu | A/__,

impacto ao nivel da liberdade de expressdo e o sigilo.das comunicagdes, entre outros. O

Relatorio final da consulta publica deu noticia da existéncia da «preocupagio de que o %

Governo' possa aproveitar (...) a ‘Lei da ciberseguranga” para legalizar a vigildncia

cibernética, a qual podera prejudicar os direitos dos cidadfos, nomeadamente a liberdade de

expressdo e o sigilo das comunicagSesy.!! A preocupa¢do identificada aquando da consulta

publica foi igualménte manifestada no decurso da analise da proposta dé lei na Assembleia

Legislativa, tanto na generalidade como na especialidade. Ela manifestou-se em duas

vertentes: go nivel da possibilidade de monitorizagfio de dados informdticos; e ao nivel das

competéncias da Policia Judiciéria.

3.1, Aliberdade e o sigilo das telecomunicagdes so protegidos pelo artigo 32.° da Lei
Bésica, nos termos do qual «nenhuma autoridade publica ou individuo poderd violar a
iiberdade e o sigilo dos meios de comunicacgo dos residentes, sejam quais forem os motivos,
excepto nos casos de inspecgio dos meios de comunicagio pelas autoridades competentes, de
acordo com as dispbsic;ﬁes da lei, e por necessidade de seguranga priblica ou de investigagfio

em processo criminaly. De igual forma, a liberdade de expressdo e a privacidade estio

'! Relatério final da consulta piblica, ponto 1, p. 15.
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salvaguardadas na mesma Lei. Nestes termos, o sistema de ciberseguranga da RAEM e as
medidas adoptadas no seu dmbito t8m necessariamente de respeitar as garantias dos direitos
fundamentais constantes da Lei Bésica. Ndo é demais relembrar que, tal como estatuido ﬁo
pardgrafo 2.° do artigo 11.° da Lei Bésica, «nenhuma lei, decreto-lei, regulamento

administrativo ou acto normativo da Regifo Administrativa Especial de Macau pode
contrariar esta Leiy.

%
O proponente teve oportunidade de reiterar a intengdo legislativa subjacente & %"

proposta de lei nesta matéria. Em primeiro lugar, afirmando o respeito pela privacidade
peséoal enquanto principio fundamental do ordenamento juridico, em gera], e da futura Lei
de ciberseguranga, em particular. Em segundo lugar, esclarecendo que «a “Lei da
ciberseguranca” tem como objecto as medidas (...) que visam a gestdo preventiva da
—  ciberseguran¢a das infra-estruturas criticas, sendo que as mesmas nfo [interferirio] nem
| prejudicardo os direitos fundamentais dos residentes, nomeadamente a liberdade de
expressdo, a privacidade pessoal e a liberdade de imprensa». O proponente teve ainda a
oportunidade de esclarecer que, «quanto & questdo da existéncia ou n3o violagio da
privacidade dos cidaddos, (...) o pessoal do CARIC e das entidades de supervisio nfio pode
obter quaisquer dados pessoais directamente ou mediante o recurso a técnica de recuperagio
dos datagramas, informagdes relativas aos sectores ou contetido das comunicagdes, sob pena
de o pessoal responsdvel pela supervisio assumir as responsabilidades penais e
responsabilidades decorrentes da infracgfo administrativa previstas na Lei n.° 8/2005 (Lei da
Protecgdo de Dados Pessoais), Lei n.° 11/2009 (Lei de combate & criminalidade informatica)
e Codigo Penal, bem como as responsabilidades disciplinares previstas no ETAPM. Quando
_reunidos os pressupostos, poderfio assumir responsabilidade civil, em conformidade com o

estabelecido no Cédigo Civily.
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A preocupagdo com a salvaguarda dos direitos, liberdades e garantias fundamentais

o,
Ty

da populagéo foi particularmente evidente aquando da analise das normas que prevéem a
possibilidade de ser feita a monitoriza¢io dos dados informéticos transmitidos entre as redes

dos operadores de infra-estruturas criticas € a internet, com a finalidade de prevenir, detectar w

e combater incidentes de ciberseguranca [artigo 3.% n.° 1, alinea 5)]. Esta monitorizagio, que
/.

2 incide exclusivamente sobre a linguagem

¢ feita em tempo real pela Policia Judicidria,
maquina ou binéria, procedendo 4 andlise do volume e as caracteristicas do trafego entre as

redes dos operadores de infra-estruturas criticas e a inferner [artigo 8.° n.° 1, alinea 5), cn.

9 | -
A monitorizagédo ora permitida fica limitada aos dados de trafego, excluindo o acesso %

ao contetido das comunicagdes. Tal como afirmado pelo Secretério para a Seguranca aquando
— da apresentagdio da proposta de lei na reunifio plendria do dia 18 de Outubro de 2018, «no
futuro, aquando da execugdo da lei, os servigos responsdveis apenas poderﬁo avaliar, nos
termos legais, a dimensdo do fluxo dos dados informéticos e os diferentes tipos de riscos de
seguranga produzidos por ataques a rede, por forma a emitir alertas e instrugSes para garantir
a seguranga da rede, néo exercendo, nem podendo exercer, actividade de fiscalizacfio sobre
os conteudos na rede, pelo que, de modo nenhum, poderfio constituir restrigdo, privacdo ou
até prejuizo para a liberdade de expressfio da populagdo. Na realidade, no pressuposto da
ciberseguranga, a liberdade de comunicagio € a p)rivacidade dos cidad#os tornar-se-d0 mais
eficazmente protegidas pela lei ¢, a ndo ser que seja autorizado pelo érgio judicial, os
servigos estdo impedidos de interferir em qualquer contetido na rede, nfio podendo fazer a

descodificagdo dos contedidos nos dados que nela fluem».

> A monitorizagdo dos dados informaticos transmitidos entre as redes dos operadores de infra-estruturas criticas
e a infernel € uma competéncia atribuida a0 CARIC, a qual ¢ exercida, em concreto, pela Policia Judiciaria
(artigo 8.5, n.° 3). '
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A Comiss8o ponderou e acolheu as explicagSes, de facto e de direito, dadas pelo
proponente para justificar que a futura Lei da ciberseguranga nfo terd um impacto negativo
nos direitos, liberdades e garantias fundamentais da populagﬁo, em particular na liberdade de
expressdo ¢ no sigilo das comunicagdes. Reconhece-se que o acesso aos dados de trafego
pode, em abstracto, levar & detecgdo de padrGes de conduta e & construgio do perfil do
utilizador, ainda que isso nfio acontega na pratica," e que tais dados devem estar protegidos
pelas garantias legais da inviolabilidade das comunicagdes.'* Razio pela qual, a Comisséo
considerou importante que a redacco do articulado reflectisse, de forma inequivoca, a
intencéo legislativa e consagrasse as garantias necessdrias para dissipar eventuais duvidas
quanto ao respeito devido aos direitos fundamentais. Assim, a Comissdo diligenciou no
sentido de ser expressamente prevista no articulado a proibigdio de recolha ou descodificagsio
dos dados informéticos sujeitos a monitorizagdo, i.e., a proibigéio de acesso ao contedido das
comunicagdes’ (artigo 8.% n.° 2, in fine). Este aditamento representa uma garantia adicional
de que a Lei da ciberseguranga nfo serd um instrumento de controlo do conteudo das

comunicagdes e da liberdade de expressfo no ciberespago.

A Comisséio reitera a importdncia da conjugagfio do reforgo da ciberseguranca,
enquanto garantia do bem-estar, seguranga e ordem publicas, com a salvaguarda dos direitos

fundamentais. Cré-se, a semethanca do afirmado pelo proponente em diversas ocasides, que

3 0 Governo afirmou 4 Comissio que «sobre esta matéria, € importante realgar que a inspecgio do fluxo de
dados de informag@es e as caracterfsticas dos datagramas ¢ feita de uma forma corrente, nfo se conservando
nenhum dado, nem se efectuando qualquer registo de informagdio envolvendo conteddos com informagdes ou
comunicagdes de dados pessoais € sectoriais. Por esta razio, ¢ praticamente impossivel ao pessoal do [CARIC] e
das entidades supervisoras obter, directamente ou através da técnica de recuperaciio de datagramas, os dados
pessoais, as informagdes sectoriais ou o conteido de comunicagdon.

¥ Vd. Anténio Manuel Abrantes, «O acesso a dados de trafego pelos Servigos de Informagdes a luz do direito
fundamental a inviolabilidade das comunicagBes», Revista do Ministério Ptiblico, n.° 156, 2018, pp. 162-163,

" A monitorizagio dos dados informaticos far4 um exame de seguranga dos datagramas que passam em tempo
real, tais como o fluxo de dados, o destino, as caracteristicas dos datagramas, visando identificar anomalias ou
sinais de ataques invasivos, ndo sendo a menitorizag#o efectuada sobre os contetidos dos dados.
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o ordenamento juridico da RAEM tem os mecanismos administrativos, civis e penais-

FanN

EMBMNOBREXES \S

adequados para reagir contra eventuais aplicagBes abusivas da Lei da ciberseguranga, que

atentem contra os direitos, liberdades e garantias dos cidaddos. Em resposta a perguntas da

Comisséo, o proponente esclareceu que «os mecanismos para fazer efectivar esses diferentes M

tipos de responsabilidade estio abertos aos cidaddos, seja por via da normal impugnagiio %

administrativa, seja através de queixa ao Ministério Piiblico e/ou a0 CCAC, ou através de

acgdes judiciais proprias (por exemplo,- ac¢lo para reconhecimento de direitos ou interesses %\

legalmente protegidos, ac¢do para determinagio da prdtica de dctos administrativos

legalmente devidos, acgdo para efectivacdo de respons&bilidade civil extracontratual)». /%/
3.2. De acordo com a proposta de lei, a Policia Judiciaria (PJ) integra e coordena o

CARIC; efectua a monitorizago dos dados informaticos transmitidos entre as redes dos

operadores de infra-estruturas criticas e a internet; e emite parecer sobre a idoneidade dos

candidatos a exercer as fungdes de principal responsavel pela ciberseguranga, bem como do

respectivo substituto.

A Comissdo ponderou as fungdes atribuidas & PJ no admbito do sistema de
ciberseguranga. Em particular, ponderou a preponderancia deste érgdo de policia criminal, o
qual tem como atribui¢Ges a prevencdo e a investigagdo criminal, bem como a coadjuvaggio

' no contexto de um diploma legal que, segundo reconhecido

das autoridades judicidrias,
pelo préprio proponente, «regula especificadamente a gestfio administrativa da seguranca da
rede, uma lei com objectivos de protecgdo, prevengfio e gestdo, que regula de forma
administrativa as condi¢des que as infra-estruturas criticas devem preencher para enfrentar as

questGes relativas 4 ciberseguranga». A Comissdo questionou o proponente sobre as razdes de

politica legislativa subjacentes ao papel da PJ no sistema de ciberseguranga, e se o mesmo

' Vd artigo 2.° n.° 1, da Lei n.° 5/2006 (Policia Judicidria).
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poderia alterar inintencionalmente a natureza administrativa do sistema, dando-lhe um cunho
mais policial.

O Governo esclareceu que a sua opgdo teve como referéncia os sistemas de
ciberseguranca de diferentes jurisdigdes € que, em muitos deles, ¢ atribuida a 6rgios policiais

a competéncia de monitorizar a seguranga da rede para além dos devidos trabalhos policiais,

S
%
%
como como acontece com as policias da China continental e de Hong Kong. Em Macau, «a Sﬁ
PJ, enquanto entidade principal que aplica a Lei de combate & criminalidade informética, tem ﬂé\
acompanhado a situagfo da seguranga da rede local e durante as investigages e acgdes de | /4/_/
combate aos casos associados a seguranca da rede ocorridos em Macau tem acumulado uma '
grande experiéncia». Ademais, a PJ tem a capacidade técnica necessdria para monitorizar a 4

seguranca da rede, tendo vindo a formar pessoal qualificado e experiente nos dominios da -
—  seguranc¢a da rede e da informatica forense. Neste ambito, a PJ, «ao longo dos anos, tem

enviado funciondrios para participar em semindrios, acgdes de formagfio e troca de

experiéncias relativas a ciberseguranga, realizadas em diferentes jurisdigSes vizinhas. Nesse

enquadramento, foi-se criando uma rede .de partilha e de expe_riéncias e de adequada

quantidade de pessoal qualificado € com capacidade, que sdo indispensaveis no dmbito da

seguranga da rede, acreditando-se que esses aspectos sfo extremamente importantes para a

questéio de como fazer, com eficcia € com recurso a meios técnicos, a prevengio e detecgdo

precoce de eventuais problemas gerais relacionados com a seguranga da rede de Macau. No

que diz respeito a resposta atempada, perante os constantes incidentes de ataque a segurané:a

da rede ocorridos, nos ultimos anos, em toda a parte do mundo, uma vez que esses ataques

foram realizados de forma transfronteiri¢a ¢ ‘complexa e eram bem dissimulados e sendo as

provas faceis de se alterar e de se perder, é necessario que haja uma estreita ligagiio entre as

fases inicial, média e final dos incidentes; desde a detecciio dos sinais do ataque até a

investigagdo criminal, a interven¢do deve ter uma ligagio estreita, para que a resposta ¢ o

rastreamento sejam eficazes quando houver ataque & seguranga da rede, sendo nesse aspecto
21
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que se demonstra plenamente a relagéo de complementagdo entre a Lei da ciberseguranca e a (
Lei de combate a criminalidade informética». Por estas raz&es, o proponente disse acreditar
que as fungdes atribuidas & PJ, nomeadamente para executar a monitorizagio dos dados
informéticos pelo CARIC, irfio produzir efeitos positivos na criagiio e funcionamento do

sistema de ciberseguranca local.

%
A Comissdo foi sensive! ao argumento da capacidade técnica que a PJ ja ﬁossui no 46 ;

dominio da seguranc¢a informética, adquiri‘da ao abrigo da execugdo da Lei n.° 11/2009. Por%\
outro lado, a concentragdio na PJ da fun¢Go de monitorizagfio permite que o nimero de*
pessoas ¢ entidades envolvidas nesta actividade seja limitado, o que contribui para diminuir ﬁ’v
0s riscos inerentes a eventuais e indesejadas violagdes da privacidade dos dados pessoais.
Acolheu-se, portanto, a opgéo legislativa subjacente a proposta de lei. Contudo, a Comissdo /
—  considerou ndo se justificar que a PJ fosse chamada a dar parecer sobre a experiéncia

profissional do principal responsével pela ciberseguranga dos operadores de infra-estruturas

criticas e do respectivo substituto, tal como decorria da alinea 2) do n.° 1 do artigo 10.° da

versdo inicial da proposta de lei. Considerou-se que a experiéncia profissional ndo carece de -

parecer obrigatdrio, ainda que néo vinculativo, e que nfo compete a um 6rgio policial fazer a

avaliacdo da competéncia técnica de profissionais que os- operadores. de infra-estruturas

criticas pretendem contratar. Assim, na versdo final, o parecer da PJ foi Iimitadb a questido da

idoneidade e de eventuais impedimentos das pessoas que se pretende designar como principal

responséavel pela ciberségurang:a e respectivo substituto (artigo 10.°, n.° 6). Este parecer é, nos

termos do n.° 2 do artigo 91.° do Cédigo do Procedimento Administrativo, obrigatorio e ndo

vinculativo. Ou seja, o parecer tem de ser pedido (tal como previsto no n.° 6 do artigo 10.9),

mas as suas conclusdes ndo tém de sér seguidas por quem o pede. Caso os operadores nio

pecam o parecer da PJ, incorrem em infracgfio administrativa, nos termos do n.° 1 do artigo

5.5
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4. Deveres de ciberseguranca

A elevagio dos padrdes de ciberseguranga na RAEM pressupde que os operadores de

—_—N
AN

infra-estruturas criticas adoptem um conjunto de medidas de protecgéio contra eventuais

ataques informaticos. A adopgio dessas medidas é feita em nome do interesse pessoal da w

entidade em causa, muitas vezes de natureza econdmica, em que as suas redes ¢ sistemas

informéticos funcionem adequadamente e que os respectivos dados informéticos sejam %

protegidos. Neste sentido, o Relatdrio final da consulta piblica deu conta da existéncia de .

opinides segundo as quais a responsabilidade da garantia da ciberseguranca pertence aos %/\

préprios operadores de infra-estruturas criticas, devendo o poder piblico abster-se de intervir /Q/v

na gestdo destas entidades, muitas das quais de cariz empresarial. Contudo, a relevancia

social das ipfra-estruturas em causa — que, recorde-se, correspondem' 405 sectores nucleares %
— da sociedade — conduz a que exista, a par do interesse individual referido, um interesse

colectivo em que todos os operadores de infra-estruturas criticas tenham mecanismos

eficazes de proteccdio das suas redes, sistemas e dados informéaticos. Isto porque a

vulnerabilidade de um &esses operadores pode ter impacto negativo noutros operadores e,

consequentemente, na sociedade em geral.' Assim, a proposta de lei vem introduzir um

conjunto de deveres de ciberseguranga que os operadores de infra-estruturas criticas, piiblicos

e privados, ficam obrigados a cumprir a partir da sua entrada em vigor. Estés deveres visam

generalizar uma cultura de ciberseguranga, criando os instrumentos legais e institucionais

para que haja uma uniformizagdo de padrdes de seguranga, uma coordenagfo na resposta a

incidentes de ciberseguranga, assim como uma maior acessibilidade s solugdes técnicas para

prevenir e combater tais incidentes.

De acordo com a Nota Justificativa que acompanha a proposta de lei, o capftulo III,
relativo aos deveres de ciberseguranga, «contém o cerne da presente proposta de lei. Os

operadores de infra-estruturas criticas implementam, de forma efectiva, padronizada e
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monitorizada, os deveres de ciberseguranga, com vista a garantir que sdo atingidas as
seguintes finalidades essenciais do novo regime juridico: ‘assegurar a operacionalidade,
integridade e disponibilidade das redes e dos sistemas informéticos utilizados pelos referidos
operadores, bem como a confidencialidade dos dados informaticos, para evitar que tais redes,
sistemas e dados sejam prejudicados ou por qualquer forma afectados por actos ndo

autorizadosy.

A proposta de lei prevé para os operadores privados de infra-estruturas criticas um

conjunto de deveres de cardcter organico (artigo 10.°); de cardcter procedimental, preventivo

e reactivo (artigo 11.°); de auto-avaliagdo e relato (artigo 12.°); e de colaboragio (artigo 13.9).

Os deveres dos operadores piiblicos estéio consagrados no artigo 14.°

4.1. Os deveres de ciberseguranga tém apliéagﬁo ao n_ivel da organizac¢fo interna dos
operadores privados de ciberseguranga. De acorde com o disposto no artigo 10.°, aqueles t8m
de criar unidades proprias para tratar das questdes da ciberseguran¢a e doti-las com os
recursos humanos, financeiros, materiais e patrimoniais adequados ao seu funcionamento. Ao
nivel dos recursos humanos, ¢ de realgar o dever de nomeagiio de uma pessoa com
experiéncia profissional especifica como principal responsével pela ciberseguranca de cada
operador privado, bem como do respectivo substituto. Estas pessoas devem ter residéncia
habitual na RAEM e estar sempre contactaveis pelo CARIC pé.ra, em caso de necessidade,
poderem activar as medidas intemé.s de protecgdo face a um ataque informatico eminente ou

que j4 esteja em curso.!’

' Segundo a Nota Justificativa, «a criagdo do cargo de “principal responsével [pela) ciberseguranga” visa
introduzir um mecanismo de maior responsabilizagio individual dentro das organizagGes. A proposta estabelece
exigéncias de idoneidade e de experiéncia profissional para estas pessoas e faz algumas imposicdes que
pretendem garantir que essa pessoa estd efectivamente disponivel na RAEM para colaborar com as autoridades,
especialmente em casos de emergéncian.
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substituto tenham a experiéncia profissional adequada ao cargo, a proposta de lei exige que

eles tenham a idoneidade para o exercicio das fungdes. | A natureza sensivel da _
ciberseguranga, tanto ao nivel da importincia dos sectores nos quais se encontram as infra- M
estruturas criticas, como ao nivel da protecgdo dos dados pessoais, justificam que sel exija que

as pessoas responsdveis por esta drea sejam moralmente integras. O n.° 2 do artigo 10.° r@‘
determina que «na apreciagdo da idoneidade, devem ser ponderados quaisquer factos que, /M
pela sua gravidade, frequéncia ou outras circunstincias atendfveis, suscitem duvidas sérias

quanto & garantia da ciberseguranga». Este é um juizo de valor sobre a correcgfio moral dos A’l
candidatos levado a cabo pelos operadores privados no momento da selecgdio das pessoas %
para o exercicio das fungdes em causa, bem como pela PJ aquando da emissio do respectivo

parecer. Trés situagdes existem, contudo, que implicam necessariamente a falta de

idoneidade:

i. A condenagfio por crimes previstos na Lei relativa & defesa da segurariga do Estado

(Lei n.° 2/2009);

ii. A condenagdo por crimes informéticos ou de falsificagdo de notagiio técnica,
danificagdo ou subtrac¢iio de notagdio técnica, devassa por meio de informética,
aproveitamento indevido de segredo, violagdo de segredo de correspondéncia ou

telecomunicagdes ou violago de segredo profissional;
lii. A condenagdo por qualquer outro crime punivel com pena de prisdo superior a 5 anos.

Nestes casos, a lei presume — de forma inilidivel — que a natureza dos crimes pelos quais
o agente foi condenado, ou a gravidade da moldura penal abstracta associada a tais crimes,
séo demonstrativos da falta da correcgdo moral necesséria para o exercicio de fungdes com
tamanha relevancia, Razﬁo pela qual, quem tenha sido condenado por estes crimes nio pode

ser nomeado como principal responsével pela ciberseguranga ou respectivo substituto (artigo
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10.° n° 3). Este regime de impedimentos foi clarificado aquando da apreciagio na C
especialidade da proposta de lei, tendo sido reforgada a natureza absoluta do impedimento

derivado da condenag#o pelos crimes previstos no n.° 3 do artigo 10.°. Contudo, uma vez que

as penas néo podem ter como efeito necessdrio a perda de direitos profissionais (artigo 60.°,

legal, criando-se um regime especial de reabilitagio de direito ligeiramente diferente do
disposto no artigo 24.° do Decreto-Lei n.° 27/96/M, de 3 de Junho. Assim, o n.° 4 do artigo
10.° passou a prever que os periodos de impedimento séo de:

5 anos a contar do termo do periodo de suspensdo de execugfo da pena ou da

cessaclo do cumprimento da pena, ou das respectivas prorrogacBes, caso a 4\

condenagfo tenha sido pena de prisdo igual ou inferior a 5 anos;

n.° 1, do Cédigo Penal), sentiu-se a necessidade de delimitar temporalmente tal impedimento 5

ii. 10 anos a contar da cessagdo do cumprimento da pena, ou das respectivas

prorrogagdes, caso a condenagéo tenha sido pena de prisdo efectiva superior a 5 anos.

A Comiss3o manifestou. preocupagfo com uma eventual escassez de profissionais locais
na érea da ciberseguranga. O cumprimento dos deveres de carédcter orgénico, nomeadamente
0 deVer de dotar as unidades de gestdo de ciberseguranga com 0s meios humanos adequados

| e o dever de nomear o principal response'ivel pela ciberseguranca e o respectivo substituto,
pode ser dificultado pela insuficiéncia de pessoas para desempenar tais fungdes de natureza
técnica e altamente especializada. O Governo mostrou sensibilidade para a questiio, tendo
afirmado ter vindo a reforgar a forma¢fio de quadros nesta 4rea, nomeadamente na PJ e
através do intercdmbio e cooperagdo com servigos homélogos da China continental. B
intengfio do Governo aprofundar a sua estratégia de formagHo, nio descartando a
possibilidade de contratagdo no exterior de profissionais capazes de suprir a insuficiéncia de

recursos humanos locais, tanto para o sector publico, como para o sector privado.
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4.2. Os deveres de cardcter procedimental, preventivo e reactivo (artigo 11.°) visam dotar
os operadores privados de infra-estruturas criticas de um regime de gestdo da ciberseguranca C
e respectivos procedimentos operacionais internos. Este regime deve prever a forma como as

medidas internas de proteccfo, definidas através de normas técnicas, sdo aplicadas na

>

pratica, para que seja efectuada a monitorizagio, alerta e resposta aos incidentes de
ciberseguranca. O artigo 11.° prevé, ainda, deveres de comunicacio da ocorréncia de

incidentes ao CARIC e as entidades de supervisdo, sem prejuizo de o operador dever, de
imediato, iniciar as acgGes de resposta a incidentes graves. A nivel preventivo, 0s operadores

devem controlar o estado de funcionamento das suas redes informéticas, nomeadamente /4,,
através de testes e de actualizagdo de soffware, a fim de asseguraf a sua inviolabilidade ¢ a !i )

manuten¢éo dos adequados padrdes de seguranca.

4.3. Segundo a Nota Justificativa, «os deveres de auto-avaliago e relato a que se refere o
artigo 12.° t€m em vista dois objectivos: obrigar 0s operadores de infra-estruturas criticas a
proceder, periodicamente, & auto-avaliagdo e, simultaneamente, dotar as autoridades publicas
do conhecimento real e concreto necessirio para propor ajustamentos e melhorias nos
regimes legal e regulamentar, a fim de melhorar os niveis de ciberseguranga na RAEM». A
avaliagdo da seguranga e dos riscos existentes nas redes e sistemas informaticos dos
operadores privados pode ser efectuada pelos proprios ou ser confiada a entidades terceiras

que, a titulo comercial, procedam a tal avaliagio.

4.4. O dever de colaboragéio previsto no artigo 13.° «afigura-se imprescindivel para
garantir uma adequada e eficaz intervengdo em caso de emergéncia de ataque cibernético. A
entrada dos representantes do CARIC nas infra-estruturas criticas dos operadores estd

prevista apenas para efeitos de verificagio do cumprimento dos deveres relativos a
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mecanismos de defesa (...). Esta intervengfio pode ser fundamental em caso de ataque
cibernético, visando evitar a contaminagéo por virus das redes e dos sistemas informaticos

dos operadores por motivo da disseminagdo de ameagas de cibersegurangax.'®

A Comisséio questionou o proponente sobre o amblto da colaboragfio exigida aos

operadores privados, nomeadamente no que diz respeito ao acesso do CARIC e das

preocupagio relativa ao potencial impacto de tal acesso na privacidade pessoal, no sigilo
das comunicag@es, profissional ou comercial, bem como na liberdade de i imprensa, uma vez
que os operadores de radiodifusdo televisiva ¢ sonora estdo abrangidos pelo aAmbito

subjectivo de aplicagdo da Lei da ciberseguranga [artigo 4.%, n.% 1 e 3, alinea 1), subalinea

7%
entidades de superviso s instalagSes e equipamentos dos operadores. Deu-se nota de uma 4% \

(10)1.

O Governo esclareceu que tal acesso sé pode ser solicitado por representantes daquelas
entidades devidamente credenciados € que se destina & verificagdo do cumprimento dos
deveres de carécter procedimental, preventivo e reactivo. Isto é, os representantes do CARIC
¢ das entidades de supervisio podem solicitar o referido acesso para fiscalizar se o
operador estd a adoptar as medidas internas de protecgdo, monitorizagéo, alerta e resposta a
incidentes de ciberseguranga. Esta possibilidade é particularmente relevante, segundo a
explicagdo dada & Comissfo, quando o CARIC actua no ambito da execugdo de medidas de
ciberseguranga excepcionais, nos termos do prévisto na alinea 2) do n.° 1 do artigo 8.°, a
fim de evitar ou mitigar os efeitos dos incidentes de ciberseguranga, em particular os
incidentes graves. Nestes casos, os elementos do CARIC devem poder aceder is
instalagBes e equipamentos dos operadores para se assegurar que as medidas técnicas estio

a ser efectiva e correctamente aplicadas.

18 Nota Justificativa.
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O proponente garantiu 4 Comisséo que o poder de acesso as instalag@es e equipamentos é é
apenas para efeitos da fiscalizagfio dos deveres previstos no artigo 11.°, nfio podendo ser
usado para efeitos de verificagdo do cumprimento de outros deveres ou de outros aspectos da

actividade dos operadores. A fiscalizagdo do cumprimento dos demais deveres é feita pelas

entidades de supervisdio através da solicitagdo de informagdes aos operadores, as quais ;

podem ter de ser comprovadas documentalmente.

-

4.5. Operadores publicos estdo igualmente sujeitos aos deveres de ciberseguranga. Os
deveres consagrados no artigo 14.° sfo semelhantes aos deveres previstos para os operadores /4"’ :
privados, ainda que a lei lhes introduza algumas especificidades decorrentes da natureza
piblica das entidades em causa. No geral, os deveres de ciberseguranga aplicam-se em 4‘
igualdade para os operadores publicos ¢ privados: a alinea 3) do n.° 1 deste artigo, manda
aplicar aos operadores publicos, por remissdo, os deveres previstos nos artigbs 11.°a 13°
para os operadores privados. Aqueles devem cumpri-los e fazé-los cumprif «internamente e
no &mbito dos servigos, orgdos ou entidades piblicos cuja ciberseguranga constitua sua

responsabilidade» [artigo 14.°% n.° 1, alinea 3)].

4.6. Uma ultima nota para referir a possibilidade legal de os operadores de infra-
estruturas criticas delegarem a responsabilidade de execugéio das medidas de ciberseguranca
em terceiros, contratados para o efeito.

Relativamente aos operadores privados de infra-estruturas criticas, a alinea 1) do artigo
12.° permite que a avaliagdo da seguranca e dos riscos existentes nas redes e sistemas
informéticos dos operadores privados seja feita através de entidades especializadas; e a
alinea 1) do artigo 16.° prevé, em g'eral, que a ciberseguranga dos operadores privados
possa ser assegurada por terceiros. Quando tal acontega, os operadores privados ndo ficam
isentos da responsabilidade infraccional prevista na lei. Ou seja, eles poderio ser
sancionados mesmo que o incumprimento dos deveres de ciberseguranca seja imputavel ao

prestador privado de servigos de cibersegurancga (eventualmente, tais operadores poderdo,
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posteriormente, procurar responsabilizar civilmente os prestadores privados).
Relativamente aos operadores publicos de infra-estruturas criticas, a alinea 4) do n.° |

do artigo 14.° prevé a existéncia de contratos de prestagdo de servigos de ciberseguranga

celebrados entre os operadores ptblicos e entidades privadas, mediante autorizagfio prévia

do Chefe do Executivo (artigo 14.°, n.° 3). Neste caso, a existéncia de um contrato de M

prestagdo de servigos n#o isenta a entidade publica de monitorizar a sua eﬁecugﬁo, devendo

assumir a execugfio dos mesmos em caso de-incumprimento das entidades privadas, sem

prejuizo das responsabilidades que lhe vierem a ser imputadas [alineas 4) e 5) do n.° 1 do

artigo 14.°). A proposta de lei prevé, ainda, que a ciberseguranga de um servigo, 6rgdo ou -

entidade publica seja, nos termos dos respectivos diplomas orgénicos ou de despacho do

Chefe do Executivo, responsabilidade de outras entidades ptiblicas. Caso em que o servico,. A’J

drgéo ou entidade estdio excluidos do &mbito de aplicagfio da Lei da ciberseguranca [artigo

5.5 n.° 1, alinea 1)]. Um dos exemplos fornecidos & Comissio é o do Gabinete do Secretério %

para a Seguranga, cuja ciberseguranga € assegurada pela Direcgio dos Servigos das Forgas de

Seguranga de Macau.'?

5. Medidas de seguran¢a complementares

A proposta de lei vem introduzir regulag:ﬁo- ao nivel da obrigatoriedade de
identifica¢@o dos clientes de servicos de telecomunicac}ﬁes e da conservagdo e fornecimento
de registo de tradugfio de enderegos de rede. Estas sfio «duas questes que, nfio respeitando
directamente & ciberseguranga, tém forte conexio com ela, pois também t&m em vista a

melhoria da protec¢do das redes informaticas e dos seus utilizadores, em geral»._20

¥ Nos termos da alinea 8) do artigo 2° do Regulamento Administrativo n.° 9/2002 (Organizagiio e
funcionamento da Direcgo dos Servigos das Forgas de Seguranca de Macau).

2 Nota Justificativa.
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5.1, O artigo 25.° vem impor a obrigatoriedade de os operadores de redes de

comunicagdes verificarem e registarem a identidade dos seus clientes no momento da V

celebragfio de contratos ou da confirmagfio da prestagdo de servigos de acesso a infernet,

servigos de registo de nomes de dominio ou servigos publicos de telecomunicages fixas ou M

moveis. O artigo 24.° resolve, a titulo transitério, a situag@io de cartdes SIM n#o sujeitos &

prévia identificagio e adquiridos na modalidade de pré-pagos, antes da entrada em vigor da %

lei. Através destes dois artigos, o ordenamento local consagra uma politica de 1dent1ﬁca<;ao

dos utilizadores de servigos de telecomunica¢des moéveis (Real-Name System), o qual-visa

dissuadir a utilizagdio de médulos de identificagdo de assinante (cartoes SIM) usados em /A/.,

terminais telefonicos méveis para finalidades criminosas.

O Relatério final da consulta publica®' esclarece que, «de acordo com a situagéo

— actual do sector de telecomunicagdes em Macau, excepto quanto aos cartdes pré-pagos, os
utentes dos servigos telefonicos fixos e moveis t€m de fazer registo com a prestagio dos
dados de identificagdo verdadeiros. O “Real-Name System” visa impor s pessoas que
adquirem cartdes pré-pagos que disponibilizem esses dados para efeitos do registo, prevenido

que 0s criminosos utilizem esses cartdes ndo nominais como instrumento para escapar a
investigacdo criminal, dg forma a melhor salvaguardar a ordem publica e garantir os direitos

e interesses legitimos dos cidaddos em geral. Por conseguinte, a solicitagfio aos utentes de
cartdes pré-pagos dos dados é uma exigéncia bésica e, alids, uma regra comum nos negécios

juridicos. Noutros paises, esta regra para proteger o interesse social ja foi implementaday.

A Comisséo acolhe esta medida de politica legislativa e considera-a importante para
- combater a criminalidade informatica ¢ a criminalidade praticada através de meios de

comunicagdes. Sem prejuizo de o anonimato proporcionado pelas tecnologias da informagio

2 pagina 41.
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poder trazer beneficios ao nivel da liberdade de express&o,? ele pode favqrecer a pratica de
. determinados crimes, como burla, extorsdo, difamacéo ou acesso indevido a dados pessoais,
entre outros.”> Assim, importa garantir que a politica de identificagdo ora adoptada é um
instrumento de combate & criminalidade sem conduzir a um enfraquecimento da privacidade
dos utilizadores, nem a um controlo ilegitimo dos contetidos. O proponente assegurou que o
regime introduzido pelos artigos 24.° e 25.° vem, apenas, alargar aos utilizadores de cartdes
SIM as regras ja& vigentes para oé utentes de telefone fixo e de telemével. O proponente
afirmou que «no que diz respeito 4 venda de cartdes pré-pagos por operadores de
telecomunica¢des em colaboragido com lojas, as operadoras de telecomunicac;ées e as lojas de
venda de cartGes pré-pagos devem cumprir a Lei de protec¢8o de dados pessoais sobre a
conservagdo de informagles, caso contrario, serfio legalmente responsabilizados. O
incumprimento das normas legais, nesta matéria, é sancionado, conforme os casos, em
termos de infrac¢do administrativa (artigos 30.° a 36.° da Lei n.° 8/2005) 6u infracco

criminal (artigos 37.° a 42.° da Lei n.° 8/2005), a que podem acrescer certas sangdes

* ¥d. Jyh-An Lee e Ching-Yi Liu, «Real-Name Registration Rules and the Fading Digital Anonymity in Chinan,
in Washington International Law Journal, Vol. 25, No. 1, 2016, pp. 4-10; Song Guangxing e Yang Pingfang,
«The Influence of Network Real-name System on the Management of Internet Public Opiniony, in Public
Administration in the Time of Regional Change - Proceedings of the Second International Conference on Public
Management (ICPM 2013), 2013, pp. 47-53.

2 De acordo com o afirmado pelo Governo & Comissdo, «mesmo que ndo haja uma estatistica formal sobre os
dados do crime relativo a cartdes pré-pagos e cartdes SIM do exterior, de acordo com a situagdo das
investigagOes efectuadas ao longo dos anos e o modus operandi utilizado, os cartdes pré-pagos, que ndo
necessitam do registo de nome verdadeiro e s@io bastante baratos, sdo amplamente usados aquando da préatica de

0.

oy 3 s >

crimes como, “estagBes emissoras simuladas”, “burlas telefénicas”, “extorsdes telefénicas” e “nude char”, o que

dificulta as investigages. De facto, a PJ descobriu que muitos criminosos compram uma grande quantidade de
cartdes pré-pagos em Macau e que alguns deles {utilizam] estes cartdes pré-pagos para burlar os chineses que
vivem no exterior. Esta situagfo ¢ bastante grave. Para além disso, os criminosos podem fazer com que os
cddigos telefénicos ndo representem a origem verdadeira das chamadas através da falsificagiio dos nimeros
telefénicos; por outro lado, segundo as investigagdes, os niimeros telefénicos do exterior utilizados aquando da
pritica do crime, na realidade, vém de cartdes pré-pagos de Macau, e vice-versa. Por conseguinte, a
implementagéio do Real-Name System em Macau pode produzir efeitos no combate, caso contrérlo, a Regifo
serd mais facilmente usada para praticar crimes».
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acessorias, para ambos os casos (artigos 43.° e 44.° da mesma Lei)».

4
A Comisséio questionou, ainda, a forma como esta politica vai ser executada,
preocupando-se com a maneira como a identificagio dos utentes vai ser venﬁcada O
proponente esclareceu que relativamente ao procedlmento operacional do Real-Name System
para cartdes telefonicos pré-pagos serd de considerar a opgfio pelo modo da certificagio

electronica, que € a forma mais fécil para os utentes,

U/S

5.2. A segunda medida de seguranca complementar consta do artigo 26 e respeita a //é/\’
obrigatoriedade de conservagio e fornecimentos de registos de tradugfio de enderecos de rede A"ﬂ
(network address translation). Segundo o aditamento a Lei n.° 11/2009 (Lei de combate & %
criminalidade informatica) ora efectuado, os prestadores de servigos de infernet passam a

estar obrigados a conservar, por um ano, os registos de tradugfo de enderegos de rede privada

em enderecos de rede piblica.

Para que a interner funcione € preciso que cada aparelho com acesso a rede seja
identificado com um coédigo numérico, que permite que os dados possam ser emitidos e

3

recebidos adequadamente e que se possa ter acesso d informagdo. Na quarta versio do
protocolo de internet (IPv4), actualmente em uso, os enderegos IP sio compostos por 32 bits,
o que faz com que exista um numero relativamente pequéno de combinagdes possiveis para
tais enderecos.”* Enquanto esta situagfio ndo for colmatada com a generalizagio do IPv6, o
qual introduz enderegos IP compostos por 128 bits, € necessario limitar o nimero de
enderegos que funcionem como pontos de acesso & rede. Assim, permite-se que diversos
aparethos que facam parte de uma rede pﬂvada (cada qual com o seu préprio enderego IP

privado) partilhem um mesmo endereco IP piblico quando necessitem de enviar ou receber

dados na rede. Para tal, faz-se a tradug8io de enderegos de rede privada em enderegos de rede

¥ 0 IPv4 sustenta aproximadamente 4,29 bilides de enderegos IP em todo o mundo
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publica através dos router. Esta necessidade prética e técnica resultante das limitagdes do
IPv4 faz com que os enderecos de rede privada sejam de mais dificil conhecimento quando
seja necessério identificar um aparelho, i.e. um enderego IP,'especiﬁcb, nomeadamente no
dmbito de uma investigagdo criminal. A conservagdo de registos de tradugéio de enderegos de
- rede destina-se a permitir uma mais ficil identificagdo do terminal com acesso i internet
envolvido na pratica de um crime informatico e, assim, chegar & identificagdio do agente em
causa, Nio se destina, portanto, ‘ao conhecimento dos comportamentos praticados por via

electrénica ou das paginas visitadas pelos utilizadores.

A consagragdo da obrigatoriedade de registos de traducio de enderecos de rede ¢ feita
através de um aditamento & Lei de combate a criminalidade informatica. Deste facto resulta
uma limitagdo do dmbito da utilizag@io destes registos: a autoridade judiciria pode ordenar
que os prestadores de servigos de internet fornegam tais registos, nos termos do artigo 15.° da
Lei n.° 11/2009, no &mbito da investigagdo e nos actos processuais relativos a processos por
crimes prévistos na referida lei € por crimes cometidos por meio do sistema informatico,
assim como na recolha de prova em suporte electronico pela pratica de qualquer crime. Ou
seja, na investigagdo de um destes crimes, 0s orgdos de policia criminal s¢ podem ébter 08
registos da tradugio de enderegos de rede apds a autorizagfo do juiz, nos termos da lei

processual penal.

A Comissdo considera justificada a consagragdo da obrigatoriedade de conservagéo e
fornecimentos de registos de enderecos de rede, tendo em vista as necessidades de
investigagdio da criminalidade informédtica ou cometida por meio de sistema informéatico, bem
como da obtencdo e recolha de provas em suporte electrénico. Considera, igualmente, que

| estdio garantidos os mecanismos juridicos para a salvaguarda da privacidade da populagio, o

que acontece através da aplicagdo subsidiaria do Cédigo de Processo Penal.
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IV — Analise na especialidade

Para além da apreciagéo genérica apresentada no ponto anterior, a anélise efectuada na

1
Comissédo teve como propdsito, nos termos do artigo 119.° do Regimento da Assembleia m
Legislativa, apreciar a adequacfio das solugdes concretas aos principios subjacentes &

proposta de lei ¢ assegurar a perfeigio técnico-juridica das disposigSes legais. Das questdes %

analisadas na Comissdo e das alteragdes introduzidas no articulado, cumpre destacar as .

seguintes:

® Artigo 1.° - Objecto e finalidade ' %
Na versdo inicial da proposta de lei, o artigo relativo ao objecto estava redigido de uma

— forma extensa, o que dificultava a sua compreenséo, e era repetitivo face a outras normas.
Assim, foi feito um esfor¢o no sentido da simplificagiio da redac¢io normativa, eliminando-
se elementos constantes das defini¢des do artigo 2.°. Por outro lado, clarificou-se a finalidade
da lei_: a proteccdo das redes, sistemas e dados informéticos dos operadores de infra-
estruturas crificas. Com esta redac¢do, faz-se uma referéncia expressa aos bens juiidicos que
merecem tutela com a presente lei. No seguimento desta clarificagdo, considerou-se
adequado alterar a epigrafe do artigo, a qual passou a ser “objecto e finalidade™ para melhor

reflectir o contetido do mesmo.
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Versdo inicial Versio final
Artigo 1.° ’ Artigo 1.°
Object
Jecto Objecto e finalidade

A presente lei estabelece o sistema de
ciberseguranga da Regiio Administrativa
Especial de Macau, doravante designada por

A presente lei estabelece e regula o
sistema de ciberseguranga da Regido

informéiticos dos operadores de infra-

o bem-estar, a seguranga ou ordem piblica, )
estruturas criticas.

através de intenficagdo da seguranga
cibernética dos operadores de infra-estruturas
criticas.

® Artigo 2.° - Definicdes

O artigo das definigSes sofreu vérias alteragBes. Desde logo, procedeu-se a uma
reordenagio das defini¢bes, passando a constar em primeiro lugar a definigio de

“ciberseguranca”, enquanto conceito nuclear de toda a proposta de lei.

N.° 1, alinea 1}: Eliminou-se a exemplificagéo dos meios de prevencgo,” por considerar-
se ndo ser necessaria a sua previsdo legal. Trata-se de solugdes técnicas que estfio sujeitas a
permanente evolugfio. Ademais, tais solugles serfio previstas nas normas técnicas, emitidas

ao abrigo do disposto na alinea 2) don.° 1 e no n.° 2 do artigo 3.°.

N.° 1, alinea 2): A definigdo de “redes informaticas” constante da versdo inicial suscitou
davidas quanto & sua precisfo técnica. A resolugdo de tais dividas passou pelo recurso a

definigdes utilizadas a nivel internacional,?® o que, cré-se, facilitara a cooperagdo

% «(..) através de instrumentos tecnicamente adequadoes, tais como sistemas de encriptagio, “firewalls”,
mecanismos de autenticagdo e anti-intrusdio, em geral, aplicagdes anti-virus e instrumentos que impe¢am a
negagdo de servigo (...)»

2 Nomeadamente,‘a defini¢io de “rede e sistema de informag#o” constante da alinea a) do artigo 4.° da
Directiva (EU) 2016/1148, do Parlamento Europeu ¢ do Conselho, de 6 de Julho de 2016.
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RAEM, e regula o seu funcionamento, com o Administrativa  Especial ~de  Macau,
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internacional na 4rea da ciberseguranca, desenvolvida ao abrigo da alinea 3) do n.° 1 do
artigo 7.°.

N.° 1, alinea 3): Na defini¢8o de “infra-estruturas criticas”, a expressio «perda de fungfion
constante da versdo inicial foi substituida por «suspenséo de funcionamento ou diminuigéo
significativa da eficiéncia» para indicar que pode existir prejuizo para a sociedade quando as
redes e sistemas, nfo estando totalmente inutilizados, apenas se encontrem diminuidos na sua
capacidade de processamento, o que afecta a eficdcia dos servigos prestados. Nesta alinea foi,
ainda, eliminada a expressdio «independentemente da natureza publica ou privada dos
respectivos operadores», por a mesma constar da defini¢io de “operadores de infra-estruturas

criticas™, evitando-se uma repeti¢do desnecessaria.

FrypsTR Y

N.° 1, alinea 5): A redac¢fo da definicéio de “acto n#o autorizado” foi revista no sentido
de fazer a ligagfio com os actos que constituem crimes informéticos, previstos ¢ punidos pela
Lei n° 11/2009. Tal ligagdo resulta da utilizagiio dos conceitos de «acesso, obtenc#o,

utilizagdo, disponibilizagéio, intercepgéio, dano ou outro tipo de interferéncian.

N.° 1, alinea 6): Na defini¢do de “incidente de ciberseguran¢a” foi eliminada a referéncia
a «tentativa de acto», por forma a excluir do &mbito do conceito situagdes de menor
gravidade que, sendo tentativas de intercep¢des de tréfego ou de propagaciio de programas
maliciosos, nfo causam danos substanciais as redes e sistemas informaticos. A expressio
«efeito real adverson, inspirada na legislaglo europeia, permite restringir o dmbito .do
conceito definido, excluindo-se actos que apenas causem danos diminutos 4 seguranca das

redes e sistemas informaticos.

N.° 2: A alinea 2) do artigo 2.° da versdo inicial definia “sistema informatico” e “dados
informéaticos™ por remissdo para as defini¢Ses constantes na Lei de combate & criminalidade
informética. Uma vez que, de um ponto de vista técnico, esta remissio nfio corresponde a

defini¢bes em sentido préprio, optou-se por dar-lhe um tratamento diferenciado. Assim, o
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artigo das defini¢Ges foi separado em dois niimeros, passando a constar do n.° 2 a remissio
g ¢

para as defini¢Ges de “sistema informatico” e “dados informdticos” constantes da Lei n.°
11/2009. Esta remissdio tem a desvantagem de levar o aplicador da lei a utilizar dois

instrumentos legais para obter as defini¢Ses legais dos conceitos em causa. Contudo,
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apresenta as vantagens de evitar uma duplicagfio normativa e de garantir que os conceitos

usados em ambas as leis t€m o mesmo conteddo. Assim, caso seja necessdrio, no futuro,

alterar estas defini¢des, tal alteragdo & feita somente na Lei n.° 11/2009, n#o sendo necessério

alterar a Lei da ciberseguranca.

MWK S
AL —Modelo 6

Versio inicial

Versio final

Artigo 2.°
Definicoes

Para efeitos da presente lei, entende-se
por: _
1)  «Redes informéticas», o dispositivo

ou dispositivos que integram um sistema
informatico, as redes que suportam a
comunicagdo entre eles e o conjunto de
dados  .informaticos armazenados,
tratados, trocados ou transmitidos por
tais dispositivos, tendo em vista o seu
funcionamento, utilizagdo, proteccdo e
manuten¢do;

2) «Sistema informaticon e «dados
informaticos», os sistemas e dados
previstos na Lei n.° 11/2009 (Lei de
Combate a Criminalidade Informética);

3) «Ciberseguranga», a
permanente e plurisectorial desenvolvida
pela RAEM com o objectivo de preservar
a operacionalidade, integridade e
disponibilidade das redes e dos sistemas
informaticos utilizados pelos operadores
de infra-estruturas criticas, bem como a
confidencialidade dos dados

actividade’

Artigo 2.°
Defini¢des

1. Para efeitos da presente lei, entende-se

por: '

1) «Ciberseguranga», a actividade
permanente e plurissectorial
desenvolvida pela RAEM com o
objectivo de assegurar o normal

- funcionamento das redes e sistemas
informaticos utilizados pelos operadores
de infra-estruturas criticas e a
integridade, confidencialidade e
disponibilidade dos dados informaticos,
prevenindo, em especial, que tais redes,
sistemas e dados sejam comprometidos
por actos néo autorizados;

2)  «Redes informéticas»:

(1)Os  dispositivos ou  sistemas
informaticos interligados;
(2)As  redes’ de  comunicagdes

electrénicas, através das quais se
processa & interligacdo de
dispositivos ¢ sistemas informéticos,
designadamente as redes de
telecomunicag&es referidas na Lei n.°

Sor Y
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informéticos, e de prevenir através de
instrumentos tecnicamente adequados,
tais como sistemas de encriptagdo,
“firewalls”, mecanismos de autenticacio
¢ anti-intrusdo, em geral, aplicagdes anti-
virus e instrumentos que impegam a
negacdo de servigo, que tais redes,
sistemas e dados sejam prejudicados ou
por qualquer forma afectados por actos
néo autorizados;

4y «Infra-estruturas
patrimonios, redes e sistemas, que se
consideram relevantes para o interesse da
sociedade e para o seu funcionamento
normal, independentemente da natureza
publica ou privada dos respectivos
operadores, e cujo dano, revelacio dos
dados ou perda da fungdo € susceptivel
de causar prejuizos graves para o bem-
estar, a seguranga ou ordem publicas ou

criticasy,

para outro interesse publico
especialmente relevante;
5)  «Operadores das infra-estruturas

criticas», entidades, pfxblid’as ou privadas,
que operam infra-estruturas criticas e que
prestam servigos ligados as mesmas;

6) «Acto ndo autorizado», qualquer tipo
de comportamento que se consubstancie
no acesso ou interferéncia ndo
consentidos nem permitidos pelos
proprietérios das redes ou dos sistemas
informaticos ou por titulares do direito
dessas redes ou sistemas;

7) «Incidente de  cibersegurangay,
qualquer situagdo que configure um acto
ou uma tentativa de acto nfo autorizado;

8)  «Operadores de redes», as entidades
habilitadas a explorar redes piblicas de
telecomunicagBes fixas ou moéveis ¢ a
prestar servigos de acesso 3 internet.

14/2001 (Lei de Bases das
Telecomunicagtes);

(3) Os dados informaticos armazenados,
tratados, trocados ou transmitidos no
imbito dos dispositivos, sistemas e
redes referidos nas subalineas
anteriores, tendo em vista o seu
funcionamento, utilizagdo, protecgio
€ manutengao;

3)  «Infra-estruturas  criticas»,  os
patriménios, redes e sistemas
informaticos relevantes para o normal
funcionamento da sociedade, e cuja
perturbagdo, destruigdo, revelagdo de
dados, suspensdo de funcionamento ou
diminuigdo significativa da eficiéncia é
susceptivel de causar prejuizos graves
para o bem-estar, seguranga ou ordem
pablicas ou outro interesse piblico
especialmente relevante;

4)  «Operadores de infra-estruturas
criticas», as entidades, piblicas ou
privadas, que operam infra-estruturas
criticas e que prestam servigos ligados as
mesmas;

5)  «Acto ndo autorizado», o acesso,
obtengdio, utilizagdo, disponibilizagéo,
intercepcdo, dano ou outro tipo de
interferéncia nas redes, sistemas e dados
informaticos ndo consentidos pelos seus
proprietirios ou demais titulares de
direitos sobre eles;

6) «Incidente de cibersegurangan,
qualquer situagéo que configure um acto
ndo autorizado e, em geral, qualquer
evento com um efeito real adverso na
seguranga das redes, sistemas ¢ dados
informaticos;

7)  «Operadores de redess, as entidades
habilitadas a explorar redes publicas de
telecomunicages fixas ou méveis e a
prestar servigos de acesso a infernet.
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as expressdes «sistema informético» e
«dados informaticos» s3o entendidas nos
termos das respectivas déﬁnig:(“)es constantes
da Lei n.® 11/2009 (Lei de combate &
criminalidade informatica).

® Artigo 3.° - Actividade de ciberseguranca o E
A redac¢do deste artigo foi alterada no sentldo de fazer mengHo expressa 4 emissdo de %_,

2. Para efeitos do disposto na presente lei, a C

normas técnicas enquanto parte integrante da actividade de ciberseguranca. A331m a nova
alinea 2) do n.° 1 faz referéncia & «emissfo de normas técnicas vmculatwas para os
operadores de infra-estruturas criticas», Esta forma de regulac;ao técnica visa «definir
processos e mecanismos de seguranga das redes, sistemas ¢ dados informéticos» (n.° 2, 1.2
—  parte) e, segundo o proponente, irfio concretizar os padrdes ISO/IEC 27000 da Organizagio
Internacional de Normalizago ¢ da Comissdo Electrotécnica Internacional. As normas
técnicas assumem a forma de circulares, quando tém como destinatérios a generalidade dos
operadores de infra-estruturas criticas, € de instrugdes, quando dirigidas a categorias
especificas de operadores (n.° 2, 2.7 parte). Por regra, as normas técnicés sdo publicadas no
Boletim Oficial da RAEM, excepto quando tenham natureza reservada, caso efn que s#o
entregues aos destinatirios directamente ou por via postal (n.° 3). A competéncia para a
emissdo destas normas é conferida a qualquer entidade que integra o sistema de
ciberseguranga da RAEM, designadamente a Comiss&o para a Ciberseguranga, o CARIC e as
(onze) entidades de superviséo. Parte do regime relativo s normas técnicas constava da

alinea 2) do n.° 1 do artigo 11.° da vers#o inicial.

Na alinea 5} do n.° 1 foi incluida parte das normas relativas a monitorizagio dos dados
informaticos. Considerou-se que a délimitac;ﬁo .material deste poder devia ser efectuada

aquando da sua primeira previsfo legal, dado o seu carécter geral. Assim, a expressfo relativa
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de ciberseguranca») foi transposta da alinea 3) do n.° 2 do artigo 8.° da vers#o inicial para a

actual alinea 5) do n.° 1 do artigo 3.° tendo-se feito uso do conceito de «incidentes de
ciberseguranca» e abdicado de utilizar a expressdo «ataques e invasdes cibernéticos» para

evitar a introduggio de nova terminologia legal.

i3 i
AL — Modelo &

Versio inicial

Versdo final

Artigo 3.°
Actividade de ciberseguran¢a

A actividade
prosseguida mediante: .

1) A definicdo de orientagdes, objectivos
de ordem geral e de estratégias com
vista & prossecugdo das finalidades da
ciberseguranga;

2) A implementacéo, pelos operadores de
infra-estruturas criticas, dos deveres ¢
medidas de ciberseguranga de rotina
definidos na presente lei e nas
instrugbes ou circulares emitidas pelas
entidades de supervisio;

3) A implementagdio de deveres e de
medidas de ciberseguranga
excepcionais, que visem a resposta a
incidentes de ciberseguranga, em
especial nos casos de incidentes graves;

4) A monitorizacio dos dados relativos 2
ciberseguranga dos operadores de infra-
estruturas criticas;

5) A fiscalizagfo do efectivo cumprimento

de ciberseguranga ¢é

dos deveres e medidas de
ciberseguranga e a instaura¢fo dos
correspondentes procedimentos

sancionatérios.

Artigo 3.°
Actividade de ciberseguranca

1. A actividade de ciberseguranga ¢é

prosseguida mediante:

1) A definigdo de  orientacdes,
objectivos ¢ estratégias com vista a
obtengdo de adequados padrées de
ciberseguranca;

2) A emissiio de normas técnicas
vinculativas para os operadores de
infra-estruturas criticas;

3) O cumprimento dos deveres
previstos na presente lei e nas normas
técnicas;

4) A execugio de medidas de
ciberseguranga excepcionais que visem
dar resposta a incidentes de
ciberseguranga, em especial quando
ocorram  ou  estejam  eminentes
incidentes graves;

5) A monitorizagdo dos  dados
informaéticos transmitidos entre as redes
informaticas dos operadores de infra-
estruturas criticas e a internet, com a
finalidade de prevenir, detectar e
combater incidentes de ciberseguranga;

6) A fiscalizagio do cumprimento dos
deveres e medidas de ciberseguranga e
a instauragio dos correspondentes
procedimentos sancionatdrios.
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2. As normas técnicas visam definir
processos e mecanismos de seguranca das
redes, sistemas e dados informaticos e sfo
emitidas pelas entidades referidas no
capitulo II através de circulares dirigidas a
generalidade * dos operadores de infra-
estruturas criticas, ou de instrugdes dirigidas
a categorias especificas de operadores de

infra-estruturas criticas. C%@Y
3. As circulares e instrugbes sdo %“'
publicadas no Boletim Oficial da Regido , /4//

TR b

Administrativa Especial de Macau _ou,
quando a sua natureza reservada o justifique,
entregues por protocolo ou expedidas sob
registo postal com aviso de recepgio.

— ® Artigo 4.° - Ambito subjectivo de aplicacio

N.% 1: A redacgdo do n.° 1 visa, de uma forma clafa e sucinta, identificar os dois tipos de
sujeitos desta lei: os operadores piiblicos € os operadores privados de infra-estruturas criticas.
Por outro lado, clarifica-se que a norma diz respeito ao &mbito de aplicagéo da lei («a presente
lei aplica-se aos...») e nfo, tal como decorria da versfo inicial, 4 sujei¢do aos deveres de

ciberseguranca («estdo sujeitos aos deveres de ciberseguranga»).

N.° 2: A verso inicial previa que «todos os servigos, 6rgfios e entidades publicos da
RAEM» sdo considerados operadores - ptiblicos de infra-estruturas criticas, fornecendo
exemplos adicionais de entidades ptblicas incluidas na regra geral. Esta redaccfio suscitou

_ dividas, tendo sido alterada sem que o seu dmbito sofresse mo'diﬁcag:ﬁo. Assim, mantendo-se o
principio geral segundo o qual todas as entidades piblicas séo consideradas como operadores
publicos de infra-estruturas criticas, a sua enumeragio, por grupos, consta tfo-sé das alineas do
n.° 2. Tal principio geral esta reflectido, em particular, na forma abrangente como est4 redigida

a alinea 2) do n.® 2: «os servigos publicos da RAEM».
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Na alinea 1) foi eliminada a referéncia aos gabinetes do Comissariado Contra a

Corrui)g;ﬁo ¢ do Comissariado da Auditoria por j4 estarem ambos abrangidos pelo conceito V

de titulares dos principais cargos, nos termos da Lei Basica e do Regulamento

Administrativo n.° 24/2010 (Estatuto dos titulares dos principais cargos da Regiﬁo (1/5

Administrativa Especial de Macau). Por outro lado, foi eliminada a referéncia aos servi‘c;os |

de apoio administrativo dos gabinetes dos titulares dos principais cargos por nfo existir, nos %

termos do Regulamento Administrativo n.® 14/1999 (Estatuto do Gabinete do Chefe do -

Executivo e dos Secretdrios), uma separagfo formal entre tais gabinetes e os respectivos

servigos de apoio administrativo.

N.? 3, alinea 3): A proposta de lei considera as pessoas colectivas de utilidade publica %

administrativa como operadores privados de infra-estruturas criticas. Na versfio inicial, esta
— norma estava consagrada na subalinea (3) da alinea 2) do artigo 4.°. Contudo, a inténq:ﬁo
legislativa era — e continua a ser — que nem todas as pessoas colectivas de utilidade ptiblica
administrativa estejam sujeitas a aplicagdo da lei, mas apenas aquelas cuja actividade seja
relevante para efeitos de ciberseguranga. Esta op¢do legislativa tinha expressdo, na versdo
inicial, através de uma norma de excluséo: a alinea 3) do n.° 1 do artigo 5.° excluia do 4mbito
de aplicagdo da lei «as pessoas colectivas privadas qualificadas de utilidade priblica
administrativa nos termos legais, cujas finalidades se relacionam com as actividades
filantropicas, assistenciais, educativas, culturais e/ou recreativasy». Esta delimitagéio negativa
do dmbito de aplicagdo da lei suscitou dividas aquando da andlise na especialidade. Em
primeiro lugar, por a expressdo «cujas finalidades se relacionam...» consagrar um critério
diferente do critério da “prossecugfio dos fins” consagrado no n.° 1 do artigo 3.° da Lei n.°
11/96/M, de 12 de Agosto (Declaragdo de utilidade publica administrativa), o que resulta
num critério ambiguo, uma vez que as pessoas colectivas podem ter finalidades relacionadas
com mais do que uma das actividades indicadas; em segundo lugar, por a terminologia

utilizada na descrigdo das finalidades ndo ser inteiramente coincidente com a da Lei n.°
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11/96/M, de 12 de Agosto, o que levantava a questdio de saber se se pretendia consagrar
categorias diferentes das previétas no referido diploma legal; por fim, por ser do
conhecimento da Comisséio que o proponeﬂte pretende que a Lei da ciberseguranca seja
aplicada, de momento, apenas a duas pessoas colectivas de utilidade publica administrativa

que prosseguem fins de investigagdo cientifica e tecnolégica. Assim, por forma evitar

PSS w0

dividas sobre o &mbito de aplicagdo da futura lei optou-se por fazer uma delimitacdo

T

positiva, determinando-se que apenas as pessoas colectivas de utilidade piblica

3

administrativa cuja actividade se cinja a édrea cientifica e tecnoldgica caiem no Ambito

subjectivo de aplicagio da Lei da ciberseguranga.

Procedeu-se, ainda, 4 uniformizagio terminologica entre a proposta de lei e outros

K%

diplomas legais, nomeadamente a Lei n.° 11/96/M, de 12 de Agosto. Assim, o conceito legal
—  «pessoa colectiva de utilidade publica administrativa» substituiu a expressdo «pessoas

colectivas privadas qualificadas de utilidade publica administrativa nos termos legais».
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VYersio inicial

VYersao final

Artigo 4.°
Ambito subjectivo de aplicacio

Estio  sujeitos aos  deveres de
ciberseguranca:
1) Os operadores publicos de infra-

estruturas criticas, compreendendo todos

os servicos, orgdos e entidades publicos

da RAEM, incluindo:

(1) O Gabinete do Chefe do
Executivo, o0s. gabinetes dos
titulares dos principais cargos do
Governo e os respectivos servigos
de apoio administrativo, os servigos
de apoio a4 Assembleia Legislativa,
o Gabinete do Presidente do
Tribunal de Ultima Instdncia, o
Gabinete do Procurador, o Gabinete
do Comissariado Contra a
Corrupgdio e o Gabinete do
Comissariado da Auditoria;

(2) Institutos plblicos e fundos
auténomos, qualquer que seja a
modalidade que estes revistam;

" (3) Demais servigos € organismos
publicos que, embora desprovidos
de personalidade juridica, possuam
autonomia patrimonial e financeira;

2) Os operadores privados de infra-
estruturas criticas, compreendendo:

(1) Todas as entidades de direito
privado, com sede na RAEM ou no
exterior, habilitadas a exercer
actividades nos dominios a seguir

especificados, seja a titulo de
concessdo de exploragdo, de
prestagdo de Servigos a

Administragio ou de [icenciamento,
alvara ou titulo de idéntica natureza:
(i} Abastecimento de agua;
(i) Actividades bancaria,

Artigo 4.°
Ambito subjectivo de aplicagio

1. A presente lei aplica-se aos operadores
publicos e privados de infra-estruturas
criticas.

2. S#o operadores publicos de infra-
estruturas criticas: '

1) O Gabinete do Chefe do Executivo,
os Gabinetes dos titulares dos
principais cargos, os Servigos de
Apoio & Assembleia Legislativa, o
Gabinete do Presidente do Tribunal
de Ultima Instincia e o Gabinete do
Procurador;

2) Os servigos publicos da RAEM;

3) Os institutos piblicos e fundos
auténomos, qualquer que seja a
modalidade que revistam.

3. Sdo operadores privados de infra-
estruturas criticas:

1) As entidades de direito privado, com
sede na RAEM ou no exterior,
habilitadas a exercer actividades nos
dominios a seguir especificados, a
titulo de concessio de exploragdo, de
prestacfo de servigos 4 Administragio
ou de licenciamento, alvard ou titulo
de idéntica natureza:

{1) Abastecimento de égua;

(2) Actividade bancaria, financeira e
seguradora;

(3) Prestagéo de cuidados de salide em
hospitais;

(4) Tratamento de 4guas residuais e
recolha e tratamento de residuos;

(5) Abastecimento publico grossista
de combustiveis e de produtos
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financeira e seguradora;

(iii) Prestagio de cuidados de
saide em hospitais;

(iv) Tratamento de aguas
residuais, recolha e tratamento
de residuos;

(v) Abastecimento publico

grossista em  geral de.

combustiveis e de produtos
alimentares sujeitos a controlos
sanitarios e fitossanitarios;

(vi) Abate de animais em
matadouros legais;

(vii) Fornecimento e distribuicio
de electricidade e gas natural;

(viii)Prestagio de servigo piblico
de fransportes  maritimos,
terrestres ¢ aéreos realizados
com regularidade, segundo
itinerarios, frequéncia de
viagens, horarios e pregos
previamente definidos;

(ix) Exploragdo  de  portos,
terminais maritimos,
aeroportos e heliportos;

(x) Difusdo televisiva e sonora;

(xi) Exploragdo de jogos de
fortuna e azar em casino;

(xii) Exploragdo de redes piblicas
de telecomunicagdes fixas ou
mdveis e prestagio de servigos
de acesso a infernet,;

(2)  As sociedades comerciais de
capitais exclusivamente piiblicos;
(3)  As pessoas  colectivas

privadas qualificadas de utilidade
publica administrativa nos temos
legais.

alimentares sujeitos a controlos
sanitarios e fitossanitarios;

(6) Abate de animais em matadouros
legais;

(7) Fornecimento e distribuigdo de
electricidade e gas natural;

(8) Prestagiio de servigo publico de
transportes maritimos, terrestres e
acreos realizados com regularidade,
segundo itinerdrios, frequéncia de
viagens, hordrios e  pregos
previamente definidos;

(9) Exploragio de portos, terminais
maritimos, aeroportos e heliportos;

(10) Radiodifusdo televisiva e sonora;

{11) Explorago de jogos de fortuna e
azar em casino;

(12) Exploragéio de redes piiblicas de
telecomunicagdes fixas ou méveis e
prestagdo de servigos de acesso a
infernef;

2) As sociedades comerciais de capitais
exclusivamente piblicos;

3) As pessoas colectivas de utilidade
publica administrativa cuja actividade
se cinja a area cientifica e tecnolégica.

%ﬁ}ﬁ@ SN W ui
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® Artigo 7.° - Comissdo para a Ciberseguranca

A Comisséo debateu com o proponente o papel reservado a Comissio para a
Ciberseguranga e a forma como o mesmo estava reflectivo no articulado da proposta de lei.

Desse debate resultaram diversas alteragGes ao artigo 7.°.

Ciberseguranga», constante da versfo inicial, podia diminuir o papel deste 6rgdo e a sua
inser¢éo na estrutura administrativa da RAEM. Os drgdos administrativos sdo, por regra,
permanentes, nfio sendo necessario que esta caracteristica conste da sua designag#o. Por esta

razdio, a denominagiio da Comissdo foi alterada, passando a chamar-se Comissiio para a

Ciberseguranga.

Os deputados consideraram que a designagio «Comissdo Permanente para a 44\‘?\

A redacgfo do proémio do n.° 1 sofreu alteragGes. Na versdo inicial afirmava-se que a
Comissdo € um «drgdo decisério do Governo». A afirmagfio desta natureza deciséria, por
oposigdio a uma natureza consultiva, afigurava-se incongruenfe com a competéncia para
propor ao Governo a celebragéo de acordos, protocolos ou contratos, prevista na alinea 3) do

n.° 1. Passou a prever-se que a Comisséio para a Ciberseguranca ¢ presidida pelo Chefe do

Executivo.

Os deputados sugeriram a inclusdo da competéncia prevista na alinea 2) do n.° 1 para
esclarecer a relagdo entre a Comissdo para a Ciberseguranga e as demais entidades que

integram o sistema criado pela presente iniciativa legislativa.

47

A-d RIREDTE 2016490

SrEE A
Formato A-4 Imp. Sel. 2016

AL - Modclo &



proponente esclareceu que a intengo legislativa € que este nfo seja um 6rgdo administrativo,
mas antes uma equipa de resposta rdpida de natureza técnica composta por diversos servicos
plblicos. Esta intencdo foi reflectida no proémio do n.° 1, no qual se determina que «o

CARIC € uma estrutura de patureza técnica especializada em matéria de alerta e resposta a

AMEBENTBEEXLE S
Regifo Administrativa Especial de Macau
Assembleia Legislativa

Versio inicial

Versio final

Artigo 7.°
Comissio Permanente para a
Ciberseguranca

A Comissdo Permanente é o orgfo

decisério do Governo, ao qual cabe:.

1) Assegurar a actividade referida na
alinea 1) do artigo 3.%

2) Propor ao Governo a celebracdo ¢
revisio de acordos, protocolos ou
contratos com entidades publicas ou
privadas, da RAEM ou do exterior, que
se mostrem adequados & obtengiio de
padrdes mais elevados de
ciberseguranga na RAEM._ﬁ

Artigo 7.°
Comissio para a Ciberseguranga

A CPC ¢ o 6rghio presidido pelo Chefe do
Executivo, a qual cabe:

1)  Assegurar a actividade referida na

alinea 1) don.° 1 do artigo 3.°

2) Supervisionar a actividade
desenvolvida no dmbito da presente lei
pelas demais entidades que integram o
‘sistema de ciberseguranca;

3) Propor ao Governo a celebragio e
revisio de acordos, protocolos ou
contratos com entidades puablicas ou
privadas, da RAEM ou do exterior, que

se mostrem adequados 4 elevagdo dos
padrdes de ciberseguranca na RAEM.

incidentes de cibersegurangax.

don.° 1, a qual € atribuida & PJ, e proclama os limites a que tal monitorizagfo est4 sujeita. As

razdes para a inclusdo de tais limites j4 foram apresentadas na andlise genérica do presente

Parecer.

A A
AL - Modeto 6

® Artigo 8.° - Centro de Alerta e Resposta a Incidentes de Ciberseguranc¢a

O artigo 8.° foi alterado no sentido de clarificar a natureza juridica do CARIC. O

O n.? 2 passou a regular a competéncia para efectuar a monitorizagfo referida na alinea 5)
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Versio inicial

Versio final

Artigo 8.°
Centro de Alerta e Resposta a Incidentes
de Ciberseguranca

1. O CARIC integra as entidades ptblicas
com competéncias técnicas especificas em
matéria de ciberseguranga e é coordenado
pela Policia Judicidria.

* 2. Sem prejuizo do regime de competéncias
¢ da autoridade da Policia Judicidria, o
CARIC tem as seguintes atribuigdes:

1) Assegurar a actividade referida na
alinea 3) do artigo 3.° centralizardo,
para o efeito, a recepgdo dos alertas
sobre incidentes de ciberseguranca e
coordenando a cooperacdio e acgdes
adequadas entre as diversas entidades
intervenientes, bem como cooperando
com as entidades congéneres do
exterior, de modo a evitar ou mitigar
os efeitos dos incidentes de
ciberseguranga;

2) Definir e divulgar junto de todos os
intervenientes no  sistema  de
ciberseguranga os niveis de gravidade

- dos incidentes de ciberseguranca, as
instrugSes e o procedimento das acgles
de alerta e resposta a incidentes, nos
termos das orienta¢des elaboradas pela
Comissdo Permanente;

3) Monitorizar, através da Policia

© Judicidria, em tempo real, o trafego e
as caracteristicas dos dados
informéaticos transmitidos sob a forma
de linguagem mdaquina, entre as redes
dos operadores de infra-estruturas
criticas e a internet, com a finalidade de
prevenir, detectar e combater os
ataques e invases cibernéticos;

Artigo 8.°
Centro de Alerta e Resposta a Incidentes
de Ciberseguranca

1. O CARIC ¢ uma estrutura de
natureza técnica especializada em
matéria de alerta e resposta a incidentes
de ciberseguranga, coordenado pela
Policia Judicidria, ao qual cabe:

1) Centralizar a  recepgio de

geeformagBes sobre incidentes de
ciberseguranga;

2) Definir as medidas de
“ciberseguranga previstas na alinea 4)
do n° I do artigo 3.° e coordenar a
resposta  das diversas entidades
intervenientes, de modo a evitar ou
mitigar os efeitos dos incidentes de
ciberseguranga;

3) Assegurar e promover a cooperagdo
institucional, incluindo com entidades
congeneres do exterior;

4) Adoptar uma classificagio dos
incidentes de ciberseguranca por niveis
de gravidade e  definir os
procedimentos de alerta e resposta de
acordo com esses niveis;

5) Monitorizar, em tempo real, o
trafego e as caracteristicas dos dados
informéticos transmitidos entre as
redes informaticas dos operadores de
infra-estruturas criticas e a .internet,
nos termos do disposto na alinea 5) do
n.° 1 do artigo 3.5

6) Emitir alertas sobre incidentes de
ciberseguranga,

7) Disponibilizar apoio técnico &s
entidades de supervisio, a pedido
destas, no exercicio das suas

%ﬁ%\%g = M v,i.
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dizia respeito as suas competéncias. Assim, foi feito um ‘esfor¢o de densificagdo normativa,
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4) Emitir, quando necessdrio, alertas sobre
incidentes de ciberseguranga.

competéncias.

2. A monitorizagio referida na alinea 5)
do ndmero anterior € efectuada pela Policia
Judicidria e incide exclusivamente sobre a
linguagem mdquina, ndo podendo os dados
informdticos ser recolhidos ou, por qualquer
forma, descodificados.

3. O disposto nos niimeros anteriores néo
prejudica o regime de competéncias e de
autoridade da Policid Judiciéria.

® Artigo 9.° - Entidades de supervisio de ciberseguranga

O artigo relativo as entidades de supervisdio era, na versfio inicial, algo lacunar no que

reunindo neste artigo diversas competéncias que se encontravam dispersas no articulado. A

nivel formal, a listagem das competéncias permite que todos os artigos relativos as entidades

que integram o sistema de ciberseguranca tenham uma estrutura idéntica.

Relativamente 4 natureza das entidades de supervisdo, passou a prever-se que elas sfio

«servigos e organismos da Administragdo Pablica» que, ja existindo, passam a desempenhar

novas fung¢des no Ambito desta lei.

iR fhEls
AL -~ Modelo 6

Versio inicial

Versio final

Artigo 9.°
Entidades de supervisio de
ciberseguranga

1. As entidades de supervisio de
ciberseguranga séo as entidades piiblicas que
prosseguem as atribuigdes de supervisdo em
matéria de ciberseguranga, perante os

‘operadores de infra-estruturas criticas.

Artigo 9.°
Entidades de supervisio de
ciberseguranca

1. As entidades de supervisio sdo servigos
ou organismos da Administragdo Pablica aos
quais compete, no A&mbito das suas
atribui¢des: '

1} Zelar pelo cumprimento dos deveres
previstos na presente lei e nas normas
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2. As atribuigles referidas no mimero
anterior so prosseguidas: '
1} Pela Direccio dos Servigos de
Administragdo e Fungio . Piblica,
doravante .designada pelos SAFP,
relativamente aos operadores piblicos
de infra-estruturas criticas;
2)Pelas demais entidades
designadas por regulamento
administrativo, relativamente  aos
operadores privados de infra-estruturas
criticas.

publicas

técnicas, sem prejuizo das
competéncias préprias do CARIC nas

_ situagdes referidas na alinea 4) don.° |
do artigo 3.%

2) Fiscalizar os planos e acg¢des dos
operadores de infra-estruturas criticas
relativos  respectiva ciberseguranca;

3) Exercer a competéncia sancionatéria
prevista na presente lei.

2. As competéncias referidas no nimero
anterior sfo exercidas:

U A
AL —Modelo 6

1) Pela Direcgdo dos Servicos de
Administracio e Fung¢do Publica,
relativamente aos operadores publicos
de infra-estruturas criticas; _

2) Pelas entidades publicas designadas
por  regulamento  administrativo,
relativamente aos operadores privados
de infra-estruturas criticas.

® Artigo 10.° - Deveres de caracter organico

Para além do anteriormente referido quanto aos deveres de caracter orgénico (ponto 4.1
da analise genérica), importa mencionar a alteragio do entendimento quanto ao substituto do
principal responsavel pela ciberseguranca. A verséo inicial consagrava o dever de o principal
responsavel pela ciberseguranga, em caso de auséncia ou impedimento, «assegurar a sua
substituigdo por outro interlocutor que seja habilitado e conhecedor dos sistemas e contactével
pelo CARIC, devendo o mesmo interlocutor aguardar a respectiva colocagiio na RAEM».
Trata\;a-se de um dever imposto ao préprio principal responsavel, quando, em rigor, o artigo
se destina a consagrar os deveres dos operadores privados. A norma presumia que a
substitui¢io em causa tinha caracter ocasional e breve e, como tal, o substituto ndo estava
sujeito aos requisitos de idoneidade aplicaveis ao principal responsével pela ciberseguranga.

Esta solug@o foi ponderada, tendo-se concluido que as razdes que justificam o escrutinio para

o desempenho destas funges sdo apliciveis a quem as exerce, independentemente de o
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passou a exigir a nomeagdo, em simultdneo, de duas pessoas — o principal responsdvel pela

serem a titulo principal ou em regime de substituigdo. Assim, a versdo final da proposta de lei Z/é

ciberseguranga ¢ o seu substituto — aplicando-lhes as mesmas regras € requisitos,

nomeadamente ao nivel da residéncia habitual na RAEM, idoneidade, experiéncia

profissional e disponibilidade permanente.

IikE A
AL - Modelo 6

Yersio inicial

1.

Artigo 10.°
Deveres de caracter orginico

Constituem deveres dos operadores

privados de infra-estruturas criticas, no
Ambito da respectiva organizagio:

1) Dotar a estrutura operacional das
unidades de gestdio da ciberseguranca e
designar -0s respectivos responsaveis
para implementar, com recurso aos
meios humanos, financeiros, materiais e
patrimoniais, as medidas internas de
proteccio da ciberseguranca; '

2) Verificar a idoneidade e a
experiéncia profissional do principal
responsavel pela ciberseguranga dos
operadores de infra-estruturas criticas,
solicitando obrigatoriamente, para esse
efeito, parecer a Policia Judiciaria;

3) Estabelecer mecanismos e meios de
reclamagfes e denlncias relativas a
ciberseguranga.

2. Para efeitos do disposto na alinea 2) do
nimero anterior, considera-se nio possuir
idoneidade para o exercicio das fungSes do
principal responsédvel pela ciberseguranca,
quem for condenado por tribunais da RAEM

ou

do exterior, por sentenga transitada em

julgado, por qualquer dos seguintes crimes:

1) Por crimes previstos na Lei n.*°

1. Constituem deveres dos operadores
privados de infra-estruturas criticas, no
dmbito da respectiva organizagfo:

1) Criar unidades de gestdo de
ciberseguranga capazes de executar as
respectivas  medidas  internas de
protecgéo,

2) Dotar as unidades de gestdo de
ciberseguranga com os meios humanos,
financeiros, materiais e patrimoniais
adequados;

3) Designar o principal responséavel
pela ciberseguranga e respectivo
substituto, de entre os individuos com
idoneidade e experiéncia profissional
adequadas e com residéncia habitual na
RAEM;

4) Diligenciar para que o principal
responsavel pela ciberseguranga e

‘ Versio final -
Artigo 10.°
Deveres de caracter orginico T

respectivo substituto estejam
permanentemente  contactdveis pelo
CARIC;

5) Estabelecer mecanismos de

reclamagfio e denincia relativas a
ciberseguranga.

2. Na apreciagdo da idoneidade, devem
ser ponderados gquaisquer factos que, pela
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2/2009 (Lei relativa a
seguranga do Estado);

2) Por crimes informético ou de
falsificagio de notagio  técenica,
danificagio ou subtrac¢iio de notaglo
técnica, devassa por meio de
informatica, aproveitamento indevido
de segredo, violagdo de segredo de
correspondéncia ou telecomunicages
ou violagdo de segredo profissional;

3) Por qualquer outro crime punivel
com pena de prisdo superior a cinco

defesa da

anaos.

3. No caso previsto na alinea 3) do nimero.

anterior, as sentengas proferidas por tribunal
do exterior da RAEM apenas produzem os
efeitos estatuidos nas alineas 2) e 3) do
niimero anterior, quando os respectivos actos
constituam também crimes nos termos da
legislagdo da RAEM.

4, O principal responsidvel pela
ciberseguranga deve ter residéncia habitval na
RAEM para estar contactivel, a qualquer
momento, pelo CARIC, devendo, em caso de
auséncia ou impedimento, assegurar a sua
substitui¢do por outro interlocutor que seja
habilitado e conhecedor dos sistemas e
contactavel pelo CARIC, devendo o mesmo
interlocutor aguardar a respectiva colocagéo
na RAEM.

sua gravidade, frequéncia ou outras
circunstincias atendiveis, suscitem dividas
sérias quanto a garantia da ciberseguranga.

3. Sem prejuizo do disposto no niimero
anterior, os operadores privados de infra-
estruturas criticas estio impedidos de
designar como principal responsavel pela
ciberseguranga e respectivo substituto, pelos
pericdos referidos no mimero seguinte,
quem tiver sido condenado, por éenteng:a
transitada em julgado, por:

1)  Crimes previstos na Lei n.° 2/2009
(Lei relativa & defesa da seguranca do
Estado);

2) Crimes informdticos ou de
falsificagio de notagdo  técnica,
danificaciio ou subtrac¢iio de notagio
técnica, devassa por meio de
informatica, aproveitamento indevido
de segredo, violagio de segredo de
correspondéncia ou telecomunica¢bes
ou violagio de segredo profissional;

3) Qualquer outro crime punivel com
pena de prisdo superior a 5 anos. ’

Sy s e o

4. Qs periodos de impedimento sfo de:

1} 5 anos a contar do termo do periodo
de suspensio de execugio da pena ou da
cessagdo do cumprimento da pena, ou
das respectivas prorrogages caso a
condenagdo tenha sido pena de prisdo
igual ou inferior a 5 anos;

2) 10 anos a contar da cessagio do
cumprimento da pena, ou das
respectivas  prorrogagdes caso a
condenagio tenha sido pena de priséo
efectiva superior a 5 anos.

5. As sentengas proferidas por tribunal do
exterior sdo relevantes para efeitos das
alineas 2) e 3) do n.° 3, contanto que, no
caso da alinea 3), a conduta em causa
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concursos piblicos. A Comissio considercu que os motivos que justificam essa sangdo séo

igualmente validos para interditar a participagiio em ajustes directos e consultas restritas, tal
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também constitua crime nos termos da
legislagdo da RAEM.

6. Os operadores privados de infra-
estruturas criticas devem solicitar parecer a
Policia Judicidria sobre a idoneidade e
eventuais impedimentos relativos as pessoas
que pretendam designar como principal
responsavel  pela  ciberseguranga e
respectivo substituto.

® Artigo 17.° - Sangdes acessorias

A alinea 1) do n.° 1 previa a sangfio acesséria de privagdo do direito de participar em

Sy pe=R> -

como previsto na alinea b) do n.° 1 do artigo 10.° da Lei n.° 6/96/M, de 15 de Julho (Regime

- jurfdico das infracgdes contra a saide publica e contra a economia). Assim, 0 &mbito da

sancfo acessoria foi alargado, passando a incluir a participagdo em ajustes directos e

consultas restritas que tenham por objecto a aquisi¢do de bens ou servigos por servi¢os,

orgdos e entidades publicos.

e RS

Al. - Modelo 6

Versio inicial

Versio final

Artigo 16.°
Sancdes acessorias

1. Pelas infracgdes ao disposto nas alineas
1} e 2} do n.° 1 do artigo 10.°, no n.° 1 do
artigo 11.°, na alinea 1) do artigo 12.° ¢ na
alinea 1) do artigo 13.%, podem ser aplicadas
aos operadores privados de infra-estruturas
criticas, isolada ou cumulativamente, as
seguintes sangdes acessdrias:

1) Privagio do direito de participar em
concursos publicos que tenham por
objecto a aquisigdo de bens ou servigos

Artigo 17.°
Sangdes acessorias

1. Pela infracgfo ao disposto nas alineas
1}a3)don.®1 do artigo 10.% na alinea 1) do
artigo 11.° na alinea 1) do artigo 12.° e na
alinea 1) do artigo 13.°, podem ser aplicadas,
isolada ou cumulativamente, as seguintes
sangdes acessérias:

1) Privagdo do direito de participar em
ajustes directos, consultas restritas ou
concursos publicos que tenham por
objecto a aquisi¢ao de bens ou servigos
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por servigos, oOrgdos e entidades
publicos;

2) Privagdo do direito a subsidios ou
beneficios concedidos por servigos,

6rggios e entidades publicos.

2. As sangles acessérias referidas no
niimero anterior, t¢m a duragio maxima de
dois anos, contados a partir da data do inicio
da execugdo das mesmas.

por servigos, oOrgdos e entidades
publicos;
2) Privacio do direito a subsidios ou

beneficios concedidos por servigos,
orgdos e entidades piiblicos.
2. As sangbes acessérias referidas no

inimpugnével.

7Y
numero anterior t&m a duragio méixima de
dois anos, contada a partir da data em que a '
correspondente  decisdo se tenha tornado '

® Artigo 18.° - Adverténcia

b
O regime sancionatério previsto no Capitulo IV inclui a figura da adverténcia. Com ela
pretende-se dar uma oportunidéde de correcgdo de irregularidades no cumprimento de
deveres sem que sejam aplicadas as sangdes, principais e acessérias, por infrac¢io
administrativa, E, portanto, uma fase preliminar que pode levar & extingdio do procedimento -
infraccional. A adverténcia tem na sua génese um juizo de desvalor juridico em relagio a
conduta do agente, a qual, no entanto, tem um reduzido grau de ilicitude. Trata-se, assim, de
meras irregularidades no cumprimento dos deveres de ciberseguranca ¢ ndo de
incumprimento total e absoluto; de irregularidades que podem ser corrigidas; e de
irregularidades qué nﬁo tiveram efeitos particularmente gravosos, i.e. das quais nfo resultou
um perigo significativo para a ciberseguranga, O reduzido grau de ilicitude resulta,
igualmente, do facto de o agente nfo ser reincidente. Reunidos estes requisitos, ¢ fixado um
prazo para o agente sanar a irregularidade, podendo o procedimento ser encerrado ou ser
emitida uma simples adverténcia ao infractor, caso a entidade de superviséio entenda que a
irregularidade, mesmo que jé esteja corrigida, nfio deve passar sem repreensdo. O n.° 2 do
artigo 18.° determina que «sendo a irregularidade sanada no prazo fixado, a entidade de
supervisfo pode decidir-se por uma simples adverténcia ao infractor». Se a irregularidade no

for sanada no prazo fixado para o efeito, o procedimento por infrac¢do administrativa segue
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0s seus termos normais, com vista & aplicagéio das respectivas sancgdes (n 3). A figura da
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adverténcia constante da proposta de lei foi inspirada em solugoes semelhantes vigentes no

ordenamento juridico local, nomeadamente no artigo 130.° do Regime Juridico do Sistema

Financeiro, aprovado pelo Decreto-Lei n.° 32/93/M, de 5 de Julho.

A vers#o inicial foi alterada no sentido de clarificar os pressupostos de aplicagdo da

adverténcia. Considerou-se que a mesma n#o.podia ser aplicada por mera «suspeita de

incumprimento dos deveresy,
incumprimento que, pela sua natureza, possa ser considerado uma mera irregularidade. Por

outro lado, na verso inicial a adverténcia correspondia ao acto de fixa¢éo do prazo para a

mas apenas quando exista uma sitvagfo de efectivo

correcgdo da situagéo («a entidade de supervisdo pode adverti-lo para sanar a irregularidade

-

dentro dum prazo fixado»). Esta solugdo foi equacionada, tendo-se considerado ser mais

curial que a adverténcia corresponda a

.admoestagio para que a situagéio detectada e ja corrigida néo torne a ocorrer,

kR A
AL - Modelo 6

fase final do procedimento, na qual se emite uma

Yersio inicial

Versio final

Artigo 177°
Adverténcia

1. Caso se verifique a suspeita do
incumprimento dos deveres previstos nos
artigos 10.° a 13.° pelo operador privado de
infra-estrutura  critica, a entidade de
supervisio pode adverti-lo para sanar a
irregularidade dentro dum praze fixado,
salvo se:

1) A situagdio consubstanciar um perigo
substancial para a ciberseguranga;

2) O operador visado tiver sido punido
por infracgdo administrativa de idéntica
natureza ha menos de um ano.

2. Na falta da sanagdio da irregularidade

Artigo 18.°
Adverténcia

1. Caso se verifique uma irregularidade no
cumprimento dos deveres de ciberseguranga,
a entidade de supervisio pode fixar um
prazo para a sua sanagio, quando:

1} A irregularidade seja sandvel e dela
ndo tenha resultado um perigo
significativo para a ciberseguranga;

2) Nio haja reincidéncia.

2. Sendo a irregularidade sanada no prazo
fixado, a entidade de supervisio pode
decidir-se por uma simples adverténcia ao
infractor.
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pelo operador privado no prazo referido no 3. A falta de sanagéo da irregularidade no
niimero anterior, a entidade de supervisdo | prazo fixado determina o prosseguimento do
instrut 0 processo sancionatdrio | procedimento para aplicagdo das sangdes d

%
relativamente a respectiva infracgéo. que couberem & infracgo,
® Artigo 24.° - Mddulos de identificacdo de assinante : ¢ \

Os prazos previstos para a adopgfio do Real-Name System foram alargados de 60 para 120

dias, dando mais tempo aos operadores de redes para o cumprimento da obriga¢do previst

no artigo 24.°. Este alargamento permite, igualmente, que todo o processo de pedido e

fornecimento dos dados de identificagéo fique concluido dentro desse prazo. %

O n.° 2 prevé a suspensdo do servigo em caso de néo fornecimento dos dados. Passou,
ainda, a contemplar a §ituag:ﬁo de reactivagéio do servigo logo que os dados sejam fornecidos
e o cartdo ainda esteja valido. Caso contrdrio, a suspensdo corresponderia a um tipo de
sangdo, prejudicial para o consumidor, quando a intengdio € que seja um mero indutor da

cooperacio do utente no fornecimento dos dados de identificag#o.

A versdo inicial consagrava as sang:c‘iés para a infrac¢do ao dever de identificagfio através
de remiss@io para o «diploma legal que estabelece o regime de acesso e exercicio da
actividade de prestagfo de servigos de infernef, com a multa de montante mais elevado
fixado nesse diploma». Considerou-se que esta solugio nfo garantia a necessaria certeza e
seguranga juridicas e que podia conflituar com o principio da integralidade da lei, consagrado
noe n.° 2 do artigo 4.° da Lei n.° 13/2009 (Regime juridico de enquadramento das fontes
normativas internas), uma vez que ndo estava suficientemente identificado o diploma legal
aplicavel, nem a sangfo para a infracgfio em caﬁsa. Por esta razdo, na versdo final foi
prevista, de forma expressa, a moldura sancionatdria aplicavel: multa de 50 000 a 150 000

patacas. Foi, igualmente, consagrada a respectiva competéncia sancionatéria, a qual foi
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atribuida & Direcg¢do dos Servigos de Correios ¢ Telecomunicagdes. Igudis solugdes foram C’

adoptadas no artigo 25.° (identificagdo de clientes).

Ukl HFE
AL - Modelo 6

Versio inicial

Versio final

Artigo 23.°
Modulos de identificacfio de assinante
adquiridos antes da entrada
em vigor da presente lei

1. No prazo de 60 dias apds a entrada em
vigor da presente lei, os operadores de redes
devem diligenciar no sentido de obter e
registar a identidade dos utilizadores de
modulos de identificagio de assinante,
doravante designados por cartdes SIM, ndo
sujeitos 4 prévia identificagfio e adquiridos na
modalidade de pré-pagos, antes da entrada
em vigor da presente lei.

2. Os adquirentes ou utilizadores dos
cartdes SIM devem fornecer a sua identidade

no prazo de 60 dias apds solicitada pelos

operadores de redes.

3. A partir da data do termo do prazo
referidoc no nimero anterior, os operadores
de rede devem desactivar os cartSes SIM,
caso os respectivos ufilizadores nfio
cumpram o dever de identificagio, sem
prejuizo da suspensdo de servigos que ocorra
por virtude do termo da validade dos prdprios
cartdes.

4, O incumprimento pelos operadores de
redes dos deveres previstos nos n.* 1 e 3
constitui infraccio administrativa, punivel
nos termos do diploma legal que estabelece o
regime de acesso e exercicio da actividade de
prestagdo de servigos de imrernes, com a
multa de montante mais elevado fixado nesse
diploma.

Artigo 24.°
Modulos de identificacido de assinante .

1. No prazo de 120 dias a contar da data

de entrada em vigor da presente lei, os

operadores de redes devem diligenciar no
sentidlo de registar a identidade dos
utilizadores de todos os moédulos de
identificaciio . de assinante vendidos antes
daquela data, sem prévia identificagio, na
modalidade de pré-pagos.

2. Os operadores de rede devem
suspender o servigo relativamente aos
médulos de identificagio de assinante cujos
utilizadores nfo fornegam os seus dados de
identificagdo até ao termo do prazo referido
no nimero anterior, sem prejuizo da
posterior reactivagdo dos mesmos a partir
da data em que os dados de identifica¢do
sejam fornecidos.

3. O incumprimento dos deveres previstos
nos numeros anteriores constitui infracedo
administrativa, sancionada com multa de 50
000 a 150 000 patacas.

4, Compete a Direc¢dio dos Servigos de
Correios e Telecomunicagbes instaurar os
procedimentos sancionatdrios pela infrac¢do
administrativa prevista no nimero anterior,
designar instrutor e aplicar as sangdes.

C;\
i
"
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® Artigo 26.” - Aditamento a Lei n.° 11/2009

A consagragio da obrigatoriedade de conservagdo e fornecimentos de registos de tradugfo

i
PR
7

£~

de enderecos de rede € feita através de um aditamento & Lei de combate & criminalidade .

informatica. A solugdo constante da verséio inicial fazia o aditamento do artigo 15.°-A no

Capitulo HI da Lei n.° 11/2009, relativo a disposi¢Ses processuais penais. Contudo, o

contetido do artigo aditado néo s6 nfo diz respeito a matérias processuais, como consagra

uma infrac¢fo administrativa pelo incumprimento do dever nele consagrado. A sua insergio

sistematica prejudicava a coeréncia interna da referida lei. Razfo pelo qual, a verséio final

passou a prever que o aditamento fosse feito num capitulo préprio — o Capitulo III-A,

denominado “Infracg¢dio administrativa” —também ele ora aditado. Foi, ainda, prevista a

competéneia sancionatéria, constante do novo artigo 16.°-B.

iac R
AL - Modelo &

VYersio inicial

Versio final

Artigo 25.°
Aditamento a Lei n.° 11/2009

E aditado & Lei n.° 11/2009 o artigo 15.°-
A, com a seguinte redac¢io:

«Artigo 15.°-A
Conservagiio e fornecimento de registos de
traduciio de enderecos de rede

1. Os prestadores de servigos de
internet estio obrigados a conservar,
por um ano, os registos de tradugio
de enderegos de rede privada em
enderegos de rede publica.

2. O incumprimento do dever
previsto no numero  anterior
constitui infracciio administrativa,
punivel nos termos do diploma legal
que estabelece o regime de acesso e

Artigo 26.°
Aditamento 4 Lei n.® 11/2009

E aditado & Lei n.° 11/2009 o capitulo-

II-A, denominado “Infracgdo
administrativa™, constituido pelos artigos
16.°-A e 16.°-B, com a seguinte redaccfo:

«Artigo 16.°-A
Conservaciio e fornecimento de registos
de traducao de enderecos de rede

1. Os prestadores de servigos de
internet  estio  obrigados a
conservar, por um ang, 0s registos
de traducdo de enderegos de rede
privada em enderegos de rede
plblica.

2. O incumprimento do dever
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exercicio da actividade de prestagéo
de servigos de internet, com a multa
de montante mais elevado fixado
nesse diploma.

3. A autoridade judiciaria
competente pode, quando necessério,
ordenar o fornecimento dos registos
referidos no n.° 1, observando-se,
para o efeito, o disposto nos n.* 1 a
4 do artigo anterior.»

previsto no nGmero  anterior
constitui infracgio administrativa,
sancionada com mulita de 50 000 a
150 000 patacas.

3. A autoridade judicidria
competente pode, quando
necessario, ordenar o fornecimento
dos registos referidos no n° 1,
observando-se, para o efeito, o
disposto nos n.* 1 a 4 do artigo
15.° ‘

Artigo 16.°-B
Competéncia

Compete & Direcgio dos Servigos de
Correios ¢ Telecomunicagdes instaurar os

procedimentos  sancionatorios

infrac¢do administrativa prevista no n.° 2
do artigo anterior, designar instrutor e

aplicar as san¢Ges.»

’%ﬁv%%% o 0

® Artigo 26.° da versio inicial — Direito subsidiario aplicavel

O artigo que previa a aplicagfio subsididria de vérios diplomas legais foi eliminado por

entender-se ser o mesmo desnecessario. A aplicaggio subsididria do Cédigo de Procedimento

Administrativo resulta do seu artigo 2.°. Ademais, a previsdo do n.° 2 do artigo 26.° repetia a

norma constante do n.° 3 do artigo 3.° do Decreto-Lei n.° 52/99/M, de 4 de Outubro (Regime

geral das infrac¢Oes administrativas e respectivo procedimento).

IEE A
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Verséo inicial

Versio final

Artigo 26.°
Direito subsididrio aplicivel

1. Aos actos administrativos previstos na
presente lei s@o subsidiariamente aplicaveis o
Cédigo de Procedimento Administrative € o
Cdédigo de  Processo  Administrativo
Contencioso.

2. As infracgbes administrativas previstas
na presente lei sdo aplicaveis, subsidiaria e
sucessivamente, as disposicGes constantes do
Decreto-Lei n.® 52/99/M, de 4 de Outubro
(Regime geral das infracgSes administrativas
¢ respectivo procedimento) e, com as
necessarias adapta¢des, as disposigbes do
Cédigo do Procedimento Administrativo € os
principios gerais do direito e do processo
penal.

M)
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@ Artigo 27.° — Regulamentagio complementar

Em sede de regulamentagfio complementar, a versfio inicial previa apenas a designacéo

das entidades de supervisdo. Esta previséo foi alargada a designagfio dos operadores privados

de infra-estruturas criticas abrangidos pelo poder de supervisdo de cada uma dessas

entidades. Pretendeu-se que a relagfio existente entre o supervisor € os operadores privados

fosse estabelecida com maior precisio.

A redacgo do artigo foi simplificada, eliminando-se a referéncia aos diplomas legais que

o Chefe do Executivo deve ter em consideragdo aquando da elaboragio dos diplomas

complementares.
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Versio inicial

Versio final

Artigo 27.°
Regulamenta¢io complementar

A regulamentagéo complementar
necessdrian 4 execugdo da presente lei,
nomeadamente no que diz respeito s
seguintes matérias, € aprovada pelo Chefe do
Executivo mediante regulamento
administrativo ou despacho regulamentar
externo:

1) Definigéo da composicio,
competéncias e modo de funcionamento
da Comissdo Permanente € do CARIC;

Indicagdo  das  entidades de
supervisdo referidas na alinea 2) do n.°
2 do artigo 9.° tendo em conta a
natureza ou o aAmbito de actividades
responsaveis pelas entidades referidas
na alinea 2) do artigo 4.° ¢ as
orientagBes previstas na Lei n.° 2/1999
(Lei de Bases da Orgéinica do Governo)
e no Regulamento Administrativo n.°
6/1999 (Organizagdo, competéncias ¢
funcionamento dos servigos e entidades
publicos).

2)

Artigo 27.°
Regulamentag¢io complementar

O Chefe do Executivo aprova, por
regulamento administrativo complementar
ou despacho regulamentar externo, as
normas complementares que se mostrem
necessdrias & execugdo da presente lei,
nomeadamente em matéria de:

1) Composigio, competéncias ¢ modo

de funcionamento da Comissdo para a
Ciberseguranga e do CARIC; X
2) Designagio das entidades de
supervisio e dos operadores privados
de infra-estruturas criticas abrangidos
pelo respectivo poder de superviséo.

® Artigo 28.° — Entrada em vigor

A versfio inicial previa a entrada em vigor da lei 180 dias apés a sua publicagéo, salvo
quanto ao dever de conservagéo dos registos de tradugéio de enderegos das redes internas
privadas dos utentes em enderegos piblicos IP da internet. O n.° 2 do artigo 28.° determinava
que os operadores de redes teriam de cumprir esse dever em data diferente, que se pretendia
que fosse posterior, para que lhes fosse possivel fazer os preparativos necessirios a esse

cumprimento.

No decurso da andlise na especialidade da proposta de lei, 0 Governo informou a
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Comisséo que considerava ja nfo se justificar uma diferenciagfio entre a entrada em vigor da
lei e a producio de efeitos do artigo 25.° porquanto a vacatio legis de 180 dias € suficiente

para que os operadores reunam as condi¢des necessarias para o integral cumprimento de
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todos os deveres legais ora consagrados.

de redac¢fio e sistematizagio de varias normas visando o seu aperfeigoamento técnico-

VYersio inicial

Versio final

Artigo 28.°
Entrada em vigor e produgio de efeitos

1. A presente lei entra em vigor 180 dias
apos a sua publicagfo.

2. O disposto no artigo 25.° produz efeitos a
partirde de de 201 .

Artigo 28.°

Entrada em vigor

A presente lei entra em vigor 180 dias
apds a sua publicagfo.

® Ajustamentos técnico-juridicos

Para além dos aspectos abordados nos pontos anteriores, a Comisséo efectuou melhorias

juridico, sem reflexos no contetdo substancial das mesmas.

V — Conclusio

k-3 . B WA
AL - Modelo 6

Em conclusdo, apreciada e analisada a proposta de lei, a Comisséo:

a) E de parecer que a versdio final da proposta de lei retine os requisitos

necessarios para apreciagéo e votag#o, na especialidade, pelo Plenério;

b) Sugere que, na reunifio plenaria destinada & votagiio na especialidade da

presente proposta de lei, o Governo se faga representar, a fim de poderem

ser prestados os esclarecimentos necessérios.
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Macau, 22 de Maio de 2019. /%‘

A Comisséo,

" o
o 3,
Ho Ion Sang

(Presidente)

g

(Secretario)
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1 U2 —2
Kou Hoi In

i

AuKam S

AR

Lei Cheng I
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