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1.2 Comissdo Permanente

Parecer n.° 3/VI1/2022

Assunto: Proposta de lei intitulada “Regime juridico da intercep¢io e proteccio

de comunicac¢oes”

I - Introducgio

1. O Governo da RAEM apresentou a Assembleia Legislativa, em 3 de Dezembro de
2021, a proposta de lei intitulada “Regime juridico da intercep¢do e protecgdo de
comunicagoes”. O Presidente da Assembleia Legislativa admitiu a proposta de lei, em

14 de Dezembro, nos termos do Despacho n.° 246/VII/2021.

2. Nareunido plenaria da Assembleia Legislativa, que teve lugar no dia 29 de Dezembro
de 2021, a referida proposta de lei foi discutida e aprovada na generalidade, com 30
votos a favor e uma abstengdo. Nessa mesma data, por despacho do Presidente da
Assembleia Legislativa n.° 297/V11/2021, foi distribuida a 1.* Comissido Permanente
para efeitos da sua apreciagdo na especialidade e emissdo de parecer, até ao dia 28 de
Fevereiro de 2022. Todavia, atenta a natureza altamente técnica da proposta de lei, uma
vez que diz respeito as normas materiais e processuais em matéria penal, a mesma
implicou uma articulagdo com os regimes vigentes em matéria penal e de processo
penal. A par disso, atendendo ao facto de estar também em curso a apreciagdo na
especialidade de outras propostas de lei em sede de Comissdo, esta solicitou ao
Presidente da Assembleia Legislativa a prorrogac@o do referido prazo, até 30 de Junho

de 2022, a qual foi concedida pelo Presidente da Assembleia Legislativa.

3. Durante a apreciagdo, a Comissdo convocou 7 reunides, nos dias 20 de Janeiro, 24 ¢
28 de Fevereiro, 1 de Marco, 21 de Abril, 24 de Maio € 10 de Junho de 2022, tendo
contado com a presenga de representantes do Governo em 5 dessas reunides. No
decurso da discussdo, os membros da Comissao e os Deputados presentes manifestaram

amplamente as suas opinides e dialogaram com os representantes do Governo. Para

A
p
%
~*
s

-

A-4 BIRSENF 201847124
Formato A-4 Imp. Dez. 2018



IR KRR
AL — Modelo 6

WM R BEEE

Regido Administrativa Especial de Macau

A

L

Assembleia Legislativa W

além disso, foram ainda realizadas reunides técnicas entre a assessoria desta Assembleia
Legislativa e representantes do Governo, as quais permitiram a introdugdo de

aperfeicoamentos de cariz técnico-juridico na versdo final da proposta de lei.

4. E de salientar que, neste processo, os representantes do Governo mantiveram uma

atitude construtiva e de abertura, colaborando plenamente com a Comissao.

5. Além disso, uma vez que a proposta de lei diz respeito a alteragdo das normas
processuais penais, a Comissdo entendeu que era necessario ouvir as opinides do
Conselho dos Magistrados Judiciais, do Conselho dos Magistrados do Ministério
Publico e da Associagio dos Advogados de Macau!, por conseguinte, enviou uma carta,
em 24 de Janeiro de 2022, as entidades supramencionadas para ouvir as devidas

opinides.

6. Posteriormente, as referidas entidades apresentaram, por escrito, as suas opinides e
sugestdes 4 Comissdo?. Para além disso, a Comissdo recebeu as opinides e sugestdes
sobre a proposta de lei apresentadas pela Associagdo de Investigagdo do Sistema

Juridico de Macau.

7. A Comissdo transmitiu as opinides e sugestdes acima referidas aos representantes do
Governo, tendo algumas dessas sugestdes sido aceites pelo proponente e introduzidas

na versao final da proposta de lei.

8. O Governo apresentou, no dia 7 de Junho de 2022, uma versao alternativa da proposta
de lei, ou seja, a respectiva versdo final, tendo sido acolhidas na mesma algumas
opinides e sugestdes da Comissdo. A Comissdo considera que, em comparagdo com a
versdo inicial da proposta de lei, a versao final sofreu melhorias ao nivel técnico e do

conteudo.

! Nos termos da alinea 16) do artigo 95.2 e da alinea 10) do artigo 107.2 da Lei n.2 10/1999, bem como
do n.2 3 do artigo 30.2 do Decreto-Lei n.2 31/91/M, de 6 de Maio.
2 Anexos |, Il e lll.
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9. Discutido o articulado da proposta de lei e apreciadas a opgao legislativa e as solugdes
sugeridas, a Comissdo elaborou o presente parecer, tendo em conta o disposto no

Regimento da Assembleia Legislativa sobre a apreciagdo da proposta de lei.

10. E de referir que, ao longo do presente parecer, as referéncias aos artigos sio feitas
com base na versdo final da proposta de lei, excepto quando seja conveniente fazer

referéncia a versdo inicial da mesma, como tal devidamente identificada.
Il - Apresentaciio

11. Em 2018, o Governo da RAEM realizou uma consulta publica sobre o “Regime
Juridico da Intercepgdo e Protecg¢do de Comunicagdes™”?, tendo publicado no ano
seguinte o Relatorio Final da Consulta Publica. A Comissdo reconhece a importancia
dos trabalhos preparatérios desenvolvidos pelo Governo antes da apresentacdo da
proposta de lei e que os documentos resultantes da consulta publica sdo de grande

utilidade para a apreciagdo da proposta de lei.

12. Quer a Nota Justificativa quer o discurso da apresentagdo da proposta de lei,
proferido pelo Secretario para a Seguranca em sessdo plenaria da Assembleia
Legislativa, expdem as motivacdes da presente iniciativa legislativa, a par de
apresentarem os conteudos principais da proposta de lei, pelo que vale a pena cita-los

€m pormenor no presente parccer.

13. Primeiro, o regime da intercep¢do de comunicagdes a estabelecer pela proposta de
lei, no &mbito do processo penal, ndo € um regime inteiramente novo. Refere-se na Nota
Justificativa que: “O regime de escutas telefénicas da Regido Administrativa Especial
de Macau, doravante designada por RAEM, encontra-se regulado nos artigos 172.° a
175.° do Cédigo de Processo Penal, que entrou em vigor em 1 de Abril de 1997, ou seja,

ha mais de 24 anos, periodo durante o qual néo foi introduzida qualquer alteragdo”.

3 De 26 de Setembro a 9 de Novembro de 2018.
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14. E ainda referido que: “Ao longo dos ultimos 24 anos, a tecnologia das comunicagdes
tem vindo a desenvolver-se muito rapidamente. Os meios e habitos de comunicagéo
sofreram grandes mudangas, que continuardo a ocorrer a medida que a tecnologia se
desenvolve. Enquanto procuramos inovar a tecnologia € os meios de comunicagdo,
estes sdo também aproveitados no planeamento e na pratica de actividades criminosas,
que tendem a ser cada vez mais complexas, operadas de modo transfronteiri¢co e
praticadas com recurso a tecnologias sofisticadas, constituindo assim grandes desafios
para os orgdos de policia criminal no trabalho de investigac@o e de produg¢do de prova,
assim como na salvaguarda da seguranca publica. Por este motivo, muitos paises e
regides procederam a elaboracdo ou a revisdo de leis no ambito da intercepgdo de

comunicagoes, face a necessidade de combater a criminalidade.”

15. Do mesmo modo, no que respeita aos meios de obteng@o da prova na investigagdo
criminal utilizados na RAEM, hé necessidade de se proceder a uma alteragao
legislativa, visto que o regime das escutas telefonicas vigente ndo acompanha o
desenvolvimento das tecnologias. Tal como se refere na Nota Justificativa: “O regime
de escutas telefonicas vigente, que serve como um dos métodos legais de obtengdo de
provas na RAEM, foi criado conforme o contexto da sociedade, a tendéncia da
criminalidade, e os meios de comunicagdo vulgarmente utilizados naquela altura.
Contudo, a legislagdo em causa ja ndo permite acompanhar o desenvolvimento quer da
sociedade, quer das tecnologias e precisa urgentemente de ser melhorada.
Simultaneamente, & medida que as cooperagdes regionais sdo cada vez mais intensas, a
situagdo da seguranca sera no futuro mais complexa e mutdvel. Deste modo, é de
extrema urgéncia o aperfeigoamento e a optimizagdo do regime de escutas telefonicas,
conferindo aos 6rgdos de policia criminal, sempre que necessario, a possibilidade de

utilizar a intercepcdo de comunicagdes para crimes graves e especificos”.

16. O Secretario para a Seguranga reiterou também no seu discurso de apresentacdo
que, “[n]os ultimos 20 anos, a economia e a sociedade de Macau desenvolveram-se
rapidamente. A conjuntura da seguranca publica tende a ser muito mais complexa,
transfronteirica € com recurso a tecnologias sofisticadas. A desactualizagdo do regime

vigente no ambito da aplicacdo de medidas impede que os 6rgdos de policia criminal
4
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obtenham provas cruciais através da intercep¢do de comunicagdes, quando necessario,
constituindo, assim, um obstaculo ao combate a criminalidade e a salvaguarda da

seguranga publica”.

17. Referiu ainda, a este proposito, que: “Tendo em vista o0 melhoramento do regime
das escutas telefonicas, para se adequar a nova realidade social, conjuntura criminal,
tecnologia de comunicagdes e habitos no uso dos meios de comunicagdes, 0 Governo
da RAEM sugere a elaboragdo do ‘Regime juridico da intercepgdo e protecgdo de
comunicagdes’. Assim, no segundo semestre do ano de 2018, realizou-se a consulta
publica sobre o regime, que permitiu ouvir plenamente as opinides dos érgaos judiciais,
de juristas, do Comissariado contra a Corrupgdo, do Gabinete para a Protec¢do de
Dados Pessoais, das faculdades de direito das universidades de Macau, do sector das
telecomunicagdes, entre outros sectores profissionais, bem como as opinides do
publico. Durante a fase de consulta, as duvidas e entendimento errado do publico em
relagdo a proposta foram esclarecidas constantemente, tendo-se alcangado o méaximo
de consenso, quanto as orientagdes legislativas e ao conteido, que foram
consensualmente aceites pelo sector profissional e pelo piblico. Apds a conclusdo da
consulta publica, o Governo da RAEM, com base nas opinides recolhidas, procedeu a

um estudo aprofundado, com vista ao melhoramento do texto da proposta de lei.”

18. O Secretario para a Seguranca salientou na sessdo plendria que: “[p]erante o
ambiente de seguranga que se mostra cada vez mais complexo, nomeadamente com a
situagdo da seguranca do Estado a tornar-se cada vez mais exigente, apos estudo e
analise, verificou-se que esta € a altura adequada e, neste momento, estdo reunidas as
condigdes para o langamento dos procedimentos legislativos do ‘Regime juridico da

intercepcdo e protecgdo de comunicagdes’.

19. Seguem-se os conteudos principais da proposta de lei do “Regime juridico da

intercep¢do e protec¢do de comunicagdes’:

1) “A presente proposta de lei envolve a revisdo do conteudo relativo ao regime de

escutas telefonicas do actual Codigo de Processo Penal e a autonomizag8o do respectivo
5
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regime, estabelecendo e regulando o regime da intercepcdo e proteccdo de
comunicagdes, no sentido de proteger a liberdade e o sigilo dos meios de comunicagio
da populacdo e garantir a realizacdo eficaz do trabalho de investigagdo criminal. Assim,
manter-se-80 os principios fundamentais constantes do original regime de escutas
telefonicas, incluindo os principios da fragmentariedade, da necessidade, da legalidade,

da proporcionalidade e da interven¢do minima.”

E de salientar que “os 6rgaos de policia criminal sé podem proceder a intercepgdo de
comunicagdes com a ordem ou autorizagdo prévia do juiz”. Deste modo, a presente
proposta de lei ndo permite a realizagdo, de forma prévia, de ac¢bes por parte dos orgios

de policia criminal, com a posterior validagdo do respectivo juiz.

Além disso, “[p]ara garantir os direitos fundamentais dos residentes, a presente
proposta de lei regulamenta rigorosamente as formalidades das operacdes e a duragdo
relativas a intercepgdo de comunicagdes. E expressamente estipulado que o pressuposto
para a execucdo das fungdes de intercepcdo de comunicacdes € que esta diligéncia de
investigagdo seja indispensavel para a descoberta da verdade, ou que a prova seria, de
outra forma, impossivel ou muito dificil de obter. Apenas sob estas condigdes pode ser
usada esta diligéncia, limitando-se assim a forma de utiliza¢do da intercepc¢do de

comunicagdes”.

2) Aditou-se, na proposta de lei, novos tipos de crimes aos quais se aplica o regime da
intercep¢do de comunicacles, alids, “[s]erdo integrados como pressupostos de
aplica¢@o, os crimes graves que produzam danos de grande relevo e progressivos riscos
no tecido social,-como os crimes de ameaga a seguran¢a do Estado e terrorismo, bem
como alguns crimes em que se verifique uma dificuldade na obteng¢io de provas sem o
recurso a intercep¢do de comunicacdes, de acordo com a evolugdo da ciéncia e
tecnologia, tais como a criminalidade informética e alguns crimes cometidos através
das telecomunicagdes, por forma a garantir a eficacia da investigagdo por parte dos

orgdos de policia criminal, favorecendo assim a protecgdo da seguranga publica”.

3) “Em resposta ao desenvolvimento da tecnologia das comunicagdes e 8 mudanga dos
6
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modelos de comunicagao, serdo regulados os métodos e o conteudo da intercepgao das
comunicacgdes, acompanhando a evolugdo do tempo.” Assim, “[a] proposta de lei regula
o regime de intercepg¢do de comunicagdes, restringindo o recurso, entre outros, a escuta,
intercepgao, gravagdo e cdpia, para a obtengdo das comunicagdes através da escrita,
imagens, audio, video e sons, trocados por individuos com ligagdes ao crime, conforme

designado no despacho do juiz.”

4) “Em termos da proteccdo de direitos, na presente proposta de lei prevé-se o
estabelecimento de um regime de ‘notificacdo’, ou seja, apos o fim da intercepgao das
comunicagdes, se 0 juiz considerar que a intercep¢do das comunicagdes executada ¢
ilegitima, devem-se notificar as pessoas prejudicadas pela aplicagdo da medida. Além
disso, na presente proposta de lei avanca-se com a criagdo de crimes especificos,
prevendo-se explicitamente que a intercepg¢do das comunicagdes feita por o6rgdos de
policia criminal, por operadores de telecomunicacgdes e por prestadores de servigos de
comunicagoes em rede ou pelos seus trabalhadores sem ordem ou autorizagdo do juiz
sera punida criminalmente, constituindo igualmente crime a violagdo do dever de sigilo
através da revelagdo de informagGes a terceiros, assim como a utilizagdo das
informagdes obtidas pela intercepcdo para outro fim que ndo o previsto na lei.”. Sendo

que, “[e]stes crimes sdo puniveis com pena de prisdo até 3 anos ou com pena de multa.”

5) “Tendo em consideracdo que a execugdo da intercep¢ao de comunica¢des depende
da colaborag@o dos operadores de telecomunicagdes e dos prestadores de servigos de
comunicagdes em rede, a presente proposta de lei, visa estabelecer os respectivos
deveres de colaboracdo e conservacdo de dados”, e prevé as sancdes penais e
administrativas aplicdveis em caso de incumprimento desses deveres, visando
promover a colaboragdo das respectivas entidades na realizacdo da intercepgdo de

comunicagoes.

20. O Secretario para a Seguranga apontou que: “[p]erante uma conjuntura de seguranca
nacional que se apresenta cada vez mais complexa, a par de uma conjuntura criminal
cada vez mais dissimulada, onde, de forma especifica, a comunicagdo instantinea e a

comunicagdo encriptada sdo utilizadas globalmente na pratica de actividades
7
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criminosas, verifica-se a manifesta preméncia na criagdo de um regime de intercepgéo
de comunicagdes capaz de acompanhar a evolucdo dos tempos”, indicando ainda que:
“[a] presente proposta de lei articula-se com as respectivas disposi¢oes do regime
juridico da RAEM, ao estabelecer rigorosamente os pressupostos de aplicagdo do
regime de intercep¢do de comunicagdes, melhorando o respectivo mecanismo de

fiscalizagdo no sentido de garantir a sua implementag@o nos termos da lei.”

21. Por ultimo, o Secretario para a Seguranga reiterou que: “O Governo da RAEM
espera que, mediante a elaboragcdo do ‘Regime juridico da intercepcdo e proteccdo de
comunicagdes’, seja possivel melhorar os regimes juridicos € os mecanismos de
execucdo associados a seguranga nacional, com vista ao refor¢o do combate aos crimes
graves e aos crimes praticados com recurso a tecnologia mais avangada, salvaguardando
quer a seguranga nacional quer a regional. Por outro lado, espera que também seja
possivel optimizar constantemente o regime, visando implementar regimes de
apreciagdo/autorizagdo (antes da aplicacdo da medida), e de fiscalizacdo e de
acompanhamento (no decorrer e apos a aplicagdo da medida) mais rigorosos e claros,
em busca de um equilibrio adequado entre o trabalho de combate ao crime e a protecgao
de direitos e interesses fundamentais, constituindo, ainda, uma melhor garantia em prol

desses direitos dos cidadaos™.

III - Apreciagio na generalidade

Objecto da proposta de lei

22. O regime do meio de obtencdo de prova por intercep¢do de comunicacdes previsto
na proposta de lei intitulada “Regime juridico da intercep¢do e proteccdo de
comunicagdes” ndo representa um regime totalmente novo, mas resulta das alteragdes
necessarias e do aperfeicoamento ao regime das escutas teleféonicas em vigor previsto
no Codigo de Processo Penal, tendo em conta o desenvolvimento das tecnologias de
comunica¢do e a evolugdo da conjuntura criminal, com vista a responder as

necessidades de combate ao crime*.

4 Capitulos lell.
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23. A proposta de lei, para além de alterar o regime das escutas telefénicas, contém
outras matérias importantes, incluindo os deveres dos operadores de telecomunica¢des
e dos prestadores dos servigos de comunicagdes em rede no Capitulo 111, e o regime

sancionatério no Capitulo IV.

24. O Capitulo 111, que regula os deveres dos operadores de telecomunicagdes e dos
prestadores de servigos de comunicagdes em rede, impde a obrigacdo dos mesmos
conservarem os registos de comunicagdes na RAEM, por um periodo minimo de um
ano, e fornecerem esses registos, quando solicitado pelas autoridades competentes.
Além disso, os operadores de telecomunicagdes e os prestadores dos servigos de
comunicagdes em rede tém também a obrigacio de fornecer as autoridades
competentes, por qualquer forma legitima, incluindo a interconexao de dados, os dados
dos utilizadores das comunicagdes constantes das suas bases de dados, para o acesso e
a obtenc¢do por parte dos 6rgdos de policia criminal. O pedido destas informagdes tem
de ser fundamentado com base em motivo de investigagdo criminal’, e o néo
cumprimento desse dever pode ser punido, consoante os casos, com multa

administrativa ou constituir crime de desobediéncia qualificada®.

25. Deve ser esclarecido que os registos de comunicac¢des e os dados dos utilizadores
das comunicagdes ndo tém nada a ver com o conteido das comunicagdes obtidas pela
intercepg¢do das comunicagdes e, por isso, ndo podem ser confundidos entre si. Ouvidas
as opinides da Comissdo, o proponente aditou 0s n.” 2 € 3 ao artigo 1.° da verséo final,

com vista ao desenvolvimento e a clarifica¢do do objecto da proposta.

26. O conteido das comunicagdes ¢ a informagao obtida pelo 6rgdo de policia criminal
através da intercep¢do de comunicagdes, sendo a mesma ordenada ou autorizada por
despacho do juiz, encontrando-se esta relacionada com as comunicag¢des transmitidas
por pessoas designadas no despacho e com os crimes previstos no n.° 1 do artigo 3.° da

proposta de lei. As comunicagdes referem-se a actos de emissdo, transmissdo ou

5 N.2 2 do artigo 1.2, aditado.
6 Artigos 12.2, 16.2 e 20.2,
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recepgdo de simbolos, escrita, imagens, sons, desenhos ou informagdes de qualquer

natureza, por qualquer meio de telecomunicagdes’.

27. O registo de comunicagdes consiste nos registos referentes as pessoas
intervenientes produzidos ap6s a utilizacdo dos servigos de comunicagdes,
nomeadamente, o nimero de telecomunicagdes ou o identificador de chamadas, a data
e a hora da comunicagdo, a duragdo do uso, o Endere¢o de Protocolo da Internet, o
modo do servico, a caixa electrénica ou a localizacdo, excluindo o conteiddo das

comunicagdes®.

28. Os dados dos utilizadores das comunica¢des referem-se aos dados de
identificacdo dos utentes, resultantes de contrato ou acordo de prestagdo de servigos de
comunicagdes, ou ainda obtidos ou produzidos pelos operadores de telecomunicagdes
e prestadores de servigos de comunicagdes em rede no dmbito da prestagdo de servigos,
nomeadamente, a identificacdo, o endere¢o de contacto ou a morada dos utentes, o
numero de telefone ou outros dados de contacto, o tipo de servigo, o plano e a forma de

pagamento das tarifas; esta também excluido o conteiido das comunicacdes®.

29. O Capitulo 1V da proposta de lei sugere tipos especificos de crimes para reforcar a
proteccdo do direito a reserva da intimidade da vida privada e as garantias do sigilo das
comunicagdes, incluindo o crime de intercepgdo ilicita de comunicagdes, o crime de
violagdo do dever de segredo e o crime de utilizacdo indevida de dados. Neste dmbito,
se pena mais grave ndo couber por forca de outra disposi¢do legal, a proposta de lei
sugere a puni¢cdo com pena de prisdo até 3 anos ou com pena de multa; a tentativa é
punivel 1 e todos os crimes sio publicos. Além disso, a violagdo do dever de
colaboragdo por parte dos operadores de telecomunicagdes e dos prestadores de

servigos de comunica¢des em rede constitui crime de desobediéncia qualificada,

7 Alinea 1) do artigo 2.°.

8 Alinea 2) do artigo 2.2.

® Alinea 3) do artigo 2.2.

10 Nos termos do n.2 1 do artigo 22.2 (Punibilidade da tentativa) do Cédigo Penal, “Salvo disposi¢do em
contrario, a tentativa sé é punivel se ao crime consumado respectivo corresponder pena de prisdo cujo
limite maximo seja superior a 3 anos.”
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previsto no n.° 2 do artigo 312.° do Cédigo Penal'’.

30. A epigrafe do artigo 16.° da proposta de lei foi alterada de "Violagdo do dever de )

colaborag@o" para "Desobediéncia qualificada", tendo em vista reflectir melhor o
contetido do artigo. Neste ambito, importa mencionar que a versao inicial da proposta
de lei estabelecia que a violagdo do dever de colaboragdo no ambito do dever do
fornecimento de dados dos utilizadores das comunicac¢les, constituia crime de
desobediéncia qualificada'?. O proponente sugeriu a alteragio do preceito, consagrando
duas sangdes distintas: uma pelo incumprimento do dever previsto no n.° 1 do artigo
11.°, que passa a constituir uma infracio administrativa'® e outra pelo incumprimento
do n.° 2 do artigo 11.° ao qual se aplica o disposto no artigo 16.°, constituindo crime de
desobediéncia qualificada. Para uma analise detalhada, consulte a apreciagdo na

especialidade do artigo 11.°.

31. Além disso, € de salientar que, apos analise, para além de prever expressamente 0s
elementos constitutivos do crime de violagdo do dever de segredo, o proponente passou
a prever também uma moldura penal mais baixa para o arguido, assistente e pessoa
visada pela intercepcdo de comunicagdes que violem o dever de segredo em relagio aos
elementos de que tomem conhecimento. Assim, a versdo final da proposta de lei passou
a prever nesses casos que a violacdo desse dever € punida com pena de prisao até 2 anos
ou com pena de multa, se pena mais grave lhe ndo couber por for¢a de outra disposigéo
legal'. Porém, exceptua-se do dever de segredo, os actos necessarios a realiza¢io da

sua defesa'”.

Comparacio entre os regimes da intercepcio de comunicacdes e das escutas
telefonicas
32. Os artigos 3.° a 8.° da proposta de lei visam alterar o regime das escutas telefonicas

previsto nos artigos 172.° a 175.° do Codigo de Processo Penal, com o seguinte

1 Artigos 12.2 e 16.2.
12 vide n.2 2 do artigo 11.2 e artigo 15.2 da versdo inicial da proposta de lei.
13 N.2 1 do artigo 20.2
14 N.2 2 do artigo 14.9.
15 N.2 4 do artigo 5.2.
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contetdo principal:

33. Mantém-se os principios fundamentais do regime original das escutas telefonicas,
incluindo os principios da fragmentariedade, da necessidade, da legalidade, da
proporcionalidade e da intervencdo minima. Estes principios encontram-se ja

concretizados e reflectidos no articulado da proposta de lei'é.

34. Mantém-se a exigéncia de a intercep¢do de comunicacdes ser autorizada
exclusivamente pelo juiz. Os 6rgdos de policia criminal que pretendam efectuar a
intercepg¢do de comunicagdes apenas podem efectud-la com a necessaria autoriza¢do ou
ordem do juiz'’. Tal como o disposto actualmente no regime das escutas telefonicas, a
proposta de lei ndo prevé a possibilidade da actuagdo prévia dos orgaos de policia
criminal seguida da validagdo pelo juiz. No que diz respeito a intercepcdo de
comunicagdes sem ordem ou autorizagdo do juiz, a proposta de lei prevé expressamente

que se trata de intercepg@o ilicita, sendo punivel criminalmente.

35. Mantém-se a proibi¢do da intercep¢@o de comunicagdes entre o arguido e o seu
defensor; porém, exceptuam-se as situagdes em que o juiz tiver fundadas razdes para

crer que estas constituem objecto ou elemento de crime!®.

36. Mantém-se o regime de nulidade!®. A Comissdo constatou as opinides e sugestdes
apresentadas sobre este artigo pelo Conselho dos Magistrados Judiciais®®. O proponente
ndo acolheu a sugestdo do Conselho dos Magistrados Judiciais sobre a determinagéo
expressa da nulidade, uma vez que, o actual Codigo de Processo Penal tem disposi¢des
bastante claras para efeitos da aplicagdo desta norma. Por outro lado, tanto na pratica
judicial como na doutrina de Macau, esta matéria ndo tem suscitado controvérsia. A

Comissao aceitou a explicagdo do proponente.

6 Anexo IV - “Fundamentos do direito dos principios aplicéveis a intercep¢io das comunicacdes”.

17 N.2 1 do artigo 3.2.

1 N.2 2 do artigo 3.2.

19 Artigo 6.2.

© Relativamente a matéria da nulidade, foi recebida também a opinido da Associagio de Investigagdo
do Sistema Juridico de Macau.
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37. Foi melhorada a previsao dos requisitos de admissibilidade da intercep¢@o. O juiz
aprecia os pedidos de intercep¢do de comunicagdes nos termos da lei. O ambito da
intercep¢do de comunicagdes encontra-se circunscrito aos tipos de crime previstos nas
alineas 1) a 12) do n.°® 1 do artigo 3.° da proposta de lei, e deve satisfazer,
simultaneamente, outros requisitos de admissibilidade. Isto ¢, apenas quando “houver
razOes para crer que a intercep¢do de comunicagdes ¢ indispensavel para a descoberta
da verdade, ou que a prova seria, de outra forma, impossivel ou muito dificil de obter
por outros meios”?!, € que o juiz terd condi¢des para autorizar a intercepgio de
comunicagdes. Nesta fase de fiscalizagdo prévia da diligéncia, os requisitos
estabelecidos pela proposta de lei sdo mais rigorosos do que os previstos no artigo 172.°
do Cédigo de Processo Penal??,

38. Foi clarificado o prazo da intercep¢do de comunicagdes. O n.° 3 do artigo 3.°
estipula expressamente que o prazo maximo de intercep¢do de comunicagoes € de trés
meses, sendo renovavel, desde que se verifiquem os respectivos requisitos de

admissibilidade, por periodos sujeitos ao mesmo limite, de trés meses?>.

39. Foi clarificado o prazo para a entrega ao juiz das informagOes relativas a
intercepcdo. O n.° 1 do artigo 5.° estipula expressamente que o prazo de submissdo das
informagdes ao juiz, pelos 6rgdos de policia criminal € o “prazo definido pelo juiz”,
alterando-se, assim, o previsto actualmente no regime das escutas telefonicas, que
consagra a “entrega imediata”. Esta altera¢do favorece a fiscaliza¢do e o controlo
continuo por parte do juiz no processo. Entre os elementos a submeter ao juiz, incluem-

se o auto, o relatorio e os elementos recolhidos na intercep¢ao de comunicagoes.

40. Foi clarificado o momento a partir do qual se pode examinar o auto. O n.° 4 do

21 proémio do n.2 1 do artigo 3.2.
22 “Artigo 172.2 (Admissibilidade)
1. Alintercepg¢do ou gravacdo de conversa¢des ou comunicagoes telefonicas sé podem ser ordenadas ou
autorizadas, por despacho do juiz, se houver razdes para crer que a diligéncia se revelara de grande
interesse para a descoberta da verdade ou para a prova quanto a crimes: (...)".
2 N.23 do artigo 3.0.
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artigo 5.° define expressamente que, “a partir do encerramento do inquérito”, o arguido,
o assistente, bem como as pessoas cujas comunicagdes tenham sido objecto de
intercep¢do, podem examinar o auto, com vista a garantir o direito de acesso do arguido

¢ do assistente.

41. Aditou-se o dever de elaborar um relatério. O regime vigente exige apenas que o
6rgdo de policia criminal que efectua a intercep¢do de comunicagdes lavre o respectivo
auto. A proposta de lei acrescentou o dever de elaborar um relatério, para o juiz poder
conhecer do ponto de situacdo da execug@o da intercep¢do de comunicag¢ées. Como ja
foi referido, no futuro, o 6rgdo de policia criminal deve lavrar o auto e elaborar um
relatério sobre a intercepcdo de comunicagdes, bem como submeté-los ao juiz em
conjunto com os elementos recolhidos na intercepcao efectuada no prazo definido por

este?,

42. Foi aditado que o juiz tem a competéncia de pedir, a qualquer momento, a entrega
dos elementos relativos a intercepc¢do. Os 6rgdos de policia criminal devem entregar,
no prazo fixado pelo juiz, o auto, o relatério e os elementos recolhidos na intercepgao
efectuada®, e, além disso, durante a ac¢iio de intercepgdo, o juiz pode ainda, sempre
que o considere necessario, pedir, a qualquer momento, aos 6rgaos de policia criminal
a entrega dos elementos acima referidos?®, com vista a reforcar a fiscaliza¢do continua

e directa do juiz no processo.

43. Foram acrescentados novos tipos de crimes ao catdlogo de crimes passiveis de
originarem uma intercep¢do de comunicagdes. A proposta de lei sugere o aditamento
de novos tipos de crimes aos quais ¢ aplicavel a intercep¢do de comunicagdes como
meio de obtengdo de prova, portanto, o catdlogo de crimes passiveis de originarem uma
intercepg¢do de comunicagdes previsto no n.° 1 do artigo 3.° passou de 5 para 12 alineas,
em relagdo ao regime actualmente em vigor, incluindo qualquer crime relativo ao

terrorismo, ao branqueamento de capitais, a ameag¢a a seguranga do Estado, a

24 N.2 1 do artigo 5.2.
%5 N.2 1 do artigo 5.2.
%6 N.2 2 do artigo 5.2.
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criminalidade organizada, ao trafico de pessoas, a criminalidade informatica, a
corrupcdo e o crime de violagdo de domicilio quando cometido através de

telecomunicagoes.

44. E de salientar que, de entre os tipos de crime introduzidos no n.° 1 do artigo 3.% a
maioria deles € punivel com pena de prisdo superior a 3 anos, tratando-se de crimes
graves, por isso, nos termos da alinea a) do n.° 1 do artigo 172.° do Cédigo de Processo
Penal (crimes puniveis com pena de prisdo de limite maximo superior a 3 anos), a estes
crimes € aplicavel o regime vigente das escutas telefonicas, e no futuro, o regime da
intercep¢do de comunicagdes. Assim, de facto, a proposta de lei s6 aditou alguns crimes
cuja pena seja igual ou inferior a 3 anos. Mais, € de notar que os crimes informaticos,
na sua maioria, sdo puniveis com pena de prisdo ndo superior a trés anos, mas estes
crimes possuem um grau de perigosidade e ocultag@o elevado, e o seu modus operandi
¢ cada vez mais complexo devido ao avanco da ciéncia e da tecnologia, pelo que ¢é
dificil obter provas através dos meios tradicionais de investigacdo criminal. Nestes
termos, relativamente aos crimes do mesmo tipo, independentemente de a sua moldura
penal ser superior ou inferior a trés anos, a proposta de lei sugere a possibilidade de

utilizar a intercepc¢do de comunicagdes como meio de obtengdo de prova.

45. Além disso, o crime relativo a corrupcdo foi aditado ap6s a consulta publica.
Segundo o proponente, como este crime € igualmente caracterizado pelo elevado grau
de perigosidade, ocultagdo e organizagdo, € pela sua transterritorialidade, encontra-se
frequentemente relacionado com crimes graves, designadamente relativos a
criminalidade organizada € de branqueamento de capitais, sendo também um dos
principais crimes precedentes do crime de branqueamento de capitais, pelo que a
proposta de lei sugere que o crime relativo a corrup¢@o seja incluido no ambito de

aplicacdo da intercep¢do de comunicagoes.

46. Foram aditadas e densificadas as formas de intercep¢do de comunicagdes. Nos
termos do n.° 1 do artigo 172.° do Coédigo de Processo Penal, ha duas formas de escutas
telefonicas: a intercep¢do e a gravacdo de conversagdes ou comunicagdes telefonicas.

Tendo em conta que, o recurso as tradicionais chamadas telefonicas de voz para
15
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comunicac¢do ¢ cada vez mais raro, que sdo utilizadas, em sua substituigdo, novas
ferramentas de comunicag2o, e que os meios de comunicagdo ndo abrangem apenas as
chamadas de voz, mas também desenhos, videos etc., o artigo 4.° da proposta de lei
regula especificamente as formas de intercep¢do de comunicagdes, definindo
expressamente que a intercep¢do de comunicagdes ¢ efectuada através de escuta,
captacdo, gravagdo de sons, gravacdo de imagem, copia ou outra forma semelhante,
necessaria € adequada as finalidades da investiga¢do criminal. Como ja ndo nos
limitamos ao uso do telefone para efeitos de comunicagdo, a proposta de lei propde
proceder ao devido ajustamento, alterando a expressdo constante do artigo 175.° do
Cddigo de Processo Penal “conversagdes ou comunicacdes transmitidas por qualquer
meio técnico diferente do telefone” para “comunicac¢des transmitidas por qualquer meio

técnico diferente das telecomunicagdes™?’.

47. Foi aditado o regime de notificagdo. Finda a intercep¢do de comunicagdes, se o

juiz considerar que a mesma ¢ ilegitima, deve notificar os individuos prejudicados®®.

Intercepg¢io de comunicagoes e protecgdo de direitos fundamentais

48. Em sede de apreciagdo genérica, a Comissdo entende que, tendo em conta o rapido
desenvolvimento da ciéncia e da tecnologia e o surgimento de cada vez mais
ferramentas de comunicag@o, é necessaria a revisdo do regime das escutas telefonicas
que esta em vigor ha mais de 24 anos, para que os 6rgaos de policia criminal disponham
de instrumentos e meios adequados e eficazes de investigagdo, perante os crimes cada
vez mais ocultos, complexos, com recurso a alta tecnologia e com caracter
transfronteirico. Neste sentido, a Comissdo manifestou o seu apoio, em geral,
concordando com a proposta de lei, mas, tendo em conta que a intercepgdo de
comunicagdes restringe, inevitavelmente, direitos fundamentais como o do sigilo das
comunicacdes e da intimidade da vida privada, deu especial atengdo ao seguinte: como
¢ que a proposta de lei consegue alcangar um equilibrio adequado entre o combate a

criminalidade e a garantia dos direitos fundamentais?

27 Artigo 8.2.
28 Artigo 7.2.
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49. Nos termos da Lei Basica, os residentes de Macau gozam do direito a reserva da
intimidade da vida privada®®, e a liberdade € o sigilo das comunicagdes dos mesmos s3o
protegidos pela lei*®. No entanto, estes direitos fundamentais ndo sdo absolutos,
permitindo a Lei Basica restrigdes “nos casos de inspecgdo dos meios de comunicagdo
pelas autoridades competentes, de acordo com as disposigdes da lei, € por necessidade
de segurancga publica ou de investigagio em processo criminal”!. Assim sendo, a
intercep¢do de comunicagdes € apenas um meio excepcional de obtencdo de provas,
que s6 pode ser realizada por necessidade de seguranga publica e de investigacdo em

processo criminal, e que deve ser definida por lei.

50. A fim de salientar as referidas garantias concedidas pela Lei Bésica e ouvidas as
opinides da Associagdo dos Advogados de Macau, o proémio da proposta de lei foi
alterado para o seguinte: “No desenvolvimento do regime fundamental estabelecido
pelos artigos 30.° e 32.° da Lei Basica da Regido Administrativa Especial de Macau, a
Assembleia Legislativa decreta, nos termos da alinea 1) do artigo 71.° da Lei Bésica da

Regido Administrativa Especial de Macau, para valer como lei, o seguinte:”*2,

51. O modelo do actual regime das escutas telefonicas em Macau prevé que so o juiz
tem a competéncia de apreciacdo e autorizacdo, pelo que o regime da intercepgdo de
comunicagdes que se sugere na proposta de lei mantém este modelo e introduz algumas

melhorias nas disposi¢oes procedimentais.

52. O proponente apontou que, “[a]ctualmente, a nivel internacional, ha trés principais

2 O paragrafo 2.2 do artigo 30.2 da Lei Basica prevé que “[a]os residentes de Macau sdo reconhecidos
o direito ao bom nome e reputagdo e o direito a reserva da intimidade da vida privada e familiar.”

30 O artigo 32.2 da Lei Basica prevé ainda que “[a] liberdade e o sigilo dos meios de comunicagdo dos
residentes de Macau sdo protegidos pela lei. Nenhuma autoridade publica ou individuo poderad violar a
liberdade e o sigilo dos meios de comunicagdo dos residentes, sejam quais forem os motivos, excepto
nos casos de inspeccdo dos meios de comunicagdo pelas autoridades competentes, de acordo com as
disposicbes da lei, e por necessidade de seguranca publica ou de investigagdo em processo criminal.”
31 Cf. parte final do artigo 32.2 da Lei Bésica, prevendo-se no n.2 3 do artigo 113.2 do Cédigo de Processo
Penal, que: “ressalvados os casos previstos na lei, sdo igualmente nulas as provas obtidas mediante
intromissdo na vida privada, no domicilio, na correspondéncia ou nas telecomunicagdes, sem o
consentimento do respectivo titular.”

32 vide anexo lll, pags. 18 e 19 e n.2 2 do artigo 12.2 da Lei n.2 3/1999 (Publicagdo e formuldrio dos
diplomas).

17

%
Mo
(T
A
L

«J

N

UA—

'y

A-4 BIRGEN PR 20075 8 H
Formato A-4 Imp. Ago. 2007



/L)

MM ENGTHRENES®
Regido Administrativa Especial de Macau
Assembleia Legislativa

5
(h—
modelos de apreciacdo, autorizagdo e fiscalizacdo da intercep¢do de comunicagdes, a /
saber: a autorizagd0 administrativa, a autorizagdo administrativa ou judicial J
(principalmente nos paises ou regides do sistema juridico anglo-saxoénico, por exemplo, .
o Reino Unido, os Estados Unidos da América e a Regido Administrativa Especial de ~
Hong Kong), bem como o modelo em que apenas o juiz tem competéncia de apreciagdo ﬂ/’
e autorizacgdo (principalmente nos paises ou regides do sistema juridico continental, e~
como Portugal, o Japao); o sistema de escutas telefonicas em Macau é de matriz
portuguesa, pelo que se adopta o terceiro modelo. (...) O ambito de aplica¢do deste \)\A/
modelo de escuta € rigoroso e os requisitos sdo exigentes. Em termos de tipologia e

requisitos materiais para a aplicacdo de escuta, as exigéncias sdo mais elevadas do que m
na maioria dos paises. A escuta telefénica sé pode ser realizada em relagdo aos crimes (")
graves € determinados, sendo necessdria a autorizagdo do juiz, excluindo-se
rigorosamente a possibilidade de tal escuta ser efectuada com a autorizacao do delegado ]\/\}\

do procurador™®?. Neste ultimo modelo, ndo existe nenhuma autorizagio administrativa.

4

53. Nos termos do Cddigo de Processo Penal de Macau, a direc¢éo do inquérito cabe
ao Ministério Publico, assistido pelos orgdos de policia criminal, e o inquérito
compreende o conjunto das diligéncias que visam investigar a existéncia de um crime,
determinar os seus agentes e a responsabilidade deles, e descobrir e recolher as provas,
em ordem & decisfo sobre a acusacdo>*; ao juiz, por sua vez, incumbe julgar o caso que

lhe ¢ submetido pela acusagdo.

54. Na fase de inquérito sob a direc¢do do Ministério Publico, compete aos 6rgdos de
policia criminal coadjuvar na investigac@o e na recolha de provas. No entanto, uma vez
que a intercep¢do de comunicagdes constitui necessariamente uma restringdo aos
direitos fundamentais das pessoas, a apreciagdo e autorizagdo deste meio excepcional
de obtenc¢do de prova, para além de estarem sujeitas a supervisdo do Ministério Publico,
necessitam ainda da intervengdo do juiz de instrugdo criminal. Em primeiro lugar, o

Ministério Publico verifica se os pedidos de intercep¢@o de comunicagdes apresentados

3 Anexo V - “Mediante ordem ou autorizagdo do juiz para realizacdo da intercepcio de comunicagbes
é a forma de apreciacdo, aprovacdo e fiscalizagdo mais rigorosa a nivel internacional”.
34 Artigos 245.2 e 246.2 do Codigo de Processo Penal.
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pelos orgdos de policia criminal estdo, ou ndo, de acordo com os requisitos legais, e
depois, apresenta o pedido ao juiz, € s6 apos a aprovagdo ou autorizagdo pelo juiz € que
se pode iniciar a intercep¢do de comunicag¢des, evitando, assim, a restri¢do
desproporcional ou excessiva do direito a reserva da intimidade da vida privada e a
privacidade das comunicagdes durante o processo de intercepcdo de comunicagdes. A
lei processual prevé esta inter-ac¢do do Ministério Publico e do juiz de instrugdo,

135

visando garantir a completa isengdo e objectividade do processo penal””, bem como

proteger os direitos fundamentais.

55. Os demais meios de obtencao de prova previstos no Cédigo de Processo Penal, tais
como a busca domiciliaria®® e a apreensdo de correspondéncia®’, assentam na mesma
necessidade de salvaguarda de direitos fundamentais, exigindo, portanto, a intervengao
do juiz de instrugdo na fase de inquérito dirigida pelo Ministério Ptiblico®. Sé depois
de verificados os requisitos legais, ¢ que podem ser ordenados ou autorizados os

trabalhos de recolha de provas, com vista a evitar eventuais abusos.

56. A Comissdo entende que, quer no actual regime das escutas telefénicas quer no
futuro regime da intercep¢ao de comunicac¢des, o modelo de s6 o juiz poder apreciar e
autorizar, no ambito do regime processual penal da RAEM, é um mecanismo de
supervisdo judicial para a protecg¢do dos direitos fundamentais, sendo, ao nivel do
direito comparado, o mecanismo de fiscalizagdo mais rigoroso. Assim, entende-se que

nao € necessario criar um novo mecanismo de fiscalizagdo no &mbito do processo penal.

57. A proposta de lei, mantendo, na sua base o regime original, procede ao

3 Cf. Redinha, Anténio Simdes, Sistema processual penal de Macau, Gabinete para a Traduc3o Juridica,
1997, pag. 17.

3 Artigos 162.2 e 251.2 do Cddigo de Processo Penal.

57 Artigos 164.2 e 251.2 do Cédigo de Processo Penal.

%8 prevé-se expressamente no n.2 1 do artigo 251.2 que: “[d]urante o inquérito compete exclusivamente
a0 juiz de instru¢do ordenar ou autorizar:

a) Buscas domicilidrias, nos termos e com os limites dos artigos 162.2 e 234.9;

b) Apreensdes de correspondéncia, nos termos do n.2 1 do artigo 164.9;

¢) IntercepgBes ou gravagdes de conversagdes ou comunicagbes telefdnicas, nos termos do artigo 172.2

(..)”
19
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aperfeicoamento das normas procedimentais da intercep¢do de comunicagdes;
estabelece tipos de crimes para a protec¢do da vida privada e da privacidade das
comunicagoes, tais como a intercepg¢do ilicita de comunicagoes, a violagdo do dever de
segredo e a utilizacdo indevida de dados, e cria um novo regime de notificagio, isto €,
finda a intercepgdo de comunicagdes, se o juiz considerar que a mesma ¢ ilegitima deve
notificar os individuos prejudicados. Todas estas normas visam prevenir o abuso do
regime da intercepgdo de comunicagdes e melhor proteger os direitos fundamentais das

pessoas.

58. O objectivo do processo penal € a descoberta da verdade, dai a realizagdo da justica,
bem como a garantia dos direitos fundamentais, devendo o legislador estabelecer um
ponto de equilibrio entre ambas. Por um lado, ha que assegurar aos 6rgdos competentes
mecanismos adequados e eficazes para que estes consigam investigar crimes graves,
especificos e de alta tecnologia, com vista a defesa da seguranga nacional e regional;
por outro lado, € necessario estabelecer procedimentos especificos para a obteng¢ao de
prova, para que os direitos fundamentais s6 possam ser restringidos, de forma legal e

proporcional, em fung¢do das necessidades de investiga¢do de determinados crimes.

59. Pela anélise exposta, em sede de aprecia¢do genérica, a Comissdo manifesta a sua
concordancia em relacdo ao contetido das garantias consagradas na proposta de lei,
reconhecendo os esfor¢os do proponente em relagdo a previsao deste meio excepcional
de obtengdo de prova, ou seja, a intercep¢do de comunicagdes, e a garantia dos direitos

fundamentais.

Deveres dos operadores de telecomunicacdes e dos prestadores de servicos de

comunicac¢des em rede

60. Como j4 foi referido, a presente proposta de lei prevé a obrigag@o de conservacdo e
fornecimento de registos de comunicac¢des, bem como de dados dos utilizadores das
comunicagdes, pelos operadores de telecomunicagdes e dos prestadores de servigos de
comunica¢des em rede, para fins de investigagdo de crimes por parte das autoridades

competentes. A conservacdo de registos de comunicagdes por parte dos operadores de
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telecomunicagdes e dos prestadores de servigos de comunicagdes em rede, para, se
necessario, os fornecerem as autoridades competentes, bem como o fornecimento a
estas dos dados dos utilizadores das comunicagdes, como previsto na presente proposta
de lei, diz directa e especificamente respeito a vida privada, envolvendo o direito
fundamental & privacidade®® e o direito a protecgdo dos dados pessoais dos residentes
da RAEM. Como estes envolvem o tratamento de dados pessoais, deve-se assim,

necessariamente, respeitar as exigéncias de proteccdo desses dados.

61. Neste dmbito, importa sublinhar que, apesar de serem, inequivocamente, dados
pessoais, os registos de comunicagdes e os dados dos utilizadores das comunicacdes
ndo incluem qualquer conteudo das comunicagdes, s6 indicando os dados produzidos
pela utiliza¢@o dos servigos de comunicagdes ou os dados que os utilizadores fornecem
previamente aos operadores de telecomunicagdes e aos prestadores de servigos de
comunicagdes em rede, ndo permitindo, assim, haver conhecimento do contetido das

comunicagdes.

62. Por outro lado, importa destacar que os dados gerados pela utilizagdo dos servigos
de comunicagdes constituem um instrumento extremamente util na prevengdo,
investigagdo, detecgdo e repressdo de infracgdes penais. Os agentes do crime, na sua
pratica, quando usam os meios de telecomunica¢des para contactar, comunicar €
transmitir informagdes, podem deixar nas redes de telecomunicac¢bes elementos
relevantes para a investigacdo, sendo possivel conservar esses tragos naquelas redes.
Estas informagdes podem ajudar a investigagdo e o trabalho de recolha de provas,
existindo, assim, uma grande necessidade de as conservar durante um determinado

periodo®.

63. E pacificamente aceite a necessidade de conservagdo de dados como ferramenta
auxiliar da investigagdo criminal, assim, tem havido a preocupagio de assegurar, em

diversos ordenamentos juridicos, que determinadas categorias de dados pessoais dos

% plasmado no catélogo de direitos fundamentais da Lei Basica, no seu artigo 30.2: «Aos residentes de
Macau sdo reconhecidos {...) o direito a reserva da intimidade da vida privada e familiar».
40 Vide Documento de Consulta do Regime Juridico da Intercep¢io e Protec¢do de Comunicacdes, pag.
12,
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assinantes ou utilizadores de redes ou servigos de comunicagdes ndo deixem de ser
recolhidas e conservadas pelos operadores de telecomunicagdes ou prestadores de
servigos de comunicagdes em rede. E ainda reconhecido que a falta de leis que regulem
a conservagdo destes dados tem privado as autoridades competentes de uma importante

fonte de informacdo e prova 4! 42,

64. O proponente afirmou que, actualmente, ndo ha qualquer legislagdo que estipule o
dever de conservagdo de registos de comunicagdes € que alguns operadores de
telecomunicacdes procedem a sua conservagdo para efeitos de céalculo das tarifas
comerciais. Assim sendo, propde-se que na proposta de lei seja estipulado esse dever
de conservagdo por parte dos operadores de telecomunicagdes e dos prestadores de
servicos de comunicagdes em rede, com vista a apoiar o trabalho de investigagdo
criminal. Em sede de apreciagdo genérica, a Comissdo concorda com a defini¢do de
normas para a conservacdo de registos de comunicagdes para fins de investigagdo de
crimes®, com vista a permitir um eventual acesso a estes por parte das autoridades
competentes, o que € necessario, util e adequado para a salvaguarda de interesses
publicos especialmente relevantes, como o combate a criminalidade e a manutengdo da

seguranga publica®.

4 Actualmente, ndo ha qualquer legislagio especifica na RAEM que estipule o dever de conservacio
de registos de comunicagdes. Neste sentido, vide Relatério Final da Consulta Publica do Regime Juridico
da Intercep¢do e Proteccdo de Comunicagdes, pdags. 30-33, que refere especificamente: “Neste
momento, néo se prevé na lei para o sector das telecomunica¢ées a obrigacGo de conservar os registos
das comunicagbes. Aquele sector conserva tais registos de acordo com as proprias necessidades
operacionais, ndo havendo padrdes acerca do prazo de conservag¢do. Na investigacdo de crimes graves
e especificados ou de casos associados G seguranga pessoal (tais como desaparecimento de pessoas),
caso o sector ndo tenha conservado os registos de comunicagdo, torna-se dificil para as autoridades
policiais investigarem ou salvarem vidas, provocando, assim, graves problemas para a investiga¢do
criminal, quer em termos de oportunidade, quer em termos de efectividade. Por conseguinte, serd
necessdrio definir normas para o dever de conservacdo por parte desse sector”.

42 vide Nota Prética n.2 7/2015, 30 de Dezembro de 2015, sobre a retencdo de dados de trafego e Lei
n? 32/2008, de 17 de Julho, Ministério Publico de Portugal.

4 Referindo-se a “conservacdo de registos de comunicagdes” a todos os utilizadores da RAEM, de forma
indiscriminada, reconhece-se que, de outra forma, a mesma n3o se revestiria de utilidade, considerando,
em especial, que no momento da conservacdo ndo é possivel aferir se os dados poderdo vir a ser
necessarios, somente apos a pratica do crime, os dados entretanto conservados de forma generalizada
e indiscriminada assumirdo valor probatdrio. Neste sentido, vide Nota Pratica n.2 7/2015, 30 de
Dezembro de 2015, sobre a retencdo de dados de trafego e Lei n2 32/2008, de 17 de Jultho, Ministério
Publico de Portugal.

4 vide artigo 14.2 da Lei Basica que consagra que: «(...) o Governo da Regido Administrativa de Macau
é responsavel pela manutencdo da ordem publica na Regido», bem como, nesse sentido, o Relatério
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65. Também o acesso aos registos de comunicagdes conservados por parte das
autoridades competentes, nos termos da presente proposta de lei, € estritamente
restringido a fins de investigag@o criminal, quando houver fundadas razdes para crer
que os mesmos sio relevantes para os trabalhos de uma investigagdo criminal®,

66. Neste sentido, a Comissdo solicitou esclarecimentos ao proponente em relacdo ao
disposto no n.° 1 do artigo 10.°, tendo questionado se a sua aplicagdo ndo deveria
limitar-se a determinados tipos de crimes, a semelhanca do que se encontra previsto
para admissibilidade de intercep¢do de comunicagdes, no artigo 3.° da proposta de lei.
A este proposito, o proponente esclareceu que os registos de comunicagdes ndo revelam
o conteudo das mesmas, portanto, este caso ndo deve ser considerado similar as
situagdes que implicam a revelagdo do seu conteudo, cuja obtencdo ¢ admitida
meramente para crimes especificos, entendendo-se assim como admissivel e suficiente
para obter os registos de comunica¢des que haja fundadas razdes para crer que a
diligéncia pode auxiliar a investigagdo criminal, ndo sendo necessario preencher o
pressuposto previsto no artigo 3.° que possibilita a sua aplicac¢@o apenas a determinados
tipos de crime. O proponente referiu ainda que foi tomada como referéncia a
experiéncia legislativa da Regido de Taiwan, que prevé, desde 2014, a possibilidade de
obten¢do de registos de comunicagdes apenas nas situagdes de crimes puniveis com
pena de prisao superior a 3 anos, tendo-se constatado, porém, que esta norma rigorosa
impediu diversas ac¢des policiais de resgate de vitimas, pelo que a regido tem vindo a

exigir a revogacao da norma que prevé o referido requisito.

das Linhas de Acgdo Governativa para o Ano Financeiro de 2022 do Governo da RAEM, pags. 39-40, no
qual, “a defesa da seguranga do Estado e fortalecimento da seguranga interna” sao definidos como um
ponto relevante da accdo governativa para o ano de 2022, referindo, a este propdsito, expressamente
que: “A seguranga nacional é a premissa e a garantia do bem-estar da populagéo e do desenvolvimento
e prosperidade de Macau a longo prazo. A defesa efectiva da seguranca nacional é de interesse
fundamental para a populagGo de Macau(...). Macau, orientado pelo ‘conceito geral de seguranga
nacional’, persistirdé no cumprimento do dever constitucional da defesa da seguranca {(...).Garantir a
seguranga é o alicerce e a ultima linha de defesa do desenvolvimento de qualquer cidade. O Governo ird
reforcar a construgdo do sistema de defesa da seguranga interna que visa elevar o nivel de protecgdo e
salvaguardar a seguranga da vida e dos bens dos cidaddos e da estabilidade social. (...) SerGo envidados
esforcos para prevengdo plena e combate severo aos diversos tipos de criminalidade”.
4 N.2 1 do artigo 10.2.
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67. A presente proposta de lei revela, assim, uma grande preocupagdo com a seguranga
publica, a prevencgdo da ordem publica e a prevengdo e investigagdo das infracgdes
criminais. Porém, neste ambito, importa destacar a sensibilidade dos valores em
presenca e da conservacdo e fornecimento dos dados em causa, € a importancia de
prever medidas que salvaguardem os valores da privacidade e da protec¢do de dados
pessoais, assegurando-se, assim, uma ingeréncia proporcionada nos direitos

fundamentais em questao.

68. Nestes termos, no que respeita as condigdes em que se processa o fornecimento de
registos de comunicagdes, ¢ de assinalar que, nos termos da presente proposta de lei, o
acesso e a utilizac¢do dos registos de comunicagdes conservados encontram-se sempre
sujeitos a um controlo efectuado por uma autoridade judicidria, que respeitard os
principios da adequagdo, necessidade e proporcionalidade, a luz do caso concreto. Desta
forma, ¢ sempre garantida a intervencdo das autoridades judiciarias para o acesso aos

registos de comunicagdes, seja esta efectuada previamente*® ou a posteriori®’.

69. E de salientar que, ouvidas as opinides da Comissdo, o proponente aperfei¢oou o
controlo a posteriori das autoridades judiciarias e aditou o n.° 4 ao artigo 10.°, prevendo,
expressamente, que, se os pedidos de fornecimento dos registos de comunicac¢des dos
orgdos de policia criminal ndo forem validados pela autoridade judiciaria no prazo de
72 horas, os 6rgdos de policia criminal devem proceder a destrui¢do dos respectivos

registos de comunicagdes.

70. No que respeita a conservagdo de registos de comunicagdes, na versio inicial da
proposta de lei impunha-se que fossem conservados pelo periodo de um ano*®, na
RAEM, tendo o proponente alterado, posteriormente, para “pelo periodo minimo de

um ano”*’. A proposta de lei exige aos operadores de telecomunicagdes e aos

4 N.2 1 do artigo 10.2.
47 N.2s 2 e 3 do artigo 10.2.
48 Conforme informa o proponente, a defini¢do do prazo previsto na presente proposta de lei tomou
como referéncia as praticas internacionais nesta matéria.
4 A expressdo foi alterada mas segundo informacdo prestada pelo proponente, a norma mantém a
obrigacdo de conservag¢do por um periodo determinado de um ano.
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prestadores de servicos de comunicacdes em rede que garantam a integridade, a

seguranca ¢ a confidencialidade dos dados conservados durante esse periodo.

71. No que respeita ao acesso aos dados dos utilizadores das comunicagdes, na versiao
final, o proponente eliminou o n.° 3 do artigo 11.°° da versdo inicial e aditou a
referéncia da “Lei n.° 8/2005 (Lei da Protecg¢do de Dados Pessoais)” ao artigo 28.°
(Disposic¢des subsididrias) da versdo final, entendendo que esta alteracdo se traduz

numa maior garantia dos direitos fundamentais®’.

72. Tendo a Comissdo dado especial destaque a esta matéria, o proponente realgou que
os operadores de telecomunicagdes € os prestadores de servigos de comunicagdes em
rede devem garantir a integridade, a seguranga e a confidencialidade dos dados
conservados, nos termos dos artigos 15.° a 18.° da Lei n.° 8/2005%2, devendo adoptar
medidas técnicas e organizativas adequadas para proteger os dados em relagdo aos
riscos que o tratamento apresenta e a natureza dos dados a proteger, atendendo aos
conhecimentos técnicos disponiveis e aos custos resultantes da sua aplicagdo. Além
disso, se a entidade, por exemplo, o operador de telecomunicagdes, for também um
operador de infra-estruturas criticas de Macau, deve ainda proteger esses dados nos
termos da Lei n.° 13/2019 (Lei da ciberseguranga) e das respectivas normas técnicas

inerentes a ciberseguranga.

Publicacfio dos dados estatisticos sobre a admissibilidade dos casos de intercepc¢io
de comunicacdes por parte do tribunal
73. Quanto a divulgacdo dos dados estatisticos sobre os casos de intercep¢do de

comunicagdes admitidos pelos tribunais, de acordo com o Relatério Final da Consulta

%0 “3, 0 acesso a informag8o referida no nimero anterior deve ser feito nos termos do disposto na Lei
n.2 8/2005 (Lei da Protec¢do de Dados Pessoais).”

51 para mais pormenores, vide andlise do artigo 28.2, que consta da parte da apreciacdo da
especialidade.

52 Também, em sede de Relatério Final da Consulta Publica sobre o Regime Juridico da Intercepgio e
Protecgdo de Comunicagbes, Policia Judiciaria, 2019, sublinha-se que, “no que diz respeito ao dmbito
das medidas de seguranga para a conservac@o de registos de comunicagéo, os 6rgdos de policia
judiciaria e o sector de telecomunicagdes, entre outras entidades, irGo cumprir, com rigor, as demais
disposicbes constantes da Lei n.2 8/2005 — Lei da Protec¢do de Dados Pessoais”.
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Publica, no decorrer da consulta publica, “a secretaria do Tribunal Judicial de Base ja
publicou o nimero de requerimentos de intercepg¢do de comunicagdes relativos aos
ultimos trés anos”. Assim sendo, a Comiss@o questionou se o0 proponente vai ponderar
aditar uma norma na proposta de lei, que, no respeito pela independéncia judicial e sem
prejuizo do segredo de justiga, preveja a publicagdo, pelos servigos competentes, dos
dados estatisticos relativos a intercep¢do de comunicagdes. A Comissdo questionou
ainda se o proponente sabe se a secretaria do Tribunal Judicial de Base manteve a

divulgacdo desses dados nos ultimos dois anos.

74. O proponente respondeu o seguinte:

A ndo previsdo na proposta de lei de normas relativas a publicagdo dos dados estatisticos
sobre a intercep¢do de comunicagdes justifica-se pelas seguintes razdes:

1) Nos termos do regime juridico-penal vigente em Macau, todos os 6rgdos de policia
criminal podem, teoricamente, proceder a intercepcdo de comunicagdes, pelo que um
unico servigo de policia criminal ndo pode dominar todos os dados da intercepcdo de
comunicagdes; como 0s processos criminais estdo totalmente sujeitos ao controlo dos
orgdos judiciais, a divulgacdo de quaisquer informagdes desses processos também esta
sujeita a autorizagdo dos orgdos judiciais. Assim, os dados estatisticos relativos a
intercepcdo de comunicagdes, quer na perspectiva das competéncias, quer em termos

praticos, nao devem ser publicados pela Policia.

2) Ao mesmo tempo, de acordo com as opinides recolhidas durante o periodo de
consulta, todos concordaram que os dados estatisticos devem ser divulgados pelos

6rgdos judiciais.

3) Durante o periodo de consulta publica, a secretaria do Tribunal Judicial de Base
publicou o numero de pedidos de escutas telefonicas recebidos durante 3 anos e 9
meses>’, verificando-se, assim, que os tribunais estio em condi¢des de proceder &

publicagdo dos respectivos dados, no momento que entenderem como mais

53 Pposteriormente, os representantes do Governo complementaram esta informagao, respondendo,
durante a consulta publica, as questdes da comunicagdo social no seguinte sentido: “Segundo a resposta
da secretaria do Tribunal Judicial, em 2015, 2016, 2017 e nos primeiros nove meses de 2018, o tribunal
recebeu, respectivamente, 104, 118, 71 e 45 pedidos de intercep¢dao de comunicagdes”.
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conveniente. Uma vez que a matéria em causa tem a ver com o funcionamento interno

dos tribunais, ndo ¢ adequado nem necessario consagra-la na proposta de lei.

4) Embora a secretaria do Tribunal Judicial de Base ndo tenha publicado os respectivos
dados nos ultimos dois anos, isso ndo impede que, no futuro, o Tribunal continue a

divulgar os dados estatisticos quando este considerar adequado.

5) Na RAEHK, prevé-se uma publicag@o periddica dos respectivos dados estatisticos,
e isto porque, antes de 2008, a apreciagdo do regime da intercepcdo de comunicagdes
da RAEHK era de natureza administrativa, e o Chefe do Executivo podia autorizar a
intercepcdo de comunicagdes. Apds 2008, embora tenha sido alargado o &mbito do
regime de apreciagdo e autorizagdo pelos juizes, o regime de apreciagdo e autorizagdo
administrativa continua a manter-se, pelo que, quer o regime anterior quer o posterior
a 2008 ndo conseguem salvaguardar suficientemente os direitos fundamentais dos
residentes no ambito da liberdade de comunicagao. Assim, foi criado o Commissioner
on Interception of Communications and Surveillance para efectuar a fiscalizagio
posterior, e a publicagdo dos dados estatisticos ¢ considerada como um meio de
fiscalizagdo geral. Cabe ao referido Commissioner a publicagdo periodica e anual dos
respectivos dados, permitindo ao publico o conhecimento da situagdo geral da

intercepcdo de comunicagdes na RAEHK.
IV - Apreciagdo na especialidade

75. Para além da apreciagdo na generalidade apresentada no ponto anterior, a analise
efectuada pela Comissdo teve como proposito, nos termos do artigo 119.° do Regimento
da Assembleia Legislativa, apreciar a adequacgdo das solugdes concretas aos principios
subjacentes a proposta de lei e aperfeigoar o seu conteiido técnico-juridico, bem como

ponderar as suas repercussdes sobre os principios € o ordenamento juridicos.

76. Durante a apreciagdo na especialidade, o proponente prestou estreita colaboragéo e
procedeu a apresentagdo da respectiva versao final da proposta de lei. A andlise que se

segue tem por base a versao final da proposta de lei, apresentada pelo proponente em 7
27

-
On—
/

~

-

%

%
L
/‘“/L«

A-4 BURENTE 201858 121
Formato A-4 Imp. Dez. 2018



Tk MR
AL — Modelo 6

MM WTBEYE®
Regido Administrativa Especial de Macau
Assembleia Legislativa

de Junho de 2022, e analisa as principais questdes discutidas pela Comissdo, seguindo

a ordem do articulado constante da versao final.

Designacio da proposta de lei

77. A Comissdo notou que a designacdo da proposta de lei ¢ “Regime juridico da
intercepg¢ao e garantia de comunicac¢des”, em chinés, e “Regime juridico da intercepgdo
e proteccdo de comunicagdes”, em portugués. O significado de “garantia” e de
“protec¢do” ¢é diferente, por isso a Comissdo solicitou ao proponente que prestasse
esclarecimentos sobre as razdes que levaram a falta de correspondéncia entre as versoes

em chinés e em portugués.

78. O proponente respondeu o seguinte:

- Conforme o referido na Nota Justificativa da proposta de lei: “[a] presente proposta
de lei pretende encontrar um equilibrio adequado entre o combate & criminalidade e a
garantia dos direitos fundamentais dos residentes. Por um lado, mantém-se inalterado

o pressuposto da avaliagdo rigorosa, assim como se consagram de forma mais explicita

$g$§ f &/E/\T hS

a disposi¢a@o do procedimento e as sangdes penais especificas, por forma a garantir uma
melhor protec¢do dos direitos fundamentais dos residentes.”, o termo “garantia” na
designac¢do da proposta de lei refere-se ao regime da intercep¢do das comunicagdes, no
qual se procura definir com rigor os pressupostos, o regime do procedimento € os tipos
de crime, para garantir que a intercepcao de comunicagdes seja efectuada de forma legal,
legitima e adequada, e assim proteger os direitos dos residentes no ambito das
comunicagdes. Assim, na versdo portuguesa, o termo “protec¢do de comunicagdes”
adoptado na tradugdo em portugués € mais claro e preciso do que ‘‘garantia de

comunicagdes”.

79. A Comissdo aceitou a explicacdo do proponente, considerando que, apesar da falta
de correspondéncia literal entre as versdes em chinés e em portugués, consegue-se
atingir o mesmo sentido em ambas as versoes da proposta de lei. A producdo legislativa
em chinés e em portugués, em simultdneo, exige uma alta tecnicidade, atendendo que
os contextos culturais e a estrutura das duas linguas sdo completamente diferentes.

Tomando a designacdo da presente proposta de lei como exemplo, entende-se que, ndo
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se deve nem ha necessidade de procurar uma correspondéncia literal entre as duas
versdes, porque o mais importante é que as mesmas reflitam um mesmo conteudo

legislativo™*.

80. Além disso, em articulagdo com o disposto no n.° 2 do artigo 12.° da Lei n.® 3/1999
(Publicagdo e formulario dos diplomas), aditou-se no proémio da proposta de lei a
expressdao “[n]o desenvolvimento do regime fundamental estabelecido pelos artigos

30.° e 32.° da Lei Basica da Regido Administrativa Especial de Macau”.

Capitulo I Disposicoes gerais

Artigo 1.° Objecto

81. Foram aditados dois nimeros neste artigo. A Comissdo referiu que os deveres
previstos no Capitulo III constituem conteido novo, prevendo-se no mesmo,
expressamente, deveres de conservagdo dos registos de comunicagdes, por parte dos
operadores de telecomunicagdes e prestadores de servigos de comunicagdes em rede,
bem como, de fornecimento dos mesmos as autoridades competentes quando houver
fundadas razdes para crer que os registos de comunicacdes sdo relevantes para uma
investiga¢do criminal. Assim sendo, solicitou-se esclarecimentos ao proponente em
relagdo ao objecto da proposta de lei, ou seja, se o mesmo reflecte o conteudo da

proposta de lei na sua globalidade, designadamente, o previsto no seu Capitulo II1.

82. O proponente respondeu o seguinte:

- A referéncia a “regime juridico de obtengdo de prova por meio de intercepcdo de
comunicagdes” tem um sentido amplo, sendo uma designagdo genérica referente as
normas juridicas relacionadas com a intercep¢do das comunicagdes. Assim, ao indicar
como objecto da proposta de lei o estabelecimento do “regime juridico de obtencdo de
prova por meio de intercepcdo de comunicagdes”, inclui-se todas as disposigdes legais
referentes aos actos antes da intercepcdo, tais como a obteng@o dos registos das
comunicagoes € o dever de colaboragdo, ou seja, quando, apds a obtengdo do despacho

do juiz, se pede aos operadores de telecomunicagdes e aos prestadores de servigos de

54 0 mesmo acontece com a designac¢do da Lei n.2 6/98/M (Protecgio as vitimas de crimes violentos),
cuja designagio em chinés é “¥§ B NETTRE ANRE"
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comunicag¢des em rede a pratica do acto de intercepgdo das comunicagdes. Embora os
deveres previstos no Capitulo III constituam contetido novo, sdo assuntos relacionados

com a intercepgdo das comunicagdes.

83. Para tornar mais claro o objecto da proposta de lei, os representantes do Governo,
tendo em consideragdo as opinides da Comissao, aditaram dois niimeros ao artigo 1.°,
no seguinte sentido:

“2. A presente lei regula também a conservacdo e o fornecimento de registos de
comunicagdes, bem como o fornecimento de dados dos utilizadores das comunicagdes,
para fins de investigacdo de crimes por parte das autoridades competentes.

3. Os registos de comunica¢des € os dados dos utilizadores das comunicagdes ndo

abrangem o conteudo das comunicacdes.”

84. A presente proposta de lei adopta a seguinte designagdo “Regime juridico da
intercepegdo e protecgdo de comunicagdes”, sendo o seu objecto circunscrito ao “regime
juridico de obtencdo de prova no ambito do processo penal por meio de intercepgio de
comunicagdes na RAEM”, neste sentido, a Comissdo solicitou ao proponente
esclarecimentos em relagdo a harmonizagdo da designagdo da presente proposta de lei

com o respectivo objecto, atendendo a que ndo sdo totalmente coincidentes.

85. O proponente respondeu o seguinte:

- O “Regime juridico da intercepcdo e proteccdo de comunicagdes” que vai substituir o
regime vigente das escutas telefonicas previsto no Codigo de Processo Penal, enquanto
regime juridico de obtencdo de prova no &mbito do processo penal por meio de

intercep¢ao de comunicagdes na RAEM, € o objecto da presente proposta de lei.

- Tal como foi referido anteriormente, o termo “garantia” na designagdo da proposta de
lei refere-se ao regime da intercep¢do das comunicagdes, no qual se pretende definir
com rigor os pressupostos, o regime do procedimento e os tipos de crime, para garantir
que a intercepcdo das comunicacdes seja efectuada de forma legal, legitima e adequada,
para assim proteger os direitos dos residentes no ambito das comunicagBes. A

, .

“protec¢do” €, pois, um importante principio orientador da proposta de lei, por isso,
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convém destaca-lo na designagao da proposta de lei.

86. A Comissdo entende que a proposta de lei afigura-se tendencialmente mais
vocacionada para a garantia dos poderes dos agentes de investigagdo criminal no ambito
da investiga¢do e da aplica¢do da lei, faltando a garantia dos direitos dos residentes ou
das pessoas visadas pela intercep¢do de comunicagdes. Assim sendo, questionou-se o
proponente sobre o seguinte: quais sdo os destinatarios protegidos pela proposta de lei?
Em concreto, em que artigos se pode reflectir o conteudo da «garantia» prevista na

proposta de lei?

87. O proponente respondeu o seguinte:

- Nos termos do artigo 32.° da Lei Bésica da Regido Administrativa Especial de Macau
da Republica Popular da China, “a liberdade e o sigilo dos meios de comunicagdo dos
residentes de Macau sdo protegidos pela lei. Nenhuma autoridade publica ou individuo
poderd violar a liberdade e o sigilo dos meios de comunicacdo dos residentes, sejam
quais forem os motivos, excepto nos casos de inspecgdo dos meios de comunicagio
pelas autoridades competentes, de acordo com as disposi¢des da lei, e por necessidade
de seguranga publica ou de investigagdo em processo criminal”. A presente proposta de
lei procura garantir a protecgdo da liberdade e do sigilo dos meios de comunicagdo dos

residentes nas situagdes excepcionais anteriormente referidas.

- O conceito de garantia encontra-se reflectido no articulado da proposta de lei*®. Os
pressupostos e as regras procedimentais que permitem a intercepgdo de comunicacdes
previstos na proposta de lei s3o a base para a execucdo da mesma pelas autoridades
competentes, além disso, constituem restri¢des que estas devem cumprir rigorosamente.
Por outro lado, a proposta de lei estipula os crimes especificos para os casos de
irregularidades que possam eventualmente ocorrer no procedimento da intercep¢do das

comunicagoes.

Artigo 2.° Definigdes

55 Vide Anexo VI - “Garantias e destinatarios previstos nos artigos”.
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88. A Comissdo solicitou esclarecimentos ao proponente sobre a relacdo entre os

conceitos de “telecomunicagdes”, “comunicagdes” e “comunica¢des em rede”.

89. O proponente respondeu o seguinte:

- Conforme previsto na alinea 1) do artigo 2.° da versdo incial da proposta de lei,
entende-se por “comunica¢des” “os actos de emissdo, transmissdo ou recepgdo de
simbolos, escrita, imagens, sons, desenhos ou informag¢des de outra natureza, com

recurso as telecomunicacgdes”.

- Relativamente ao termo «telecomunicacdes», tendo como referéncia o que esta
previsto na alinea 1) do artigo 3.° da Lei n.° 14/2001 (Lei de Bases das
Telecomunicagdes), entende-se por “telecomunicagdes”, “a transmissdo, emissdo ou
recep¢do de simbolos, sinais, escrita, imagens, sons ou informagdes de qualquer

natureza, por fios, radioelectricidade, 6ptica ou outros sistemas electromagnéticos”.

- Conforme previsto na alinea 5) do artigo 2.° da proposta de lei, entende-se por
“comunicacdes em rede” o seguinte, “servindo-se, (...) de uma rede de
telecomunicactes e dos respectivos meios técnicos, nomeadamente de aplicagdes
moveis, sitios na Internet ou programas de computador” (por exemplo, WhatsApp,
Wechat, entre outros). Assim, as “comunicagdes em rede” representam um tipo de

“telecomunicagdes”.

90. A Comissdo questionou se o conceito de “comunicagdes” previsto na alinea 1) do
artigo 2.° abrange os actos de emissdo, transmissdo ou recep¢do de simbolos, escrita,
imagens, sons ¢ desenhos por via telemética, designadamente, as mensagens

transmitidas por correio electrénico através de computador.

91. O proponente respondeu o seguinte:

- Sim, abrange, porque os referidos actos correspondem a defini¢do do conceito de
“comunicagdes” prevista na alinea 1) do artigo 2.° da proposta de lei. Contudo, segundo
o regime previsto na presente proposta de lei, s6 € permitida a intercepg¢do do correio

electronico que se encontre em processo de transmissdo; e 0 regime previsto na presente
32
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proposta de lei ndo ¢ aplicavel ao correio electronico ja transmitido.

92. A Comissdo apontou que a Lei n.° 14/2001 (Lei de Bases das Telecomunicagoes)

(13

define, na alinea 1) do artigo 3.°, o conceito de “telecomunica¢bes” como: “a
transmissdo, emissdo ou recepcdo de simbolos, sinais, escrita, imagens, sons ou
informag¢des de qualquer natureza, por fios, radioelectricidade, Optica ou outros
sistemas electromagnéticos”. Face a quanto precede, solicitou-se ao proponente
esclarecimentos em relacdo a forma como estes dois conceitos se articulam, atendendo
a que a referéncia a telecomunicagdes se encontra incluida na defini¢do do conceito de
. e . . . n _—

comunica¢des” da presente proposta de lei, e os dois conceitos tém defini¢Ges

semelhantes.

93. O proponente respondeu o seguinte:

- Sendo uma lei de bases, a “Lei de Bases das Telecomunicagdes”™ funciona como base
e fundamento juridico para todos os diplomas legais na area das telecomunicagdes de
Macau, define procedimentos rigorosos e exequiveis, e tem vindo a ser utilizada ha
muitos anos pelo sector das telecomunicagdes e pelos utentes dos servigos de
telecomunicagdes, pelo que é adequado tomar-se como referéncia a defini¢do do
conceito de “telecomunicagdes” constante da referida Lei para definir “com recurso as
telecomunicagdes”, constante do conceito de “comunica¢do” da presente proposta de
lei, 0 que permite a coeréncia e a coordenacdo entre as definigdes previstas no

ordenamento juridico de Macau.

- Com base na “Lei de Bases das Telecomunicag¢des” e na sua defini¢do do conceito de
“telecomunicac¢des”, introduziu-se na proposta de lei alteragdes, para facilitar a
compreensdo € interpretacdo do termo “telecomunicagdes” e aproxima-lo a realidade

da sua aplicagdo.

- Tendo em conta o conceito de “comunicagdes” previsto na proposta de lei, os
operadores de telecomunicagdes € os prestadores de servigos de comunica¢des em rede
ndo apresentaram dificuldades ao nivel técnico na prestagdo a autoridade competente

do dever de colaboragéo.
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94. A Comissdo questionou sobre o seguinte: porque € que na alinea 1) do artigo 2.° da
proposta de lei ndo hé referéncia ao termo “sinais”, previsto na alinea 1) do artigo 3.°

da “Lei de Bases das Telecomunicag¢des™?

95. O proponente respondeu o seguinte:

- A expressdo “sinais” refere-se aos dados enviados por uma maquina ou equipamento
de acordo com um programa estabelecido, ndo incluindo o pensamento ou as
concepgdes das pessoas, muito menos se refere a troca de ideias entre determinadas

pessoas, portanto, ndo hé referéncia ao termo “sinais”.

96. Nas paginas 17 e 18 do Relatério Final da Consulta Publica, em relagao as opinides
do sector das telecomunicagdes, pode ler-se o seguinte: [h]d operadores de
telecomunicagdes que sugeriram que os tipos de comunicagdes ‘que podem ser alvo da
intercep¢do, constantes no documento de consulta, deveriam fazer referéncia a
defini¢do dos servigos de comunicagdes electronicas estipulada na Directiva n.°
2002/21/EC da Unido Europeia, mas n@o propuseram adoptar a defini¢do de
“telecomunica¢des (=", constante no documento de consulta com referéncia a Lei
n.° 14/2001 (Lei de Bases das Telecomunicagdes), porque aquela defini¢do era a
defini¢do tradicional anteriormente utilizada pela Unido Internacional das

Telecomunicagdes”. No Relatério Final da Consulta Publica, refere-se que serdo

consideradas as opinides do sector, mas, na proposta de lei, acabou-se por manter a

redac¢do constante no documento de consulta, sem se ter introduzido qualquer alterago.

Assim sendo, a Comissdo solicitou esclarecimentos ao proponente em relagdo a esse

assunto.

97. O proponente respondeu o seguinte:
- As leis de outras jurisdi¢cdes podem servir de referéncia, mas nem sempre sao
adequadas a realidade de Macau. Devido as diferencas regionais, culturais e ao nivel da

legislacdo, copiar cegamente outras legislagdes pode levar a resultados imprevisiveis.

- Com base na “Lei de Bases das Telecomunicagdes™ e na sua defini¢do do conceito de
34
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“telecomunicagdes”, introduziu-se alteragdes, para facilitar a compreensdo e

interpretacdo do termo “telecomunicagdes” e aproxima-lo a realidade da sua aplicagéo.

98. Em relagdo ao termo “nomeadamente”, que consta da defini¢do do conceito de
“registos de comunicagdes” previsto na alinea 2) do artigo 2.°, a Comissdo questionou
se ¢ uma enumeracdo exemplificativa ou uma enumeragdo taxativa. Se for uma
enumeragdo exemplificativa, que outros registos poderfo ser incluidos? Qual € a
diferenca entre o “modo do servigo”, previsto nesta alinea, e o “tipo de servigo”,

previsto na alinea 3)?

99. O proponente respondeu o seguinte:

- Relativamente ao conceito de “registos de comunicagdes” definido na proposta de lei,
ao invés de optar-se por uma referéncia abrangente “todos os registos que ndo incidem
sobre o contetdo da comunicag¢@o”, os mesmos foram delimitados mediante a
enumeragdo, tanto quanto possivel, de todos os “registos de comunica¢des”, com vista

a uma protecgdo mais completa da privacidade das comunicagdes dos residentes.

- Dado que as tecnologias encontram-se em constante evolug@o, na proposta de lei s6
se pode fazer a enumeracdo de acordo com as tecnologias existentes, sendo impossivel

fazer uma enumerag@o completa.

- Entende-se por “registos de comunicagdes” os registos referentes as pessoas
intervenientes produzidos apds a utilizagdo dos servigos de comunicacdes, por iSso as
formas de servicos de comunicagdes utilizados pelos intervenientes sdo um dado
importante. O “modo do servigo” refere-se concretamente as formas de servigos
utilizados pelos mesmos, inclusive, sons, caracteres, multimédia e dados moveis, pois
¢ relevante saber qual a forma do servigo de comunicag¢des usado pelos intervenientes.

Assim, considera-se apropriado o uso da expressao “modo do servigo”.

- O “tipo de servigo” previsto na alinea 3) refere-se aos géneros de servico de
telecomunicagdes cuja prestagdo ¢ pedida pelos utentes, podendo ser, entre outros, de

internet, telefone movel ou fixo. Esses servigos sdo varios e tém naturezas diferentes,
35
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por isso, considera-se apropriado o uso da expressdo “tipo de servigo”.

100. Relativamente ao parecer apresentado pela Associagdo dos Advogados de Macau,
na Parte XII, questiona-se a razdo pela qual na alinea 3) do artigo 2.° sdo incluidos o
plano e a forma de pagamento das tarifas na definicdo do conceito de “dados dos

utilizadores das comunicagoes”.

101. O proponente respondeu o seguinte:

- Nesta proposta de lei, “o plano e a forma de pagamento das tarifas” sdo entendidos
como um dos “dados dos utilizadores das comunicagdes”, porque contém informagdes
que, sem duvida, sdo processadas pelos operadores de telecomunicagdes e prestadores
de servigos de comunicagdes em rede durante a prestacdo dos servicos aos utentes.
Apesar de este tipo de informacdes referentes ao plano de pagamento ndo ser utilizado
em todos os casos, devera existir a possibilidade da sua utilizagdo, pelo que se sugeriu

a sua inclusdo no conceito de “dados dos utilizadores das comunicacdes”.

102. A alinea 4) do artigo 2.° define o conceito de “operadores de telecomunicagdes”.
Para facilitar a compreensao desse conceito, a Comissao solicitou ao proponente que

desse exemplos para explicar o que se entende por “operadores de telecomunicagées”.

103. O proponente respondeu o seguinte:

- Dos operadores de telecomunicagdes referidos na alinea 4) do artigo 2.°, fazem parte
as entidades habilitadas a explorar servigos publicos de telecomunicagdes fixas ou
moveis em Macau, as quais se entendem, especificamente, pelas entidades referidas no
artigo 5.° do Regulamento Administrativo n.”41/2011 (Regime de instalag¢@o e operagao
de redes publicas de telecomunicacdes fixas) e no artigo 6.° do Regulamento
Administrativo n.° 7/2002 (Operagao de redes publicas de telecomunicacdes e prestagdo
de servigos de telecomunicagdes de uso publico moveis terrestres). Por exemplo, a Mtel
(entidade que explora servigos publicos de telecomunicagdes fixas) e a CTM (entidade

que explora servigos publicos de telecomunicagdes fixas e moveis).

- As entidades habilitadas a prestar servicos de acesso a internet em Macau, que fazem
36
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parte dos operadores de telecomunicagdes referidos na alinea 4) do artigo 2.°, sdo as
referidas no artigo 4.° do Regulamento Administrativo n.° 24/2002 (Prestagdo de

servigos Internet), por exemplo, a CTM.

104. A alinea 5) do artigo 2.° define o conceito de “prestadores de servigos de
comunicagdes em rede”. Para facilitar a compreensdo desse conceito, a Comissdo
solicitou ao proponente que desse exemplos para explicar o que se entende por
“prestadores de servigos de comunicagdes em rede”. Quanto aos prestadores de servigos
em rede estabelecidos no exterior, 0 que € que se vai efectuar para garantir que esses

prestadores cumprem as disposi¢des da proposta de lei?

105. O proponente respondeu o seguinte:
- Os programas de comunicag@o instantanea usados vulgarmente pelas pessoas de
Macau, i.e., WhatsApp, WeChat, Instagram ¢ Messenger, sdo prestadores de servicos

de comunicagGes em rede.

- Uma vez que esses prestadores de servigos de comunicagdes em rede ndo se encontram
em Macau, geram-se dificuldades para lhes aplicar sangdes, as quais, porém, podem

proceder-se ou realizar por via judicial ou através de assisténcia judiciaria.

- As disposi¢des da proposta de lei, que impdem aos prestadores de servigos de
comunicagdes em rede os deveres correspondentes, constituem precisamente o0s

fundamentos de direito para os pedidos que venham a ser efectuados no futuro.

106. Por fim, para melhorar a redacgéo e clarificar as respectivas defini¢des, a expressdo
“com recurso as telecomunicac¢des” constante da alinea 1) do artigo 2.° da versdo inicial
foi substituida “por qualquer meio de telecomunicagles”; a expressdo “‘servigos
publicos de telecomunicagdes fixas ou méveis” constante da alinea 4) do artigo 2.° da
versdo inicial foi substituida por “redes publicas de telecomunicagdes, a prestar servigos
de telecomunicagdes de uso publico”. Para além disso, a redac¢do das restantes alineas

deste artigo sofreu também aperfeigoamentos.
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Artigo 3.° Admissibilidade de intercep¢do de comunicac¢des

107. Atendendo a que o artigo 3.° prevé a introdug@o de novos crimes no catalogo de
crimes passiveis de originarem uma intercep¢do de comunica¢des, a Comissdo
perguntou ao proponente se este alargamento ndo podia colocar em causa a

excepcionalidade deste meio de obtengdo de prova.

108. O proponente respondeu o seguinte:
- A alteracdo do catdlogo de crimes ndo vai pér em causa a excepcionalidade da

intercepgdo de comunicagdes como meio de obtenc@o de prova.

- Nem todos os crimes podem ser incluidos neste catadlogo. Os crimes inseridos devem
ser de natureza grave ou quando um tipo de crime € cometido por meio de
telecomunicag¢des € ndo ha outros meios Gteis € comuns que possibilitem a obtengédo de
prova, isto quer dizer, o crime s6 pode ser inserido no elenco quando a intercepgao das

comunicagdes mostrar-se relevante para a obtengado de prova.

109. Quanto ao n.° 1 do artigo 3.° as autoridades tém salientado que o regime da
intercepgdo de comunicagdes pressupde o “principio da fragmentariedade”, ou seja, s6
é aplicavel este meio excepcional de obtencdo de prova aos crimes com certa gravidade.
No entanto, no elenco de crimes constante do n.° 1, a moldura penal méxima de alguns
tipos de crimes aditados na proposta de lei ndo ultrapassa os 3 anos. Citando como
exemplo a criminalidade informatica prevista na alinea 9) do n.° 1 do artigo 3.°, e dado
o caracter restritivo de direitos fundamentais deste meio de obteng¢do de prova e o facto
de os crimes relativos a criminalidade informética ndo serem suficientemente graves
(atendendo a pena), qual a razdo para a inclusdo deste tipo de crime neste artigo? A

intercepgdo de comunicagdes nestes casos € proporcional?

110. O proponente respondeu o seguinte:

- Nos termos do disposto no artigo 172.° do Cédigo de Processo Penal, os crimes aos
quais se aplicam as escutas telefonicas dividem-se em duas categorias: crimes de
natureza bastante grave, e crimes cuja investigacdo ¢ dificil de ser realizada de outra

forma. Assim, a realizagdo das mesmas pode ser ordenada ou autorizada pelo juiz se o
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crime se enquadrar no ambito de aplicacdo da escuta telefénica, e se existirem
fundamentos que se revelam de grande interesse para a descoberta da verdade ou se for
dificil de investigar através de outros meios de obtengdo de prova, mesmo que o crime
seja punivel com pena de prisdo ndo superior a 3 anos.

- No n.° 1 do artigo 3.° da proposta de lei, esta previsto o seguinte: “A intercepg¢do de
comunicagdes s6 pode ser ordenada ou autorizada, por despacho do juiz, se houver
razes para crer que a diligéncia € indispenséavel para a descoberta da verdade ou que a
prova seria, de outra forma, impossivel ou muito dificil de obter”. Este pressuposto da
intercepcdo ¢ ainda mais rigoroso do que o estipulado no artigo 172.° do Codigo de

Processo Penal.

- Na proposta de lei sugere-se a inclusdo, no ambito de aplica¢do da intercepgdo de
comunicagdes, de todos os crimes previstos na Lei da Criminalidade Organizada,
mesmo que sejam puniveis com pena de prisdo ndo superior a 3 anos, no ambito da
aplicacdo da intercepgdo de comunicagdes, porque a investigacdo, sobretudo da

criminalidade organizada, ¢ geralmente dificil de se efectuar de outra forma.

- Tendo em conta que as tecnologias de comunica¢do encontram-se em evolugdo
constante e o crime informético € cada vez mais dissimulado mas os métodos eficientes
de investiga¢do sdo reduzidos, a proposta de lei sugere que sejam incluidos, no dambito
de aplicagdo da intercep¢@o de comunicag¢des, todos os crimes previstos na Lei de
Combate a Criminalidade Informatica. Isto permitird que o juiz possa, quando ndo haja
outras medidas efectivas de investigagdo, ordenar ou autorizar a diligéncia perante

casos de crime informéatico puniveis com pena de prisdo ndo superior a 3 anos.

- Actualmente, a prética dos crimes de injuria, de ameaga, de coac¢do, de violagdo de
domicilio e de devassa da vida privada ja ndo esta limitada a forma telefénica. Com a
popularizagdo das comunicagOes em rede, a pratica, através das telecomunicagdes, de
actos como injuria, ameaga € coac¢do ¢ uma realidade, por isso, estes crimes tém
necessidade de estar sujeitos a intercepgdo de comunicagdes, a qual deve ser apreciada

pelo juiz de acordo com os principios da intervengdo minima e da necessidade.
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- Portanto, a inclusdo deste tipo de crimes no elenco satisfaz os principios de

proporcionalidade e de necessidade.

- E de salientar que, mesmo que se trate dos crimes previstos no n.° 1 do artigo 3.° da
proposta de lei, € necessario preencher também o requisito previsto no n.° 1 do artigo
3.% “se houver razdes para crer que a diligéncia ¢ indispensével para a descoberta da
verdade ou que a prova seria, de outra forma, impossivel ou muito dificil de obter”,
pelo que a autorizacdo da intercep¢do de comunicagdes depende do preenchimento

desses requisitos.

111. A Comissdo destacou que, os crimes de terrorismo, branqueamento de capitais e
trafico de pessoas, previstos nas alineas 2), 3) e 8) do n.° 1 do artigo 3.°, s@o punidos
com pena de prisdo superior a 3 anos, assim sendo, materialmente, j& estdo incluidos na
alinea 1) do mesmo numero. Deste modo, questionou o proponente se seria necessario

especifica-los de forma independente.

112. O proponente respondeu o seguinte:

- De acordo com as alineas 2) a 11) do n.° 1 do artigo 3.° da proposta de lei e, tanto nas
disposicdes legais vigentes, como nas disposi¢des da presente proposta de lei, a
aplicabilidade da intercepg¢do das comunicagdes € aferida em fungdo dos tipos de crimes
elencados, de forma a ndo excluir a aplicabilidade a eventuais novos crimes que venham

a ser tipificados no futuro e que se insiram no mesmo tipo de crime.

- Por essa razdo, quanto aos crimes de terrorismo, branqueamento de capitais e trafico
de pessoas, previstos nas alineas 2), 3) e 8) do n.° 1 do artigo 3.°, mesmo que sejam
punidos com pena de prisdo superior a 3 anos e ja estejam materialmente incluidos na

alinea 1) do mesmo nimero, é necessario especificd-los de forma independente.

113. A Comiss@o solicitou ao proponente que esclarecesse, caso a caso, os fundamentos
para a introducdo dos crimes previstos no n.° 1 do artigo 3.° e, na medida do possivel,

em conjugag¢do com os principios da fragmentariedade, da necessidade, da legalidade,
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da proporcionalidade e da interveng@o minima.

114.0 proponente respondeu o seguinte:

- Nos termos do disposto no artigo 172.° do Cédigo de Processo Penal vigente, os crimes
aos quais ¢ aplicavel a escuta telefonica estdo divididos em duas categorias: a primeira

¢ a dos crimes com certa gravidade, a outra € a dos crimes cuja investigagdo sera dificil

por outros meios para além das escutas telefonicas.

- De acordo com os critérios acima referidos, os fundamentos para a introdugdo dos
crimes previstos no n.° 1 do artigo 3.° no catdlogo de crimes esclarecem-se da seguinte

forma, em conjugag¢do com os principios da fragmentariedade, da necessidade, da

legalidade, da proporcionalidade e da interven¢do minima :

3w

 Critérios

Tipo_ de vnmes e razoes para que lhe se aphque a

‘ mtercepg:ao de comumcagoes

1. Os crimes sdo
introduzidos no
catalogo de
acordo com o
critério de

gravidade

A introdug@o do crime organizado, dos crimes relativos ao
branqueamento de capitais, ao terrorismo e ao trafico de
pessoas, € dos crimes contra a seguranca nacional no
catalogo de crimes passiveis de originarem uma intercepgao
das comunicag¢des é devida ao facto de estes crimes
corresponderem a crimes graves, nos quais s6 pode ser
utilizada a intercep¢do se existir necessidade da sua
realizagdo, para assim salvaguardar o direito de privacidade

das comunicagoes dos residentes.

2. Os crimes sio
introduzidos no
catalogo de
acordo com o
critério de
serem dificeis de
investigar por

outros meios

1. A introdugdo, no catdlogo, do crime informatico e do
crime de viola¢do de domicilio que € praticado através de
telecomunicagdes ¢ justificada, precisamente, porque estes
crimes sdo praticados através das telecomunicagoes,
correspondendo ao principio da necessidade, pois, s6 no
pressuposto de ndo haver nenhum outro meio, ¢ admissivel
o0 recurso a intercep¢do das comunicagdes.

2. Apo6s a consulta publica, uma vez que os crimes de
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~ Critérios | Tipos de crimes e razdes para que lhe se aplique a

| intercepg¢iio de comunicagdes

para alémda | corrupg¢do sdo crimes altamente graves, perigosos,
intercepciio de | dissimulados e organizados, e se destacam pela sua
comunica¢des | transterritorialidade, e estdo frequentemente associados a
crimes graves como o crime organizado € o branqueamento
de capitais, estando entre os principais crimes que
antecedem o crime de branqueamento de capitais, sugere-

se, portanto, que os crimes de corrup¢ao sejam integrados

no dmbito de aplicag¢do da intercepg@o de comunicagdes.

115. Em relagdo aos crimes previstos nas alineas 2) a 12) do n.° 1 do artigo 3.°, uma
parte deles esta dispersa por varias leis e ¢ dificil dominar o seu dmbito. A fim de
clarificar as respectivas normas, a Comissdo solicitou ao proponente que indicasse
quais sdo, em concreto, as leis e os artigos que regulam os crimes previstos nas alineas

2)al2)dont1.

116. O proponente respondeu o seguinte:

- As razdes que levaram a nao definir em concreto o ambito dos crimes previstos nas
alineas 2) a 12) do n.° 1 do artigo 3.° sdo para evitar problemas que possam existir no
futuro de falta de correspondéncia, em caso de alteragdes legislativas com repercussao

sobre os artigos em causa.

- Actualmente, adopta-se a mesma técnica legislativa no n.° 1 do artigo 172.° do Cédigo

de Processo Penal.

- Quanto aos crimes previstos nas alineas 2) a 12), o proponente forneceu as seguintes

informacdes sobre as leis e as normas em concreto:

Alinea 2) - Relativo ao terrorismo: o artigo 4.° (Organizagdes terroristas), o artigo 5.°
(Outras organizagdes terroristas), o artigo 6.° (Terrorismo), o artigo 6.°-A (Outros meios

para a pratica do terrorismo), o artigo 7.° (Financiamento ao terrorismo) e o artigo 8.°
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(Incitamento ao terrorismo) da Lei n.° 3/2006 (Prevengdo e repressdo dos crimes de

terrorismo), com as alteragdes introduzidas pela Lei n.° 3/2017.

Alinea 3) - Relativo ao branqueamento de capitais: o artigo 3.° (Branqueamento de
capitais) da Lei n.° 2/2006 (Prevengdo e repressdo do crime de branqueamento de

capitais), com as alteragdes introduzidas pela Lei n.® 3/2017.

Alinea 4) - Relativo a ameaga a seguranga do Estado: o artigo 1.° (Trai¢do a Pétria), o
artigo 2.° (Secessdo do Estado), o artigo 3.° (Subvers@o contra o Governo Popular
Central), o artigo 4.° (Sedicdo), o artigo 5.° (Subtracgdo de segredo de Estado), o artigo
6.° (Pratica em Macau por organizagdes ou associagdes politicas estrangeiras de actos
contra a seguranca do Estado) e o artigo 7.° (Estabelecimento de ligagdes por
organizagdes ou associacdes politicas de Macau com organizagdes ou associagdes
politicas estrangeiras para a pratica de actos contra a seguranca do Estado) da Lei n.°
2/2009 (Lei relativa a defesa da seguranga do Estado). O artigo 297.° (Alteragdo
violenta do sistema estabelecido), o artigo 298.° (Incitamento a alteracgdo violenta do
sistema estabelecido), o artigo 299.° (Sabotagem), o artigo 300.° (Incitamento a
desobediéncia colectiva), o artigo 301.° (Ligacdes com o exterior) e o artigo 305.°

(Actos preparatorios) do Codigo Penal.

Alinea 5) - Relativo a criminalidade organizada: o artigo 2.° (Crime de associagdo ou
sociedade secreta), o artigo 3.° (Extorsdo a pretexto de protecgdo), o artigo 4.°
(Invocag@o de pertenca a associa¢do ou sociedade secreta), o artigo 6.° (Retengdo
indevida de documento), o artigo 8.° (Exploragdo de prostitui¢do), o artigo 9.°
(Condutas puniveis em locais publicos), o artigo 11.° (Cartel ilicito para jogo), o artigo
12.° (Substancias ou materiais inflaméaveis ou corrosivos) e o artigo 13.° (Violagédo do
segredo de justica) da Lei n.° 6/97/M (Lei da Criminalidade Organizada), com as
alteragdes introduzidas ou parte de normas revogadas pelas Leis n.%s 16/2021, 8/2017,

9/2013, 6/2008 e 2/2006.

Alinea 6) - Relativo a produgdo e ao trafico ilicitos de estupefacientes e de substancias

psicotrépicas: o artigo 7.° (Produgdo ilicita de estupefacientes e de substincias
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psicotropicas), o artigo 8.° (Trafico ilicito de estupefacientes e de substancias
psicotrdpicas), o artigo 9.° (Precursores), o artigo 11.° (Produgdo e trafico de menor
gravidade) e o artigo 16.° (Permissdo de produgao, trafico e consumo ilicitos em lugares
publicos ou de reunido) da Lei n.° 17/2009 (Proibi¢ao da produgdo, do trafico e do
consumo ilicitos de estupefacientes e de substancias psicotropicas), com as alteragoes

introduzidas pelas Leis n.os 10/2021, 22/2020, 10/2019, 10/2016 e 4/2014.

Alinea 7) - Relativo a armas proibidas e a engenhos ou matérias explosivas ou analogas:

o artigo 262.° (Armas proibidas e substancias explosivas) do Codigo Penal.

Alinea 8) - Relativo ao trafico de pessoas: o artigo 153.°-A (Trafico de pessoas) do

Codigo Penal, aditado pelo artigo 2.° da Lei n.® 6/2008 (Combate ao crime de trafico de

pessoas).

Alinea 9) - Relativo a criminalidade informatica: o artigo 4.° (Acesso ilegitimo a
sistema informatico), o artigo 5.° (Obtencao, utilizac¢@o ou disponibilizagdo ilegitima de
dados informaticos), o artigo 6.° (Intercepcdo ilegitima de dados informaticos), o artigo
7.° (Dano a dados informaticos), o artigo 8.° (Obstrugdo de sistema informatico), o
artigo 9.° (Dispositivos ou dados informaticos destinados a pratica de crimes), o artigo
9.°-A (Utilizagdo de dispositivo informatico para simular estagdo de servigos de
telecomunicag¢tes moveis), o artigo 9.°-B (Exposi¢ao ilegitima de vulnerabilidade grave
de seguranca informatica), o artigo 10.° (Falsificagdo informatica) e o artigo 11.° (Burla
informatica) da Lei n.° 11/2009 (Lei de combate a criminalidade informética), com as

alterag0Oes introduzidas pela Lei n.° 4/2020.

Alinea 10) - Relativo as operagdes de comércio externo: o artigo 21.° (Operagdes fora
dos locais autorizados) da Lei n.° 7/2003 (Lei do Comércio Externo), com as alteracdes

introduzidas pela Lei n.° 3/2016.

Alinea 11) - Relativo a corrupg@o: o artigo 337.° (Corrupgdo passiva para acto ilicito),
o artigo 338.° (Corrupgdo passiva para acto licito) e o artigo 339.° (Corrupg@o activa)

do Codigo Penal. O artigo 3.° (Corrupgdo passiva no sector privado) e o artigo 4.°
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(Corrupgéo activa no sector privado) da Lei n.° 19/2009 (Preveng@o e Repressdo da

Corrupgdo no Sector Privado).

117. A Parte X111 do parecer da Associacdo dos Advogados de Macau reitera a proposta
que tinha sido feita aquando da revisdo de 2013 do Cdédigo de Processo Penal, na qual
se sugeria que a escuta telefonica apenas fosse admissivel quando estdo em causa
crimes puniveis com pena de prisdo de limite maximo superior a 5 anos, pelo que se
considera que o limite referido no n.° 1 da alinea 1) do artigo 3.° deve ser também

aumentado de 3 para 5 anos.

118. O proponente manifestou que, uma vez que o texto da presente proposta de lei foi
sujeito a consulta publica, deve-se obedecer ao resultado obtido, mantendo a
intercep¢do de comunicacdes admissivel apenas quando estdo em causa crimes puniveis

com pena de prisdo de limite maximo superior a 3 anos.

119. O Gabinete do Procurador sugeriu incluir o “crime de difamag¢@o” na alinea 12) do

n.° 1 do artigo 3.°da proposta de lei.

120. O proponente respondeu o seguinte:

- Analisando detalhadamente o “crime de difamag@o”, o agente ndo dirige o acto
directamente ao ofendido, mas, antes, perante um terceiro, € o ofendido s6 toma
conhecimento do facto através desse terceiro, pelo que o depoimento deste terceiro €
considerado como prova. Neste sentido, ndo ¢ conveniente a inclusdo do “crime de
difamagdo” no ambito da aplica¢do da intercepcdo de comunicacgdes, ja que essa
diligéncia, neste caso, ndo ¢ indispensavel para a descoberta da verdade nem a prova ¢,

de outra forma, impossivel ou muito dificil de obter.

121. Em comparacdo com a legislacdo portuguesa, o n.° 2 do artigo 3.° da proposta de
lei consagra a proibigdo da intercepcdo de comunicagdes entre o arguido € o seu
defensor, a semelhanga do previsto no actual regime em vigor. Contudo, a Comissao
questionou o proponente sobre se o fundamento desta proibi¢do ndo se verifica,

igualmente, em relagdo as demais pessoas legitimadas nos termos do artigo 122.° do
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Codigo de Processo Penal a recusar depoimento em nome do segredo profissional, por
exemplo, médicos e jornalistas. Serd que esta disposi¢do deve abranger também estas

pessoas?

122. O proponente respondeu o seguinte:
- A proposta de lei ndo altera a norma vigente de proibi¢do da intercepgdo das

comunicagoes entre o arguido e o seu defensor.

- Manter apenas a proibi¢do da intercepcdo das comunicagdes entre o arguido e o seu
defensor adequa-se melhor ao regime juridico processual penal de Macau na sua
globalidade, uma vez que, no disposto no n.°2 do artigo 164.° do Codigo de Processo
Penal, em relagdo a apreensdo de correspondéncia, a protecg@o especial € igualmente

dada apenas a correspondéncia entre o defensor e o arguido.

- Em relagdo ao regime juridico na sua globalidade, quanto a proibi¢do da intercepgao
das comunicagdes entre o arguido e o seu defensor, consagrada no disposto no n.° 2 do
artigo 3.° da proposta de lei, ndo convém alargar esta proibi¢@o a outras categorias de

pessoas (por exemplo, médicos e jornalistas).

- Também hé uma disposi¢do que estipula a proibi¢@o da intercepcao e da gravacdo de
conversagdes ou comunicagdes entre o arguido e o seu defensor no n.° 5 do artigo 187.°

do CPP de Portugal.

123. Em comparagdo com a legislagdo portuguesa, o artigo 3.° continua, a semelhanga
do previsto no actual regime, a ndo prever o seguinte: em que fases processuais a
intercepgdo de comunicagdes pode ser autorizada pelo juiz, quem pode requerer essa
mesma intercep¢do de comunicagdes, o ambito das pessoas que podem ser sujeitas a
intercepgdo de comunicagdes € em que situagdes podem ser admitidos e utilizados os

conhecimentos fortuitos>®. Deste modo, a Comissio questionou o proponente sobre se

56 Sobre esta questdo, a Associacdo de Investigagdo do Sistema Juridico de Macau apresentou a sua
opinido, defendendo que as provas obtidas através da intercepgdo de comunicages ndo devem visar
as pessoas fora do ambito do crime em investigagao.
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ndo seria conveniente e oportuno prever estas situagdes no quadro do novo regime legal,

no sentido de aperfeicoar o regime vigente.

124. O proponente respondeu o seguinte:

- Esta proposta de lei no copia totalmente as disposi¢des de Portugal, isto porque o
regime de Portugal pode ndo ser adequado para a situagdo de Macau. As normas desta
proposta de lei sdo formadas com base nas opinides dos profissionais ouvidas na

consulta publica.

- Relativamente as disposi¢des sobre as fases processuais em que a intercepgdo de
comunicagdes pode ser autorizada pelo juiz, quem € que pode requerer essa mesma
intercepcdo de comunicagdes, ou o ambito das pessoas que podem ser sujeitas a
intercep¢iio de comunicagdes, tanto na pratica, como no ambito da consulta publica,

ndo foi recebida nenhuma opinido que aponte para insuficiéncias no regime actual.

- Quanto as informag¢des das quais se tenha conhecimento fortuito no ambito de
processo de escutas legalmente autorizadas, embora actualmente ndo existam em
Macau disposi¢des especificas nesta matéria, no passado, este tipo de situag@o foi
tratada no contexto de decisdes judiciais (Cfr. os Acorddos do TSI no Processo n.°
157/2013 € no Processo n.° 1295/2019: ambos indicam que as informagdes relativas a
outros crimes dos quais se tenha conhecimento no processo das escutas autorizadas nos
termos da lei, sdo susceptiveis de servirem de prova), por isso este contetido ndo foi

introduzido na presente proposta de lei.

125. Na parte XIII do seu parecer, a Associagdo dos Advogados de Macau propde que
seja aditado um n.° 2 ao artigo 3.°, definindo as pessoas contra quem a intercep¢ao pode
ser realizada. O proponente referiu que a primeira versao da proposta de lei tinha essa
disposigdo, mas, apds a auscultacdo dos juizes representantes no Conselho Consultivo
da Reforma Juridica, prop0s-se a respectiva eliminagao, visto que, na pratica, a matéria
ndo suscitou duvidas, razdo pela qual ndo acolheu a sugestdo da Associagdo dos

Advogados de Macau.
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126. Segundo a Comissdo, o n.° 3 do artigo 3.° estipula que a intercepgdo de
comunicag¢des tem a duragdo maxima de trés meses, podendo ser renovada. Mas seréd a
renovagdo feita oficiosamente pelo juiz de instru¢do ou a requerimento do Ministério
Publico ou dos 6rgdos de policia criminal? O juiz que aprecia a renovagao € o juiz que

ordenou inicialmente a intercepgdo das comunicagdes ou pode ser o juiz de turno?

127. O proponente respondeu o seguinte:
- Antes do termo do prazo, os 6rgdos de policia criminal propdem a renovagdo ao
Ministério Publico e, se o Ministério Publico concordar com a razdo para o

requerimento da renovagdo, este € entregue ao juiz para apreciacao.

- O juiz que aprecia a renovagdo € o juiz que ordenou inicialmente a intercepgdo das
comunicag¢des. No entanto, em circunstancias especiais, pode ser apreciada pelo juiz de

turno.

128. A Comissdo questionou se era necessario especificar a duragdo maxima da
intercep¢do das comunicagdes ou limitar o numero de prorrogagdes, para evitar

prorrogagdes indefinidas®’.

129. O proponente respondeu o seguinte:

- Embora seja estipulado na Regido de Taiwan que a duragdo méxima da intercep¢do
das comunicacdes € de um ano, também se encontra previsto na Regido de Taiwan que
findo o prazo maximo de fiscalizag8o das comunicacdes, desde que seja apresentado
um novo pedido, essa fiscalizacdo das comunicacgdes ainda pode ser efectuada. Na
realidade, isto permite ultrapassar o prazo maximo de fiscalizagdo que ndo pode exceder
o limite de um ano. Esta disposi¢do na Regido de Taiwan tem em consideragdo que a
definigdo de um limite para o prazo de renovagao ndo tem fundamento cientifico, para

a investigagdo de crimes graves.

- Em Macau, a renovagio € requerida pelo Ministério Publico e apreciada oficiosamente

57 Sobre esta matéria, a Associa¢do de Investigacdo do Sistema Juridico de Macau também apresentou
opinides.
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pelo juiz, tratando-se, portanto, de uma dupla fiscalizagdo dos 6rgaos judiciais. Se ndo
ha necessidade de renovagdo, o juiz ndo autoriza. Cada requerimento de renovagéo de
intercepgdo € igual a um novo pedido, por isso, no caso de o juiz considerar que o
requerimento satisfaz os requisitos da intercepcdo das comunica¢des, ndo ha

necessidade de limitar o nimero de renovagoes.

130. A Comissao solicitou ao proponente que indicasse os documentos ou elementos
que seriam entregues pelo Ministério Pablico ao juiz aquando do pedido de intercepgao

de comunicagdes, para esclarecer o juiz sobre a necessidade dessa intercepgao.

131. O proponente respondeu o seguinte:

- Os documentos entregues aquando do pedido da intercepgdo das comunicagdes devem
indicar a necessidade de intercepgao, incluindo haver fortes indicios de que o suspeito
esta envolvido no crime, se o telefone ou outros meios de comunicacgdo s@o utilizados
como o principal instrumento de contacto entre os suspeitos, se a intercep¢do das
comunicagdes € o ultimo recurso, bem como a razdo especial para adoptar este meio de

obtengdo de prova.

- No entanto, a situagdo varia de caso para caso, as informacgoes relativas ao caso sdo
entregues ao Ministério publico para justificar plenamente a necessidade de intercepg¢io
das comunicagdes e cabe ao Ministério publico ponderar se deve entregi-las a
apreciagdo do juiz. As disposi¢Oes sobre a forma dos actos € sua documentagdo sdo

reguladas nos artigos 82.° e seguintes do Cédigo de Processo Penal.

132. Em relagdo a redacgdo do n.° 3, atendendo a opinido constante da parte XIII do
parecer da Associa¢do dos Advogados de Macau, o proponente considerou necessario
o respectivo aperfeicoamento, nomeadamente da versdo em portugués, no sentido de
clarificar que a intercep¢@o pode ser renovada varias vezes. Introduzida a alteragdo, a
versdo final do n.° 3 passou a ter a seguinte redac¢do: “A intercep¢do de comunicagoes
¢ efectuada pelo prazo maximo de trés meses, renovavel por periodos sujeitos a0 mesmo

limite, desde que se verifiquem os respectivos requisitos de admissibilidade”.
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133. Foi aperfei¢oada a redacgdo das alineas 6) e 12) do n.° 1 deste artigo.

Artigo 4.° Formas de intercepc¢do de comunicagdes

134. Nos termos do n.° 1 do artigo 172.° do Cédigo de Processo Penal, as actuais formas
de escutas telefonicas s@o a intercepgdo e a gravacdo. Ao substituir a expressdo “escutas
telefonicas” por “intercep¢do de comunicagdes” na proposta de lei, devem ser
introduzidos os ajustamentos correspondentes sobre as respectivas formas, num artigo
autonomo. O proponente explicou que, tendo como referéncia as normas de outros
ordenamentos juridicos, nomeadamente da RAEHK e da Regido de Taiwan, sdo cada
vez mais diversificadas as formas de intercep¢do de comunicagdes expressamente
previstas para fins de investigagdo criminal. Assim, propde-se que o artigo preveja que
as formas de intercepgdo de comunicagdes abranjam escuta, captacdo, gravagdo de sons,
gravagdo de imagem, copia ou outra forma semelhante, necessaria e adequada as

finalidades da investigag@o criminal.

135. Segundo as opinides do sector judicial constantes do Relatério Final da Consulta
Publica, as formas de intercep¢do devem ser elencadas de forma completa, uma vez
que, de acordo com o principio de que ¢ livre a producdo da prova, a expressdo “outra
forma semelhante, necessaria e adequada as finalidades da investigagdo criminal” é
quase a adopgdo de todos os meios possiveis. Assim, a Comissdo colocou a seguinte
questdo ao proponente: o ambito desta norma € quase ilimitado e indeterminado? Isto €

adequado?

136. O proponente respondeu o seguinte:

- Como se indica na andlise e nas respostas do Relatério Final da Consulta Publica, a
proposta de lei pretende clarificar e definir, o melhor possivel, as actuais formas de
intercepg¢do. No entanto, devido ao rapido desenvolvimento das tecnologias de
comunicagdo nos ultimos anos, ¢ inevitavel que surjam, no futuro, novas ferramentas
ou meios de comunicacdo, pelo que as formas de intercepg¢do também devem ser

adaptadas, para que seja possivel combater crimes graves e especificos.

- Assim, com base nas actuais tecnologias de comunicag@o, enumeramos, a0 maximo,
50
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as formas de intercep¢ao e listamos, entre elas, a expressdo “outra forma semelhante,
necessaria e adequada as finalidades da investigagdo criminal” como uma das formas,
para garantir que as medidas de intercep¢do se adaptem ao desenvolvimento das
tecnologias de comunicacdo. Actualmente, as leis da Regido de Taiwan sobre esta

matéria também adoptam esta forma legislativa.

137. Mais, tendo em conta o n.° 1 do artigo 172.° do Codigo de Processo Penal vigente,
que abrange “a intercepcdo ou gravagao de conversacdes ou comunicagdes telefénicas”
e o disposto no artigo 175.° (Extensdo), nos termos do qual “o disposto nos artigos
172.°,173.° ¢ 174.° é correspondentemente aplicavel as conversacdes ou comunicagdes
transmitidas por qualquer meio técnico diferente do telefone”, como o artigo 3.°
(Admissibilidade de intercep¢do de comunicagdes) da proposta de lei se limita a
mencionar “a intercepcdo de comunicagdes”, sem referéncia a expressdo “gravacdo de
conversacgdes”, solicitou-se entdo ao proponente esclarecimentos sobre a seguinte
questdo: a “gravagdo de conversagdes”, que se encontra expressamente estipulada no
Codigo de Processo Penal, esta abrangida pelo disposto no artigo 4.° da proposta de lei

e, portanto, integra o regime previsto na proposta de lei e, em especial, o artigo 3.°?

138. O proponente respondeu o seguinte:

- A alinea 1) do artigo 2.° da proposta de lei estabelece que as comunicagdes incluem a
emissdo, transmissdo ou recep¢ao de sons por qualquer meio de telecomunicagoes,
conjugando-se com o artigo 4.° da mesma proposta de lei, que diz que a gravagdo de
sons ¢ uma das formas de intercepgdo das comunicagdes, assim, a “gravacdo de

conversacdes” do regime em vigor, j4 estd abrangida pelos dois artigos.

139. A Comissao questionou: ao autorizar a intercepgao de comunicagdes, o juiz vai ter
em conta o circunstancialismo de cada caso para ponderar as respectivas diligéncias de
intercep¢do, restringindo, sobretudo e numa perspectiva do principio da
proporcionalidade, as formas de intercep¢do? Ou todas as autorizagdes permitem

sempre a adop¢do de todas as formas de intercep¢do de comunicagdes?

140. O proponente respondeu o seguinte:
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- Tendo em conta as circunstancias concretas do caso e conforme os meios de
comunicagdo utilizados ou eventualmente utilizados, o juiz autoriza a forma como se

vai efectuar a intercepgdo das comunicagdes.
141. Este artigo mantém a mesma redacc¢do da versao inicial.

Artigo 5.° Formalidades das operagdes de intercep¢io

142. Em comparacdo com o actual regime, estabelecido no n.° 1 do artigo 173.° do
Codigo de Processo Penal, o n.° 1 do artigo 5.° da proposta de lei vem aditar uma norma
referente a elaboracdo de um relatorio, no entanto, ndo regula, em concreto, o que deve
constar do relatério. Assim sendo, a Comissdo solicitou esclarecimentos ao proponente
em relagdo ao teor deste relatorio e se ndo existira a necessidade de densificar na

proposta de lei, pelo menos em parte, o seu contetudo.

143. O proponente respondeu o seguinte:
- Através do auto e do relatério estipulados no n.° 1 do artigo 5.° da proposta de lei, o
juiz pode tomar conhecimento do ponto de situacdo da execugdo da respectiva

diligéncia.

- No entanto, devido a diversidade de circunstancias de cada caso, ndo ¢ adequado

especificar na proposta de lei o contetdo do relatorio.

144. E de notar que, no regime actualmente em vigor, o auto lavrado, juntamente com
as fitas gravadas ou elementos andlogos, deve ser levado imediatamente ao
conhecimento do juiz que tiver ordenado ou autorizado as operagdes. A proposta de lei
passa a prever que o auto e o relatorio, em conjunto com os elementos recolhidos no
ambito da execucdo das fungdes de intercepgdo, devem ser submetidos ao
conhecimento do juiz no prazo por ele definido. Face a quanto precede, a Comissao
solicitou ao proponente esclarecimentos sobre a razdo pela qual foi efectuada esta
alteracdo, prevendo-se agora que os referidos documentos devem ser submetidos dentro

do prazo definido pelo juiz.
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145. O proponente respondeu o seguinte:
- A clarificagdo do prazo para o procedimento vislumbra-se como uma das garantias

previstas nesta proposta de lei.

- Existe incerteza quanto a palavra “imediatamente” e , em Portugal®®, varios acérddos

trataram esta questdo, assim, propde-se que seja alterada para um prazo concreto.

- A alteragdo da palavra “imediatamente” para a expressdo ‘“no prazo por ele definido”

favorece ainda a fiscalizagéo continua e o controlo do juiz quanto ao processo.

146. O n.° 2 do artigo 5.° prevé que o juiz pode pedir, a qualquer momento, aos 0rgéos
de policia criminal a entrega do auto, relatorio ou elementos referidos no n.° 1 do artigo
5.°, enquanto este vem prever que os mesmos sejam submetidos ao juiz no prazo por
este definido. A Comissdo solicitou ao proponente esclarecimentos em relacdo a
necessidade de introduzir esta nova disposicdo € ao que se pretende salvaguardar com

o disposto na mesma.

147. O proponente respondeu o seguinte:

- Esta referéncia “[o] juiz pode pedir, a qualquer momento, aos 6rgdos de policia
criminal a entrega do auto, relatorio ou elementos referidos no numero anterior, caso
tal seja necessario” foi aditada, apds a consulta publica, para reforcar a fiscalizacdo

continua e directa por parte do juiz no processo.

148. O disposto no n.° 3 do artigo 5.°, segundo o qual, “‘se o juiz considerar os elementos
recolhidos, ou alguns deles, relevantes para a prova, ordena a sua jun¢do ao processo,
caso contrario, ordena a sua destruigdo (...)”, € idéntico a legislacdo vigente. Apesar
disto, a Comiss@o questionou o proponente sobre se a destrui¢do dos elementos da
intercepgao ou de parte deles, sem que o arguido deles tenha conhecimento e sem que
se possa pronunciar sobre a sua relevancia, ndo representa uma desnecessaria €

injustificada diminuicdo das garantias de defesa do arguido.

8 Vide doutrina portuguesa, Leal-Henriques, Manuel, Anotagdo e Comentario ao Cddigo de Processo

Penal de Macau, pag. 1094.
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149. O proponente respondeu o seguinte:
- Tal como referido na pergunta, o n.° 3 do artigo 5.° da proposta de lei ndo faz alteragdes

ao regime em vigor.

- O disposto neste nimero ndo diminui de forma desnecessaria nem injustificada as

garantias de defesa do arguido.

- Os acérddos n.” TC293/2008, TC340/2008 e TC70/2008, citados na pagina 471 do
Codigo de Processo Penal — Anotado e Legislacdo Complementar (Autor: Manuel
Lopes Maia Gongalves, Editora: Almedina, 17.% edi¢do, 2009), mostram que a
jurisprudéncia dominante nos tribunais portugueses considera que o previsto ndo
representa uma desnecessaria e injustificada diminuicdo das garantias de defesa do

arguido.

- Assim, a proposta de lei ndo procede a alteragdes em relag@o a este aspecto.

150. A Comisséo solicitou ao proponente esclarecimentos sobre o porqué de o n.° 4 do
artigo 5.° aditar uma expressdo referente a0 momento em que se inicia o0 acesso ao auto,

isto €, “a partir do encerramento do inquérito”.

151. O proponente respondeu o seguinte:

- O n.° 3 do artigo 173.° do actual Codigo de Processo Penal estipula que “[o0] arguido
e o assistente, bem como as pessoas cujas conversagoes tiverem sido escutadas, podem
examinar o auto”, mas ndo ha nenhuma disposi¢do sobre a data de inicio do exame e,
actualmente, é aplicavel subsidiariamente o disposto relativo a consulta do auto
constante do n.° 1 e da alinea ¢) do n.° 2 do artigo 76.° do Cédigo de Processo Penal,
isto ¢, “a partir do despacho de pronuncia ou, se a instru¢do ndo tiver lugar, do despacho

que designa o dia para a audiéncia”.

- A proposta de lei tem como referéncia o n.° 8 do artigo 188.° do Codigo de Processo

Penal de Portugal, que estipula expressamente que os interessados podem examinar 0s
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autos a partir do encerramento do inquérito. Por outro lado, podera antecipar-se o
momento em que sera possivel consultar o auto, o que melhor garante o direito de defesa

do arguido.

- Concretamente, a razdo pela qual se adopta o “encerramento do inquérito” como
momento em que se inicia 0 acesso ao auto € por se tratar de crime particular e, apds o
encerramento do inquérito, os assistentes deste crime necessitam de consultar primeiro
o0s autos para decidir se deduzem uma acusacdo. Assim, € estipulado o encerramento do
inquérito como ponto de partida, para que se garanta aos assistentes o direito de acesso

ao auto.

152. A Comissdo solicitou ao proponente um esclarecimento, assente numa perspectiva
das praticas no ambito do processo penal, sobre a relag@o entre o n.°4 e 0 n.° 5, e se vai
haver alguma incongruéncia em relacdo as fases em que terdo lugar os respectivos

procedimentos regulados por esses dois numeros.

§~;43\§§\§ A

153. O proponente respondeu o seguinte:

- On.° 4 do artigo 5.° da proposta de lei prevé o acesso ao auto a partir do encerramento
do inquérito, sendo esta uma disposi¢do geral. No entanto, depois do inquérito, ainda
pode haver a possibilidade de o acesso ao auto por parte do interessado poder afectar
as finalidades do inquérito ou da instrugfo, assim, o n.° 5 do artigo 5.° da proposta de
lei mantém os casos excepcionais previstos no n.° 4 do artigo 173.° do actual Codigo de

Processo Penal.

- A nivel prético, o disposto no n.° 5 salienta as “finalidades”, pois as finalidades do
inquérito sdo resolver o caso. Por exemplo, se existirem muitos agentes num caso € o
juiz considerar que o acesso ao auto por parte de um dos agentes detidos ndo prejudica
as finalidades gerais do inquérito, pode autorizar o acesso ao respectivo auto apds o

encerramento do inquérito.

- Assim, ndo vai haver qualquer incongruéncia em relagdo as fases referidas nos

respectivos procedimentos regulados pelos n.® 4 e 5 do artigo 5.° da proposta de lei.
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154. A Comissdo perguntou em que consistia o auto a que se refere o n.° 4 do artigo 5.°.
Destina-se tdo-somente a dar fé a operagdo de intercepcdo enquanto tal, mencionando
o despacho judicial que ordenou ou autorizou a intercepgdo, a identidade da pessoa
interceptada, a identificagdo do meio interceptado e os circunstancialismos de tempo,
modo e lugar da intercep¢do, mas ndo os elementos recolhidos na intercepgdo, por

exemplo, o suporte técnico da gravacdo de conversagdes ou comunicacdes?

155. O proponente respondeu o seguinte:
- O auto mencionado no n.° 4 do artigo 173.° refere-se & forma escrita do contetido das
comunicagdes, bem como a outros dados relacionados, tais como a data e a hora, entre

outros.

156. O n.° 5 do artigo 5.° da versdo inicial refere o “conteiido do auto” bem como os
“elementos recolhidos na intercepc¢do”, contudo, o n.° 4 do artigo 5.° da versdo inicial
refere apenas o “acesso ao auto” e a obtengdo de “cdpia dos elementos constantes do
auto”. Assim, a Comissdo solicitou ao proponente esclarecimentos sobre a diferencga
existente entre as duas redaccOes mencionadas, ou seja, se a intengdo ¢ as duas
disposi¢cdes se referirem & mesma situacdo e, assim, as redac¢des devem ser

semelhantes ou, pelo contréario, estamos perante situagdes diferentes.

157. O proponente respondeu o seguinte:

-Osn.” 4 e 5 do artigo 5.° sdo decorrentes do disposto nos n.” 3 e 4 do artigo 173.° do

Cddigo de Processo Penal em vigor.

- O n.° 3 do artigo 173.° do CPP em vigor estipula que: “[o] arguido e o assistente, bem
como as pessoas cujas conversagdes tiverem sido escutadas, podem examinar o auto
para se inteirarem da conformidade das gravagdes e obterem, a sua custa, copia dos
elementos naquele referidos”. Os interessados ndo s6 podem examinar os autos, como

podem ainda inteirar-se do conteudo das gravagoes.

- Deste modo, ¢ também mencionado no n.° 4 do artigo 173.° do Cédigo de Processo
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Penal o contetdo do “auto ou das gravagdes”.

- Osn. 4 e 5 do artigo 5.° da proposta de lei mantiveram a redac¢do do n.° 3 do artigo
173.° do CPP, apenas tendo sido substituida a expressdo “gravac¢des” por “‘elementos
recolhidos na intercep¢do”. Dado que, actualmente, as comunica¢des ndo consistem
apenas em conversagdes, mas também em simbolos, escrita ou imagens, a proposta de
lei prevé também as comunicagdes, realizadas noutras formas, como através da escrita

e de imagens.

- Além disso, os documentos referidos no n.° 1 do artigo 5.° sdo aqueles que devem ser
submetidos pelo 6rgdo de policia criminal ao juiz, e o n.° 4 do artigo 5.° refere os tipos
de documentos que o arguido pode examinar. De acordo com o n.° 3 do artigo 173.° do
CPP, “o arguido e o assistente, bem como as pessoas cujas conversagdes tiverem sido
escutadas, podem examinar o auto para se inteirarem da conformidade das gravagdes e
obterem, a sua custa, copia dos elementos naquele referidos”. A proposta de lei néo
pretende alterar os tipos de documentos disponiveis para exame, incluindo o relatério,
pretendendo-se apenas clarificar a altura em que podem ser examinados, que € a partir

do encerramento do inquérito.

158. No que diz respeito as escutas telefénicas, na pratica, as autoridades tiveram
alguma dificuldade técnica? Serd que € mais dificil formar a convicgdo do juiz com a
prova obtida através deste meio? Actualmente, o 6rgao de policia criminal consegue
identificar as pessoas através das gravacdes interceptadas? Ao nivel técnico, o 6rgido
judicial consegue identificar as fontes das gravagdes apresentadas pelo érgdo de policia

criminal? Serd possivel distinguir se se trata das pessoas visadas no caso?

159. O proponente respondeu o seguinte:
- Nas escutas telefoénicas ndo foram verificadas dificuldades a nivel técnico, nem
situagdes susceptiveis de levantar questdes que tenham dificultado a formagdo da

convicgdo do juiz.

- Contudo, com a evolug@o constante das tecnologias e a diversifica¢do das formas de
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comunicagdo, os criminosos tém feito uso de novas ferramentas como meio de
comunicag@o e de contacto para a pratica criminal, o que tem dificultado bastante o
trabalho dos orgdos de policia criminal, razdo pela qual se prevé na proposta de lei a
sujeicdo dos operadores de telecomunica¢des e prestadores de servigos de
comunicagdes em rede ao dever de colaboragdo, para uma articulagdo no dmbito da

aplicacdo da lei.

- Compete a Divisdo de Informética Forense da PJ coadjuvar, ao nivel técnico-
informatico, na investiga¢do de crimes relacionados com a informatica e com a
tecnologia avangada; e recolher, examinar e analisar as provas electrénicas relacionadas
com os crimes, em sistemas informéticos e em suportes de armazenamento de dados
informaéticos; pelo que ndo existe dificuldade técnica na identifica¢do das fontes das

gravagdes interceptadas nem na distingdo da pessoa visada.

Nk RN >

- As provas obtidas por meio de intercep¢do das comunicag¢des, sendo consideradas
provas, encontram-se sujeitas as disposi¢des gerais sobre provas do CPP, ou seja, sdo

admitidas e reconhecidas segundo a livre convic¢do do juiz.

160. A redacgiio deste artigo sofreu varios aperfeicoamentos. E de referir que,
relativamente a redacgdo do n.° 4 do artigo 5.° na versdo portuguesa, o actual n.° 3 do
artigo 173.° do Cddigo de Processo Penal prevé que o arguido e o assistente, bem como
as pessoas cujas conversagdes tenham sido escutadas, podem examinar o auto para se
inteirarem da conformidade das gravagdes. A expressdo em chinés é a mesma,
designadamente, “%& B A B £4%”, no entanto, a redac¢do em portugués na versio
inicial foi alterada em relagdo ao previsto actualmente no Codigo de Processo Penal
para: “(...) podem ter acesso ao auto para se inteirarem da sua conformidade com os
elementos recolhidos na intercepgdo”. O proponente esclareceu que a sua intengdo
original foi a de uniformizar os termos, no entanto, para evitar duvidas, a versdo final
em lingua portuguesa foi alterada de acordo com as expressdes constantes da norma

vigente do Codigo de Processo Penal, mantendo-se inalterada a versdo em chinés.

Artigo 6.° Nulidade
- 58
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161. Na andlise na generalidade, foram citadas as opinides do Conselho dos

Magistrados Judiciais, as quais ndo se repetem aqui.

162. Quanto a redacg¢éo, o proponente afirmou que o artigo 190.° do Codigo de Processo
Penal de Portugal tinha deixado de incluir “todos” na sua redacgdo (“Os requisitos e
condigOes referidos nos artigos 187.°, 188.° e 189.° sdo estabelecidos sob pena de
nulidade”), mas, apos ter ponderado a opinido da Associacdo dos Advogados de Macau
sobre a razdo do aditamento do termo “todos”, constante da parte XV do parecer, € para
evitar duvidas que possam surgir acerca da inten¢do de alterar as normas em vigor,
concordou em aditar o termo ‘“Todos” no inicio da redac¢do do artigo 6.° do texto da
proposta de lei na versdo em lingua portuguesa, mantendo-se inalterada a versio em

chinés.

Artigo 7.° Notificacio

163. O n.° 1 do artigo 7.° introduz um novo dever do juiz, que é o de notificar os
individuos que sofram prejuizos por terem sido sujeitos a intercepc¢do ilegal de
comunicagdes. No decorrer da discussdo na generalidade da proposta de lei na sessio
plendria, o Secretario para a Seguranga indicou que os individuos prejudicados por
terem sido sujeitos a intercepgdo ilegitima podem exigir indemniza¢des nos termos do
Decreto-Lei n.° 28/91/M. Neste sentido, questionou-se se isto implica que ndo serd
criado um regime de indemnizagdo especifico? Em sede do Relatério Final da Consulta
Publica do Regime Juridico da Intercepcdo e Protec¢do de Comunicag¢des, refere-se:
“ira estudar-se a necessidade e razoabilidade da cria¢do do mecanismo de indemnizacio
especifico”. A Comiss@o questionou o proponente sobre o seguinte: quais sdo o0s

resultados desse estudo?

164. O proponente respondeu o seguinte:
- No sistema juridico de Macau, ndo sdo estabelecidas normas especiais de

indemnizagdo para cada meio de obtengdo de prova no 4mbito do processo penal.

- O Decreto-Lei n.® 28/91/M ¢ aplicavel a responsabilidade civil extracontratual da

Administragdo do Territério e demais pessoas colectivas ptiblicas no dominio dos actos
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de gestdo publica, em situag¢des que ndo estejam previstas em leis especiais.

- Ap6s andlise do Decreto-Lei n.® 28/91/M, conclui-se que este diploma nem sempre

podera ser aplicado como fundamento.

- Em relacdo aos danos causados pelos crimes previstos na proposta de lei,
designadamente a intercepg¢do ilicita, a violagdo do dever de segredo e a utilizagio
indevida de dados, o artigo 121.° do Cddigo Penal estatui que: “a indemnizagio de
perdas e danos emergentes de crime ¢ regulada pela lei civil”. Porém, o interessado
também pode concretizar o seu direito mediante a formulagdo de pedido de

indemnizacdo civil deduzido em processo penal.

- Tendo em conta que o pedido de indemnizag8o civil em relagdo aos referidos danos
pode ser apresentado nos termos do regime geral, ndo foi necessario estabelecer um

regime especifico para esse efeito na presente proposta de lei.

165. Por outro lado, a Comissdo perguntou: que mecanismos existem para controlar e

fiscalizar eficazmente a legalidade das intercepg¢des de comunicagdes?

166. O proponente respondeu o seguinte:

- Actualmente, os tipos de controlo e fiscaliza¢do da intercepg¢do de comunicagdes
adoptados por diferentes paises ou regides sdo, principalmente, a dupla fiscalizagio
jurisdicional, a fiscalizagdo jurisdicional, a fiscalizagfo administrativa e a fiscalizagio
de poderes. O conceito moderno de Estado de Direito segue, geralmente, a linha do
pleno desenvolvimento da fungéo de fiscalizagdo jurisdicional por parte dos tribunais,
que apreciam o poder coercivo exercido pelos 6rgdos de aplicacdo da lei, de modo a
proteger os direitos dos cidaddos de violagdes ilicitas ou ilegitimas. A dupla fiscalizag¢o
jurisdicional ¢ o mais forte tipo de controlo e fiscaliza¢do, cabendo ao juiz e ao
procurador a apreciagdo e o controlo da legalidade, realizando-se uma fiscalizagdo mais

rigorosa dos casos.

- O mecanismo de controlo e fiscalizagdo da intercepgéo de comunicagdes adoptado na
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proposta de lei é, por isso, 0 mais exigente e rigoroso.

- Em relagdo as entidades de fiscalizagdo ou controlo nos diversos paises, queira
consultar o Anexo VII — mapa comparativo “Dados comparativos sobre a legislagdo

referente as entidades de apreciagéo e fiscalizagdo”.

- No que diz respeito a fiscalizagdo, durante a consulta ptblica, a PJ emitiu comunicados
para explicar e esclarecer essas questdes, cujos conteudos se encontram nos /inks abaixo
indicados:

1) “Mediante ordem ou autorizagdo do juiz para realizacdo da intercepg¢do de
comunicagdes € a forma de apreciagfo, aprovacao e fiscalizagdo mais rigorosa a nivel
internacional”: https://www2.fsm.gov.mo/pt/rjipc/pdf/20181004.pdf

2) “Modelo processual penal e funcionamento das escutas telefonicas/intercepgio das
comunicagdes em Macau”: https://www2.fsm.gov.mo/pt/rjipc/pdf/20181009.pdf

3) “Trés principios essenciais e trés linhas defensoras da fiscalizagdo no contexto de
escutas telefonicas e intercepcao das comunicagdes”:

https://www2.fsm.gov.mo/pt/tjipc/pdf/20181010.pdf

167. Por fim, o proponente ndo aceitou a sugestdo, formulada pela Associa¢do dos
Advogados de Macau, de aditar um novo n.° 3 ao artigo 7.°%%, uma vez que ja est4
consagrada no n.° 2 a situa¢do em que podera ndo se aplicar o dever de notificagdo. Se
deixar de se verificar essa situagdo, ir-se-a voltar, naturalmente, ao caso da devida

notificagdo, pelo que ndo é necessario o aditamento de um novo nimero.

168. Além disso, o proponente facultou dados de direito comparado sobre o regime de

notificacio®.

169. Este artigo mantém a mesma redacgdo da versao inicial.

5 vide Anexo Ill, pags. 27 e 28.

6 vVide Anexo VIII - “Dados comparativos sobre a legislacdo relativa a notificacio”.
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Artigo 8.° Extensdo

170. Este artigo tem como referéncia o disposto no artigo 175.° (Extensdo) do Cédigo
de Processo Penal vigente ¢!, tornando claramente aplicivel as comunicagdes
transmitidas por meios técnicos diferentes das telecomunicagdes o regime da

intercepgao de comunicagdes, por forma a aplicar a lei a situagdes ndo previsiveis.

171. A Comissdo questionou: para além de escutas telefonicas e gravacdo de sons, a
aplicagdo do regime vigente de intercepgdo vai ser estendida a outros meios técnicos
diferentes de telecomunicagdes, nomeadamente, as aplicacdes moveis como o0

WhatsApp?

172. O proponente respondeu o seguinte:

- Existe controvérsia sobre essa questio®, pois ha doutrina que defende que, para além
de escutas telefonicas e gravagdo de sons, a aplicacdo do regime vigente ndo pode ser
estendida a outros meios técnicos diferentes de telecomunicagdes, nomeadamente, as
aplicagdes moveis, por exemplo, o WhatsApp, por isso, a presente proposta de lei visa

resolver esse problema.

173. A Comissdo questionou se tal disposi¢do ndo teria uma abrangéncia praticamente
ilimitada e indeterminada, visto que isso podera obstar & determinagdo objectiva das
formas de comunicagdo abrangidas pelo regime consagrado nos artigos 3.° a 7.° da
presente proposta de lei, por for¢a do disposto no artigo 8.°, e perguntou ao proponente:
podera dar algum exemplo de comunicacdes transmitidas por “qualquer meio técnico

diferente das telecomunicac¢des”? Que formas de intercepgdo existem?

81 “O disposto nos artigos 172.2, 173.2 e 174.2 é correspondentemente aplicdvel as conversagdes ou
comunicagdes transmitidas por qualquer meio técnico diferente do telefone.”

2 vVide doutrina portuguesa, Leal-Henriques, Manuel, Anotagdo e Comentario ao Cédigo de Processo
Penal de Macau, pagina 1111: Através da interpretagdo literal da norma juridica, é possivel
compreender que a aplicacdo extensiva da norma se dirige a todas as formas de comunicagdo e
intercdmbio. No entanto, este entendimento ndo estd conforme com o sentido literal nem com o
espirito da norma. Na verdade, de acordo com a interpretagdo mais consentdnea, o legislador apenas
pretende estender a aplicagdo da norma a todo o tipo de conversas verbais a distancia, nomeadamente
através de walkie-talkies e microrreceptores.
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174. O proponente respondeu o seguinte:

- A proposta de lei visa as comunicagdes feitas através de qualquer meio de
telecomunicagdes, cuja defini¢do abrange os actuais meios técnicos e tecnologias de
comunicacdo, mas, tendo em conta o rapido desenvolvimento das tecnologias, é
necessario assegurar alguma flexibilidade na aplicacdo da lei através designadamente
de disposi¢des que permitam a aplicag@o extensiva a situacdes similares, para garantir
que as medidas de intercep¢@o de comunicagdes se possam adaptar e acompanhar o

ritmo de desenvolvimento das tecnologias de comunicagdes.

175. No entanto, a Comissdo receia que o ambito de aplicagdo deste artigo seja quase

ilimitado e indeterminado, pelo que manifestou a sua preocupagdo ao proponente.

176. Os representantes do Governo explicaram que a tecnologia estd a evoluir a um
ritmo acelerado e que, no futuro, havera inevitavelmente novos meios ou formas de
comunicacdo, pelo que é necessario ter alguma flexibilidade ao nivel da aplicagdo da
proposta de lei, para que os meios de intercep¢ao de comunicagdes se possam adaptar
adequadamente. Além disso, na apreciacdo do pedido de intercepcdo de comunicagdes,
o meio de intercep¢do de comunicagdes autorizado pelo juiz terd em conta o caso
concreto e, ainda, os meios de comunicacdo utilizados ou potencialmente utilizados

pelo interceptado.

177. Este artigo mantém a redacc¢do da versdo inicial.

CAPITULO 111 Deveres dos operadores de telecomunicacdes e dos prestadores de

servicos de comunicac¢des em rede (versao inicial - Deveres)

Artigo 9.° Conservagiio de registos de comunicagdes (versdo inicial — Artigo 9.°
Conservacio de registos)

178. Quanto ao periodo de conservagdo, segundo o proponente, tendo em conta o
disposto no artigo 9.° da versao inicial da proposta de lei, a conservacio dos registos de
comunicagdes durante um ano pode ndo se adaptar a futuras alteragdes nos diplomas

legais da area das telecomunicac¢des, podendo até surgir eventuais conflitos. Por
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exemplo, nesta proposta de lei, estipula-se o periodo de conservagdo de um ano, mas,
nos diplomas legais do sector das telecomunicagdes, estipula-se um periodo de cinco
anos de conservagdo, assim, o0 proponente sugeriu que, na nova versdo, pelas razdes
indicadas, fosse alterada a expresséo “durante um ano” para “pelo periodo minimo de
um ano” de conservacdo, ou seja, desde que os registos de comunicagdes sejam
conservados pelo periodo de um ano, ndo hé violagdo das disposi¢des desta proposta de
lei; a proposta de lei s6 impde a obrigag@o de conservagdo por um periodo determinado
de um ano. No que respeita, ao prazo concreto de conservacdo dos registos para
satisfazer os diplomas legais da area das telecomunicagdes, 0 mesmo sera objecto de

analise em futuras revisdes desses diplomas.

179. O presente artigo prevé que os operadores de telecomunicacdes e os prestadores
de servigos de comunicagdes em rede estdo obrigados a conservar, pelo periodo minimo
de um ano, em Macau, os respectivos registos de comunicagdes. Ora, nos termos da
alinea 5) do artigo 2.°, os prestadores de servigos de comunicagdes em rede incluem
entidades estabelecidas na RAEM ou no exterior. A Comiss@o questionou: como se
concretiza a conservacdo dos respectivos registos de comunicagdes em Macau por

entidades estabelecidas no exterior?

180. O proponente respondeu o seguinte:
- Concretiza-se pelas disposi¢des da presente proposta de lei, ou seja, pelas sangdes

previstas no artigo 20.° (Infrac¢des administrativas).

- Na prética, € necessario executar ou concretizar as sangdes por via judicial ou através
de assisténcia judicidria, tendo em conta que esses prestadores de servigos de
comunicagdes em rede ndo estdo em Macau. Com esta legislacdo, Macau passara a ter
fundamentos juridicos mais explicitos e claros para os pedidos por parte da RAEM aos
prestadores de servigos de comunicagdes em rede no exterior, aumentando, assim, a
viabilidade do tratamento dos pedidos e clarificando a opg¢do politica da RAEM em

relagdo a esta matéria.

181. O presente artigo consagra a obrigacdo de conservagao, por parte dos operadores
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de telecomunicagbes e dos prestadores de servicos de comunicagdes em rede, pelo
periodo minimo de um ano, dos registos de comunicagdes, ndo referindo, contudo,
expressamente, a finalidade dessa conservacdo. A alinea 2) do n.° 1 do artigo 5.° da Lei
n.° 8/2005 (Lei da Protec¢do de Dados Pessoais) prevé que: “[o]s dados pessoais devem
ser recolhidos para finalidades determinadas, explicitas e legitimas e directamente
relacionadas com o exercicio da actividade do responsavel pelo tratamento, ndo
podendo ser posteriormente tratados de forma incompativel com essas finalidades”.

Face a quanto precede, a Comissdo questionou o proponente sobre se ndo devera ser

ponderada a inser¢do de uma mengdo especifica quanto as finalidades de conservagdo

dos registos de comunicagdes, no artigo 9.° da proposta de lei, de forma a clarificar e a
explicitar o concreto fim a que se destina a conservagao destes dados, designadamente,
a investigagdo, deteccdo e repressdo dos crimes previstos no n.° 1 do artigo 3.° por parte

das autoridades competentes.

182. O proponente respondeu o seguinte:

- Actualmente, ndo ha qualquer legislag@o especifica para a obtencdo dos registos de
comunicagdes. Na pratica, quando entenderem que ha necessidade, as autoridades
judiciarias competentes poderdo, nos termos do n.° 1 do artigo 122.°, dos n.”* 1 e 2 do
artigo 167.° do Cddigo de Processo Penal e dos artigos 2.° e 4.° da Lei n.° 16/92/M,
dispensar as empresas de telecomunicagdes o dever de segredo profissional relativo as
comunicagOes e ordenar o fornecimento de informagdes ao érgdo de policia criminal
para efeitos de investiga¢ao criminal. A aplicagdo destas disposi¢des ndo se limita aos

tipos de crime em que é admissivel a realizagdo de escutas telefonicas.

- Os fundamentos juridicos acima referidos ndo sdo normas especificas que incidam
sobre esta situacdo. A proposta de lei regula a competéncia para a obtencdo dos registos

de comunicagdes, com o objectivo de clarificar os respectivos fundamentos juridicos.

- Quanto a competéncia para a obteng@o dos registos de comunicagdes, vide Anexo IX
- “Dados comparativos sobre a legislacdo relativa & competéncia de obtengdo dos

registos das comunicagdes”.
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- Além disso, ndo ha actualmente qualquer legislagdo que estipule o dever de
conservagdo dos registos de comunicagdes, mas alguns operadores de
telecomunicagdes procedem a sua conservagdo para efeitos de calculo das tarifas

comerciais.

- A proposta da lei estipula expressamente que estes dados podem ser usados para a

finalidade de auxilio a investiga¢do criminal, com o objectivo de evitar qualquer

controvérsia sobre a admissibilidade da sua utilizagdo para este fim.

- Os registos de comunicagoes sdo informagdes que ndo se caracterizam pelo contetdo
das comunicagées, portanto, ndo devem ser consideradas equivalentes aquelas que
possuem conteudo das comunicagdes € cuja obtengdo € admitida meramente para
crimes especificos. Para a obtencdo dos registos de comunica¢des ser admissivel, €
suficiente que haja razdes para crer que a diligéncia pode auxiliar a investigacdo

criminal.

183. E de referir que, com vista a clarificar que a conservacdo dos registos de
comunicagdes tem por finalidade a investigagdo de crimes por parte das autoridades
competentes, 0 proponente aceitou as opinides dos membros da Comissao e aditou um

novo n.° 2 ao artigo 1.°, a fim de clarificar a finalidade da referida conservagéo.

184. Para além disso, a Comissdo questionou o proponente sobre o seguinte: se existia
alguma previsdo sobre o impacto destas novas normas na actividade das empresas

envolvidas (designadamente, em termos de custo e tempo de adaptagdo).

185. O proponente respondeu o seguinte:
- O artigo 32.° da proposta de lei estabelece um periodo transitério de um ano, o que
permite reduzir, suficientemente, o impacto das disposi¢des que vao entrar em vigor

sobre as respectivas empresas.

- A prestagdo de apoio técnico e assisténcia na detec¢do de actividades criminosas

constitui uma responsabilidade social dos operadores de telecomunicagdes e dos
66
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prestadores de servigos de comunicagdes em rede, sendo ainda uma responsabilidade

legal prevista na proposta de lei.

186. A obrigagdo de conservagdo dos registos de comunicagdes, por parte dos
operadores de telecomunicagdes e dos prestadores de servicos de comunicagdes em
rede, ¢ uma novidade introduzida pela presente proposta de lei. A Comissao questionou
o proponente sobre se ndo existira a necessidade de estabelecer normas mais especificas
e concretas, que densifiquem a forma como esta obrigacdo devera ser cumprida pelo
operadores, ou seja, que prevejam o que deve ser observado na conservagao dos registos
(por exemplo, a separagdo das bases de dados conservadas ao abrigo da presente
proposta de lei de outras bases de dados para outros fins), para além dos principios e
regras relativos a qualidade, e a salvaguarda da confidencialidade e da seguranca dos

dados, consagrados na Lei n.® 8/2005 (Lei da Proteccdo de Dados Pessoais).

187. O proponente respondeu o seguinte:

- Estamos a ponderar a possibilidade de emitir, apds a aprovagdo da presente proposta
de lei pela Assembleia Legislativa € em conjunto com a Direc¢do dos Servigos de
Correios e Telecomunicagdes, instrugdes para o sector envolvido, especificando os tipos
de registos de comunicagdes necessarios em funcdo dos diferentes tipos de servigos
(e.g. servigo telefonico fixo, servigo telefénico movel) que devem ser conservados e as
matérias que devem tomar especial atengdo, de modo a permitir que as entidades
possam organizar razoavelmente 0s seus recursos € equipamentos para 0 cumprimento

do dever de conservagdo de registos de comunicagdes.

- Os operadores de telecomunicagdes e os prestadores de servigos de comunicagdes em
rede devem adoptar medidas técnicas e organizativas adequadas para conservar €
proteger os dados em relag@o aos riscos que o tratamento apresenta e a natureza dos
dados a proteger, atendendo aos conhecimentos técnicos disponiveis € aos custos
resultantes da sua aplicagdo, observando o disposto na Lei n.° 8/2005 (Lei da Protecgdo

de Dados Pessoais).

188. Questionou-se, ainda, qual a autoridade publica competente para o controlo da
67
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aplicagdo do disposto na parte final do artigo 9.° da proposta de lei, que refere que os
operadores de telecomunicagdes e os prestadores de servicos de comunicagdes em rede
estdo obrigados a garantir a integridade, a seguranca e a confidencialidade dos dados
no periodo de conservagao, e quais as sangdes aplicaveis em caso de incumprimento da

presente obrigagao.

189. O proponente respondeu o seguinte:

- Os operadores de telecomunicagdes, enquanto operadores privados das infra-
estruturas criticas de Macau, devem proteger esses dados, nos termos da Lein.” 13/2019
(Lei da ciberseguranga) e das respectivas normas técnicas inerentes a ciberseguranca,

estando sujeitos as instrugdes emitidas pelas respectivas entidades.

- Os operadores de telecomunicagdes e os prestadores de servigos de comunicagdes em
rede, no cumprimento do dever de conservag@o previsto na presente proposta de lei,
devem conservar os dados, garantindo a sua integridade, seguranca e confidencialidade.
Esta ¢ uma exigéncia natural, e mesmo sem estipulagdo expressa no presente diploma,
as referidas entidades devem conservar sempre os dados nos termos da lei geral®,

garantindo a integridade, a seguranga e a confidencialidade dos mesmos.

- O incumprimento do disposto no artigo 9.° no que respeita a integridade, seguranga e
confidencialidade dos dados durante o periodo de conservacdo constitui também uma
violagdo ao artigo 9.°, e esta sujeito as sangdes administrativas previstas nos artigos 20.°
e 24.°, competindo ao director da PJ determinar a instauragdo do procedimento
sancionatorio e aplicar sanc¢des pelas infracgdes administrativas previstas na presente

proposta de lei.

190. A Comissdo apontou, ainda, que a presente proposta de lei ndo prevé a obrigagdo
de destrui¢do dos dados apos o periodo de conservagdo, neste sentido, questionou se

ndo seria pertinente prever esta situagdo na presente proposta de lei.

63 O artigo 15.2 da Lei n.2 8/2005 (Lei da Proteccdo de Dados Pessoais) exige o seguinte: “O responsavel
pelo tratamento deve pdr em pratica as medidas técnicas e organizativas adequadas para proteger 0s
dados pessoais contra a destrui¢do, acidental ou ilicita, a perda acidental, a alteragdo, a difusdo ou o
acesso ndo autorizados {...)".
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191. O proponente respondeu o seguinte:
- A intencédo legislativa da presente proposta de lei € apenas a de clarificar que os
registos de comunicagdes podem ser usados para a finalidade de investigagdo criminal,

de modo a evitar qualquer controvérsia sobre a admissibilidade do seu uso para este fim.

- Assim sendo, a proposta de lei s6 estipula que os dados devem ser integralmente
conservados com seguranca durante um periodo de tempo razodvel, ndo tendo sido
introduzidas normas especificas relativas a sua destrui¢do, para ndo influenciar o

funcionamento comercial.

- A destrui¢@o dos dados esta sujeita a Lei da Protec¢do de Dados Pessoais e deve ser

controlada pela respectiva entidade de supervisao.

192. Finalmente, quanto a opinido da Associa¢do dos Advogados de Macau sobre este
artigo, o proponente manifestou a sua discorddncia com a opinido mencionada na parte
XVII do respectivo parecer, no qual se diz que a conservagdo dos registos de
comunicagdes é regulada pela Directiva n.° 2006/24/EC (Data Retention Directive) da
Unido Europeia. Ora, esta Directiva foi considerada invélida pelo Tribunal de Justica
da Unifo Europeia. Relativamente a esta questdo, no decurso da consulta publica, o
Gabinete para a Protecgdo de Dados Pessoais publicou um parecer relativo a proposta
de lei do “Regime Juridico da Intercepgao e Protec¢do de Comunicagdes”, € das paginas
10 a 14 do parecer consta uma analise e resposta a esta questdo de forma muito
abrangente, tendo-se apontado no parecer o seguinte: “E de salientar que o acérddo do
Tribunal de Justi¢ca da Unido Europeia (Joined cases C-293/12 and C-594/12), proferido
em 8 de Abril de 2014, declarou invalida a Data Retention Directive € reconheceu
expressamente que € legitima a exigéncia de conservacdo de dados aos operadores de
telecomunicagdes quando por motivo de combate, prevencdo e investigagdo de crimes
graves. A proporcionalidade ¢ a principal questdo que determina a invalidade da Data
Retention Directive.” “Ap0s proferido este acorddo, alguns paises europeus, apesar de
terem declarado invalido o direito interno que foi estabelecido com base na Data

Retention Directive, ndo desistiram de exigir a conservagdo de dados aos operadores de
69
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telecomunicagdes, quando por motivo de combate, prevengdo e investigagdo de crimes
graves, e entendem que € necessario estabelecer novamente o referido direito interno
de acordo com o principio da proporcionalidade. No entanto, alguns paises da Unido
Europeia, como Portugal, ndo declararam invalido o direito interno que foi estabelecido
com base na Data Retention Directive, porque ja existia, no direito interno, um
mecanismo para assegurar o cumprimento do principio de proporcionalidade. Neste
sentido, € em relacdo a tomar por referéncia a Lei n.° 32/2008, de Portugal, na
elaboragdo da “Proposta”, este gabinete estd totalmente de acordo. O Governo da
RAEM, ao elaborar a Lei da Protec¢do de Dados Pessoais, tomou como referéncia a
Lei da Protec¢do de Dados Pessoais de Portugal. A lei de Portugal, no seguimento da
Directiva da UE, impde restri¢gdes por razdes, nomeadamente, de seguranga publica ou
de investigacdo, combate e prevencdo da criminalidade, e essas restri¢des aplicam-se
apenas a alguns dos direitos do titular, ao passo que a aplicagcdo dos principios
relacionados com a qualidade dos dados ndo estd sujeita a nenhuma isencdo ou
limitacdo. Tal situacdo acontece de forma semelhante em Macau. Por outras palavras, a
RAEM elabora na forma de lei as normas relativas ao dever de conservacdo dos dados
e, uma vez que ndo prevé expressamente disposi¢es excepcionais, 0S principios
relativos a qualidade dos dados previstos no artigo 5.° da lei de Macau - Lei da
Protec¢do de Dados Pessoais, ndo ficam de forma alguma comprometidos, o que ¢
completamente diferente da Directiva n.® 2002/58/EC e da Data Retention Directive,
ambos da UE, as quais prejudicam a protecgdo do titular reflectida nos principios
relativos a qualidade dos dados. Portanto, ndo ha razdo para utilizar apenas uma parte
da decisdo da Unido Europeia, distorcendo o sentido da respectiva decisdo, para negar
a necessidade, a legalidade e a proporcionalidade da elaboracdo de normas na proposta

de lei que regulem a conservagdo dos registos de comunicagdes”.

193. Naredacgdo, a epigrafe deste artigo foi alterada de “Conservagao de registos” para
“Conservacdo de registos de comunicag¢des”, a fim de reflectir melhor o conteudo do

artigo, tendo este sido igualmente aperfeigoado.

Artigo 10.° Fornecimento de registos de comunicagoes (versio inicial — Artigo 10.°

Fornecimento de registos)
70

c F PSRN

A-4 BRI 2007 8 B
Formato A-4 Imp. Ago. 2007



ke HEUK
AL — Modelo 6

WM W B EEE
Regido Administrativa Especial de Macau
Assembleia Legislativa

194. O n.° 3 do artigo 10.° prevé a comunicagdo imediata a autoridade judiciaria do
pedido de fornecimento dos registos de comunicagdes por parte dos 6rgdos de policia
criminal, em ordem a sua validag¢8o, a efectuar no prazo maximo de 72 horas. Contudo,
ndo se encontra previsto o que acontece aos registos de comunicagdes, no caso de a
ordem ndo ser validada pela autoridade judiciaria. Neste sentido, ndo sera pertinente e

util a previsdo desta situag@o no presente artigo?

195. O proponente afirmou, inicialmente, que os registos de comunica¢des ndo
validados pelas autoridades judiciarias seriam destruidos. Posteriormente, ouvidas as
opinides da Comissdo, e em conjugacdo com as opinides constantes da parte XVIII do
parecer da Associagdo dos Advogados de Macau, o proponente aditou ao presente artigo
um n.° 4 sobre a destruigdo dos registos de comunicagdes, por referéncia ao n.° 5 do

artigo 16.° da Lei n.° 11/2009 (Lei de combate a criminalidade informatica).

196. Aditou-se um n.° 4 a este artigo, com a seguinte redacgdo: “[s]e no prazo de 72
horas a realizagdo da diligéncia referida nos n.% 2 e 3 ndo for validada por despacho da
autoridade judiciaria, os 6rgdos de policia criminal devem proceder a destrui¢do dos

respectivos registos de comunicagdes”.

197. A Comissdo questionou sobre o seguinte: actualmente, qual € o fundamento legal
e sob que forma é que o 6rgao de policia criminal consegue obter os dados dos registos

de comunicagdes?

198. O proponente respondeu o seguinte:

- As normas relativas a obtengio de registos de comunicagdes constam do n.° 1 do artigo
122.°edosn.”* 1 € 2 do artigo 167.° do Codigo de Processo Penal, bem como dos artigos
2.°e4.°da Lein.° 16/92/M. Os referidos diplomas estipulam que a autoridade judiciaria
competente pode dispensar o dever de segredo profissional por parte da companhia de
comunicagdes e ordenar o fornecimento de informagdes ao drgdo de policia criminal

para efeitos de investigacao criminal.

- N#o € conveniente revelar os métodos concretos, tendo em conta que os mesmos
71
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envolvem a aplicagdo de técnicas de investigag@o criminal.

199. A Comissdo solicitou ao proponente esclarecimentos sobre se o objectivo
subjacente ao n.° 1 do artigo 10.° é o de possibilitar a sua aplicagdo a qualquer tipo de
crime, desde que “haja fundadas razdes para crer que os registos de comunicagdes sao
relevantes para uma investigacdo criminal”, ou o de possibilitar a sua aplicagdo apenas
aos tipos de crimes previstos para admissibilidade de intercep¢do de comunicagdes, no

n.° 1 do artigo 3.° da proposta de lei?

200. O proponente respondeu o seguinte:
- O n.° 1 do artigo 10.° da proposta de lei aplica-se a qualquer crime, sendo isso

admissivel actualmente na pratica.

- Assim, a presente proposta de lei defende também que a obtencdo dos registos de
telecomunicag¢des pode ser efectuada desde que haja fundadas razdes para crer que os
mesmos sdo relevantes para a investigagdo criminal, ou seja, ndo sendo necessario
preencher o pressuposto previsto no artigo 3.° da proposta de lei, que possibilita a sua

aplicag@o apenas a determinados tipos de crime.

- Tomou-se como referéncia a experiéncia legislativa da Regido de Taiwan em 2014, a
qual definiu que a obtengdo dos registos de comunicagdes so pode ser efectuada quando
se verifica um crime punivel com pena de prisdo superior a 3 anos. Porém, esta norma
rigorosa determinou o impedimento das ac¢des policiais de resgate de vitimas, pelo que
aregido tem vindo a exigir a revogacao desta norma que estabeleceu o referido requisito

relativo ao crime punivel com pena de prisdo superior a 3 anos.

201. Em relagdo ao disposto no n.° 2 do artigo 10.°, a Comissdo questionou sobre o
seguinte: quais foram os bens juridicos de valor relevante que levaram o proponente a
definir um mecanismo que permite a obtengdo prévia dos registos e, posteriormente, a

sua validag@o pela autoridade judiciaria?

202. O proponente respondeu o seguinte:
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- Os registos de comunicagdes sdo informagdes que ndo se caracterizam pelo conteudo
das comunicagdes, portanto, ndo devem ser consideradas equivalentes aquelas que
possuem conteudo das comunicagdes e cuja obtencdo ¢ admitida meramente para
crimes especificos. A obtengdo dos registos de comunicagdes ¢ admissivel, desde que
haja fundadas razdes para crer que os mesmos sdo relevantes para uma investigacdo

criminal.

- O n.° 2 do artigo 10.° da proposta de lei prevé um mecanismo que permite a obtenga@o
prévia dos registos e, posteriormente, a sua validagdo pela autoridade judiciaria, no
pressuposto de haver grave perigo para bens juridicos de valor relevante, o qual foi

elaborado tomando como referéncia o disposto no n.° 2 do artigo 16.°da Lei n.® 11/2009.

- O conceito de “bens juridicos de valor relevante” ndo representa um conceito novo,
sendo reconhecido pelo publico em geral como interesses importantes sujeitos a
protecc@o da lei. A mesma expressdo juridica pode também ser encontrada na alinea a)
do n.° 4 do artigo 159.°, na matéria relativa a revistas e buscas do Codigo de Processo

Penal.

203. No entanto, segundo alguns Deputados, os registos de comunicagdes, embora ndo
sendo informagdes relativas ao conteudo das comunicagdes, constituem dados pessoais,
por isso devem ser objecto de ateng@o e de protec¢@o adequada. Assim, questionou-se
sobre a forma como se processa o fornecimento de registos de comunicagdes ao abrigo
do presente artigo? N&o existird necessidade de prever algo sobre esta matéria,

designadamente ao nivel das condigdes técnicas e de seguranga a observar?

204. O proponente respondeu o seguinte:

- As normas relativas a obten¢do dos registos de comunicagdes constam do n.° 1 do
artigo 122.°e n. 1 e 2 do artigo 167.° do Cddigo de Processo Penal, bem como dos
artigos 2.° € 4.° da Lei n.° 16/92/M. Os referidos diplomas estipulam que a autoridade
judicidria competente pode dispensar o dever de segredo profissional a companhia de
comunicagdes e ordenar o fornecimento de informagdes ao 6rgao de policia criminal

para efeitos de investigag@o criminal.
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- Ndo € conveniente revelar os métodos concretos, tendo em conta que esses envolvem

a aplicagdo de técnicas de investigagdo criminal.

- Em relacdo as condigOes técnicas e de seguranga a observar aquando do fornecimento
de registos de comunicacdes, as mesmas correspondem as medidas técnicas e de
seguranga de nivel mais elevado em matéria de protecgdo dos dados pessoais exigidas

pela Lei da Protec¢do de Dados Pessoais.
205. A Comissdo questionou ainda quanto a existéncia, ou ndo, de um mecanismo de
recurso, caso o Ministério Publico autorize ilegalmente o fornecimento de registos das

comunicagdes.

206. O proponente respondeu o seguinte:

- O fornecimento de registos de comunicagoes destina-se a fins de investigag¢do criminal.

Embora esses registos fagam parte da privacidade, a sua qualidade ¢ extremamente
diferente da relativa ao conteudo das comunicagdes. Quanto a algumas medidas de
investigagdo criminal como as revistas e buscas, estipuladas no Cédigo de Processo
Penal, considerando que estas ndo sdo idénticas a outras medidas, tais como a prisao
preventiva e a deteng¢do, que impdem uma restri¢do imediata da liberdade pessoal, ndo
se estabelece disposi¢do avulsa para efeitos de recurso contra esta medida, tratando-se
de uma questdo de nulidade no decurso da instru¢do ou julgamento. Assim, no que
respeita a obtencdo dos registos das comunicagdes, quando o arguido tiver
conhecimento da utilizacdo pelo MP dos registos como provas, € se a obtencdo desses
registos for ilegitima, pode-se tratar o assunto de acordo com as disposi¢des gerais do
Cédigo de Processo Penal, mais precisamente, a alinea d) do n.° 2 e a alinea c) don.° 3

do artigo 107.°, das quais se retira que a nulidade deve ser arguida pelo arguido.

207. A Comissao solicitou ao proponente que apresentasse as circunstancias em que 0s
orgdos de policia criminal iniciam este procedimento sem a autorizagdo prévia da
autoridade judiciaria, nomeadamente, “quando tiverem fundadas razdes para crer que

os registos de comunicagdes relacionados com o crime sdo susceptiveis de servirem a
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prova e a demora possa representar grave perigo para bens juridicos de valor relevante”.
Solicitou-se ao proponente que prestasse os devidos esclarecimentos através de

exemplos.

208. O proponente respondeu o seguinte:

- Durante a investigagdo de um crime, em caso de emergéncia, por exemplo, ataque
terrorista, sequestro, homicidio e ofensa grave a integridade fisica, em que se requer
dos 6rgdos de policia criminal uma actuacdo mais rapida, absolutamente sem demora,
os mesmos poderao, conforme previsto no n.° 2 do artigo 10.° da proposta de lei, pedir,
de imediato, aos operadores de telecomunicacdes e aos prestadores de servigos de
comunicagdes em rede o fornecimento dos registos de comunicagdes. A realizagdo da
diligéncia é, sob pena de nulidade, comunicada a autoridade judiciaria competente, para

que seja validada no prazo maximo de 72 horas.

209. A “autoridade judiciaria competente”, referida no artigo 10.°, pode ser o juiz, o juiz
de instrugdo e o Ministério Publico, conforme o estipulado na alinea b) do artigo 1.° do
Codigo de Processo Penal, e cada um ¢ responsavel pelos actos processuais que cabem
na sua competéncia. A Comissdo questionou o proponente sobre que situacdes
necessitam de ser posteriormente validadas pelo juiz e que situagdes necessitam de ser

posteriormente validadas pelo Ministério Publico.

210. O proponente respondeu o seguinte:
- Nos artigos 250.° e 251.° do Coédigo de Processo Penal, estdo previstas as

competéncias exclusivas do juiz de instrucdo.

- Como estas normas ndo definem que a obtengdo dos registos das comunicacdes ¢ da
competéncia exclusiva do juiz de instrugdo, quando essa obtengdo dos registos de
comunicagoes ¢ efectuada na fase de inquérito, a sua validag¢@o € da competéncia do

Ministério Publico.

211. A Comiss@o questionou: como € que se pode garantir que ndo sdo exigidos aos

operadores de telecomunicagoes e aos prestadores de servigos de comunicagdes em rede,
75
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com demasiada frequéncia ou injustificadamente, os registos de comunica¢oes? De que
mecanismos se dispde para que eles fiquem a saber que o acto de obtencéo prévia dos
registos € validado pela autoridade judiciaria? Quais as sangdes aplicaveis em caso de

incumprimento do previsto no artigo 10.°?

212. O proponente respondeu o seguinte:

- Os operadores de telecomunicagdes, como portadores de licenca para a prestacao
de servicos de utilidade publica de telecomunicacdes, ficam obrigados a cumprir a
legislacdo de Macau e, para além disso, a obtengdo dos registos de comunicagdes ndo €
um assunto novo. Apos a entrada em vigor da Lei, a competéncia para a obteng@o dos
registos de comunicagdes sera regulada de forma mais clara e a obteng@o serd efectuada
nos termos da lei, ndo acontecendo assim situagdes em que sejam exigidos, com
demasiada frequéncia ou injustificadamente, aos operadores de telecomunicagdes e

prestadores de servicos de comunicacdes em rede, registos de comunicagdes.

- A obtengdo dos registos de comunicagdes efectuada em caso de emergéncia, sendo,
ou ndo, posteriormente validada pela autoridade judicidria competente, ird ser
comunicada aos operadores de telecomunicagdes. O incumprimento desse disposto
constitui viola¢do ao artigo 10.° da proposta de lei, podendo constituir “utilizagdo
indevida de dados” prevista no artigo 15.°, sem prejuizo de outras responsabilidades

disciplinares.

- A recusa do fornecimento de registos de comunicagdes por parte dos operadores de
telecomunicacdes € dos prestadores de servicos de comunicagdes em rede, quando
solicitado pelas autoridades competentes, constitui incumprimento do disposto no

artigo 12.° da proposta de lei, sancionado nos termos do artigo 16.°.
213. Foi melhorada a redacgdo deste artigo.

Artigo 11.° Fornecimento de dados dos utilizadores das comunicagdes
214. Para clarificar que o fornecimento de dados dos utilizadores das comunicagdes é

também um dos deveres dos operadores de telecomunicagdes € dos prestadores de
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servigos de comunicagdes em rede e que o dever de colaboragdo ndo se circuncreve
apenas ao ambito desse fornecimento de dados, a Comissdo entendeu ser adequado
prever esta matéria num artigo autébnomo. O proponente manifestou o seu acordo, tendo,
o n.° 2 do Artigo 11.° (Dever de colaboragfio) da versdo inicial® sido separado deste
artigo, ficando como artigo auténomo, passando a ser o artigo 11.°, com uma maior
densificacdo do respectivo conteido, prevendo o seguinte:

“1. Os orgdos de policia criminal podem aceder e obter por qualquer forma legitima,
incluindo a interconexdo de dados, os dados dos utilizadores das comunicagdes
constantes das bases de dados dos operadores de telecomunicag¢des e dos prestadores
de servigos de comunicagdes em rede, ndo podendo os mesmos recusar ou protelar o

seu fornecimento, salvo por motivo justificado(...).”.

215. Os contetudos densificados incluem:

1. Aditamento da expressdo “Orgdos de policia criminal”. Segundo explicagdes do
proponente, isto visa deixar claro a quem os operadores de telecomunicagdes e os
prestadores de servigos de comunicagdes em rede prestam colaboracdo. Além disso, na
pratica, é habitual recorrer-se aos 6rgdos de policia criminal quando as autoridades
judiciarias competentes querem ter acesso aos dados dos utilizadores das
comunicagdes. Assim sendo, propds-se que o sujeito do n.° 1 fosse os 6rgéos de policia

criminal.

2. Adita-se que os orgdos de policia criminal podem “aceder e obter”, tendo o
proponente clarificado que, na realidade, a exigéncia de fornecimento dos dados dos
utilizadores das comunicagdes tem por objectivo o acesso aos dados. E de salientar que,

na versdo inicial, o n.° 3 do artigo 11.° regulava também o acesso aos dados®.

Segundo informagao reiterada pelo proponente, o Governo ndo tem a intengdo de alterar

a actual pratica de acesso aos dados dos utilizadores das comunicagdes, pretendendo,

64 “2. Para efeitos do disposto no numero anterior, os operadores de telecomunicagdes e os prestadores
de servigos de comunicacbes em rede fornecem através de qualquer forma legitima, incluindo a
interconexdo de dados, os dados dos utentes das comunicagdes constantes das suas bases de dados.”
85 “3. 0 acesso a informagao referida no nimero anterior deve ser feito nos termos do disposto na Lei
n.2 8/2005 (Lei da Protec¢do de Dados Pessoais).”
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apenas, aproveitar a presente revisdo legislativa para regular, de forma mais clara, os

poderes, responsabilidades e deveres das diversas partes.

A Comissdo aceitou as explicagoes do proponente. Segundo a opinido da Comissdo, se
0 objectivo for a investigacdo de um crime, os operadores de telecomunicagdes € 0s
prestadores de comunicagdes em rede tém o dever de fornecer, através de qualquer
forma legitima, incluindo a interconexdo de dados, os dados dos utilizadores das
comunicagdes para acesso por parte dos orgdos de policia criminal. Por seu lado, os
6rgdos de policia criminal podem exigir aos operadores de telecomunicagdes € aos
prestadores de servigos de comunicagdes em rede o fornecimento dos respectivos dados

para efeitos de acesso®. Os poderes, responsabilidades e deveres séo claros.

3. Foi ainda aditado no final da redac¢@o do n.° 1 do artigo 11.° o seguinte: “n@o podendo

0s mesmos recusar ou protelar o seu fornecimento, salvo por motivo justificado”. Tendo

em conta que o n.° 1 deste artigo resulta de uma divisdo do artigo 11.° (Dever de
~ N 67 ~ s e s y e

colabora¢do)®’ da versdo inicial, é necessario, fazer constar desta norma alguns

conteudos inerentes ao dever de colaboragdo.

216. Ademais, no que respeita a interconexdo de dados prevista no n.° 1, os
representantes do Governo prestaram, ja, esclarecimentos, no sentido de que,
actualmente, a interconexdo € efectuada através da gravacdo em disco pelos operadores
de telecomunicagdes, que é entregue a Policia Judiciaria (PJ) num determinado periodo
de tempo, por exemplo, em 15 dias, para que a mesma possa aceder a essas informagoes.

No entanto, devido ao intervalo temporal que se verifica entre a gravacdo € a entrega

% E de indicar que o artigo 9.2 (Direito de acesso a informagdo) da Lei n.2 5/2006 (Policia Judiciaria)
alterada pela Lei n.2 14/2020, prevé o seguinte:

“1. Para o cumprimento das suas atribuigBes, a PJ tem acesso, nos termos da lei e através de qualquer
forma legitima, incluindo a interconexdo de dados, a informacdo de identificacdo civil e criminal, bem
como a informacgdo de interesse criminal contida nos ficheiros da Administragdo, das entidades publicas
auténomas e dos concessionarios.

2. 0 acesso a informacdo prevista no nimero anterior deve ser feito com observancia do disposto na Lei
n.2 8/2005 (Lei da Proteccdo de Dados Pessoais).”

Relativamente a analise desta alteracdo, vide parecer da 1.2 Comissdo n.2 5/V1/2020, pags. 10-13.

57 Encontrava-se j& previsto no n.2 1 do artigo 11.2 da versdo inicial que “ndo podendo recusar ou
protelar o cumprimento das ordens determinadas nos termos da mesma lei, salvo por motivo
justificado”.
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do disco, os criminosos aproveitam sempre este periodo de tempo para continuarem a

praticar actividades criminosas. Se, no futuro, a PJ, além de ter acesso a gravagdo em

N

,,§,/-

disco, puder também aceder a essas informagdes através de interconexao electronica,
reduzir-se-a o tempo necessario para a actualizacdo de informagdes, contribuindo assim .

para melhor combater a criminalidade e aumentar a eficiéncia do trabalho policial.

217. No ambito do regime sancionatério, o incumprimento, por motivo injustificado,
do dever acima referido por parte dos operadores de telecomunicagdes e prestadores de
o

servigos de comunica¢Oes em rede constitui infrac¢do administrativa, nos termos do n.

1 do artigo 20.°. Esta foi a nova sangdo proposta pelo proponente.

E de apontar que a violagdo do “dever de colaboragido™ previsto no n.° 2 do artigo 11.°
da versdo inicial, respeitante ao fornecimento dos dados dos utentes das comunicagoes,
constituia crime de desobediéncia qualificada. Segundo a opinido da Comissdo, a

violagdo do “dever de conservagdo” previsto no artigo 9.° da proposta de lei constitui

NEDs N

apenas uma infrac¢do administrativa, contudo, a viola¢do do “dever de colaboragdo”
previsto no artigo 11.° da versdo inicial, respeitante ao fornecimento dos dados dos
utentes das comunicagdes, constitui crime e é sancionada com base em crime de
desobediéncia qualificada. Tal tratamento ndo se encontra em conformidade com o

principio da proporcionalidade.

218. Ouvidas as opinides da Comissdo, o proponente transmitiu que prevé também,
tendo em consideragdo que a actual conservacdo de registos e de dados dos utilizadores
das comunicagdes por parte dos operadores de telecomunicagdes tem fins comerciais,
em particular, para o calculo das tarifas, que o cumprimento da respectiva norma (dever
de conservagao de registos e fornecimento de dados dos utilizadores das comunicagdes)
seja concretizado mediante didlogo com os operadores de telecomunicagdes, ndo
necessitando de recorrer ao direito penal, ultima ratio, de defesa da sociedade, para
resolugdo da questdo, por isso, apresentou uma nova sugestdo, segundo a qual, a
violagdo do dever de fornecimento de dados dos utilizadores das comunicagdes previsto

no n.° 1 do artigo 11.° da vers@o final constitui infrac¢do administrativa.
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219. Porém, na sequéncia de um estudo aprofundado, o proponente considera que o
acesso ¢ a obteng¢ao de dados dos utilizadores das comunicagdes desempenha um papel
muito importante no trabalho de investiga¢do criminal, bem como na salvaguarda da
seguranga publica, pelo que sugere manter o crime de desobediéncia qualificada, mas
apenas aplicavel ao incumprimento de situagdes previstas no n.° 2 do artigo 11.°, ou
seja, caso o operador de telecomunicagdes ou prestador de servicos de comunicagoes
em rede se recuse ou protele a prestagdo de informagdo relevante, a autoridade
competente poderd mandar fornecer a informagao dentro de um prazo determinado, e
se esse fornecimento for injustificadamente recusado ou protelado, tal constituird um
crime de desobediéncia qualificada. Esta situagdo, ou seja, o acto do operador de
telecomunicagdes ou do prestador de servigos de comunicagdes em rede ird constituir

apenas um crime, absorvendo a respectiva infrac¢do administrativa.

220. Nestes termos, o proponente propds o aditamento do n.° 2 no seguinte sentido: “As
autoridades competentes podem ordenar aos operadores de telecomunicagdes € aos
prestadores de servicos de comunicagdes em rede que recusem ou protelem o
fornecimento de dados dos utilizadores das comunicagoes, que fornegam os dados num
prazo determinado, ndo podendo os mesmos injustificadamente voltar a recusar ou a

protelar o fornecimento.”

221. A Comissdo manifestou preocupagdo sobre se esta norma violaria o principio ne
bis in idem. Segundo afirmac@o do proponente, foi ja estabelecido um mecanismo na
proposta de lei para a devida resolugdo. Nos termos do artigo 8.° do Decreto-lei n.°
52/99/M (Regime geral das infrac¢des administrativas e respectivo procedimento), que
se aplica subsidiariamente em conformidade com o artigo 28.° da proposta de lei,
quando o mesmo facto constitua, simultaneamente, crime e infrac¢@o administrativa, o
infractor é punido unicamente pelo crime. Assim, quando os operadores de
telecomunicagdes e os prestadores de servigos de comunicagdes em rede continuarem,
injustificadamente, a incumprir o dever de colaboragdo, o Director da Policia Judiciaria
ndo pode continuar a avangar com o processo administrativo sancionatério € a aplicar

a sang¢do administrativa, visto que a pena criminal consumiré a sangdo administrativa.
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Artigo 12.° Dever de colaboracio (versao inicial — Artigo 11.°)
222. O n.° 1 corresponde ao disposto no n.° 1 do artigo 11.° da versdo inicial, mas com

aperfeicoamento da redaccdo.

223. O n.° 2 é novo. Ouvidas as opinides da Comissdo, o proponente aditou o n.° 2 para
clarificar o ambito de aplicagdo das “‘ordens”. Uma vez que a violagdo do dever de
colaboragédo constitui crime de desobediéncia qualificada nos termos do artigo 16.°, e
como se trata de disposi¢des de natureza penal, deve-se evitar interpretagdes
divergentes, sugerindo-se o aditamento do n.° 2 na versao final do artigo 12.°, que prevé:
“[a]s ordens referidas no numero anterior incluem as ordens emitidas no &mbito da
execugdo da intercep¢do de comunicagdes, do fornecimento de registos de

comunicag¢des e do fornecimento de dados dos utilizadores das comunicagdes”.

224. O proponente acrescentou que, apos a entrada em vigor da proposta de lei, as
competéncias de apreciagdo e autorizacdo da intercepgdo de comunicagdes, obtengdo
dos registos de comunicagdes e acesso aos dados dos utilizadores das comunicagdes

sdo as seguintes:

Intercepgéo do conteudo das

Apenas o juiz pode autorizar a intercepgao comunicag¢des “em transmissio” (artigo
3.9

Em regra, a autoridade judicidria

competente autoriza a obtengo Obtengao dos registos de comunicacées

Em situacdes excepcionais — de “do passado”

emergéncia, o orgdo de policia criminal (artigo 10.°)

também pode obter

Acesso aos dados dos utilizadores das
O 6rgéo de policia criminal tem direito de | comunica¢des que “ndo tem a ver com a
acesso realiza¢@o ou ndo das comunicagdes”

(artigo 11.°)
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225. Nos termos do disposto no n.° 1 do artigo 12.° da proposta de lei, os operadores de
telecomunicagdes e os prestadores de servigos de comunicagdes em rede prestam a
autoridade competente a colaboragdo e o apoio técnico necessarios no ambito da
execucdo da presente lei, ndo podendo recusar ou protelar o cumprimento das ordens
determinadas nos termos da presente lei, salvo por motivo justificado, sob pena de
incorrer no crime de desobediéncia qualificada, previsto e punido no n.° 2 do artigo
312.° do Codigo Penal, com pena de prisdo até 2 anos ou pena de multa até 240 dias. A
colaborac¢@o e o apoio destas entidades sdo fundamentais para a obtengdo da informagao

e das respectivas provas neste ambito.

226. A Comissdo pediu ao proponente para explicar o conceito de “salvo motivo
justificado”, bem como das referéncias “a colaboracgdo e o apoio técnico necessarios”,

de forma a clarificar o objecto e o ambito desta colaboragao.

227. O proponente respondeu o seguinte:

- A proposta de lei prevé que os operadores de telecomunicagdes € os prestadores de
servi¢os de comunicagdes em rede estdo sujeitos ao dever de colaboragdo. No entanto,
ha que ter em conta a possibilidade de ocorréncia de circunstancias imprevisiveis e
objectivas que podem levar a que esses operadores ou prestadores, apesar de quererem

colaborar, ndo o possam fazer.

- Na doutrina, é generalizadamente aceite que no direito penal é considerado motivo
justificado a existéncia de “causas que excluem a ilicitude e a culpa”, no entanto, é

necessaria ainda uma analise da situacdo concreta.

- Na legisla¢do, sdao adoptados com frequéncia os conceitos de justa causa ou motivo
justificado, por exemplo, no n.° 2 do artigo 55.°, no n.° 1 do artigo 103.° e no n.° 1 do

artigo 104.° do Codigo de Processo Penal.

- Relativamente a defini¢do de motivo justificado, se um operador de telecomunicagoes
ou um prestador de servigos de comunicagdes em rede considerar que ha justificagao,

mas os orgaos de policia criminal ou o MP néo concordarem, aquele pode acabar por
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ser responsabilizado penalmente, cabendo, assim, ao tribunal tomar a decisdo final. /

- Nio ¢ conveniente revelar os métodos concretos adoptados no &mbito da “colaboragdo
€ 0 apoio técnico necessarios”, tendo em conta que estes envolvem a aplicagdo de

técnicas de investiga¢do criminal.

228. O incumprimento do “dever de conservacdo” por parte dos operadores de
telecomunicagdes e dos prestadores de servicos de comunicagdes em rede, previsto no
artigo 9.° da versdo inicial, constitui infrac¢do administrativa, enquanto que, no caso de
incumprimento do “dever de colaboragdo”, previsto no artigo 11.° da versdo inicial, por
parte dos operadores de telecomunicagdes e dos prestadores de servigos de
comunicagdes em rede, vdo os mesmos ser punidos pelo crime de desobediéncia
qualificada, previsto e punido no n.° 2 do artigo 312.° do Cédigo Penal. Deste modo,

solicitou-se ao proponente esclarecimentos sobre a razdo desta diferenga de tratamento.

229. O proponente respondeu o seguinte:

- O sector das telecomunicagdes também necessita de conservar os registos das
comunicagdes para fins comerciais, nomeadamente para efeitos de calculo das tarifas.
A proposta de lei apenas estabeleceu disposi¢des mais concretas em relag@o ao periodo
e condi¢des de conservacdo. Prevé-se ainda que as respectivas disposigdes sejam
cumpridas mediante didlogo com o sector das telecomunicagdes, ndo havendo entdo
necessidade de recorrer a lei penal, ultima ratio, de defesa da sociedade, para resolucédo
da questdo, pelo que a proposta de lei considera que ¢ suficiente aplicar uma sangéo

administrativa para sancionar estas situagdes de incumprimento.

- Para além disso, tendo em conta que quem aprecia e autoriza a intercepcdo das
comunicagdes sdo os juizes, a violagdo do dever de colaboracdo, o qual esta previsto no
artigo 11.° da versao inicial, constitui entdo uma viola¢@o da ordem do juiz, sendo assim
punida como crime de “desobediéncia qualificada”, previsto no n.® 2 do artigo 312.° do

Codigo Penal.

230. Por fim, a Comissdo apontou que ndo existe nenhuma previsdo expressa em
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relagdo a destrui¢do dos dados dos utilizadores das comunicacdes que tenham sido
fornecidos as autoridades competentes, nos termos do artigo 11.°, e que se encontrem
assim na sua posse. N&o sera pertinente a introdugdo de uma previsdo que salvaguarde

esta situagdo?

231. O proponente respondeu o seguinte:
- A intengdo legislativa da proposta de lei € apenas a de regular expressamente que 0s
dados dos utilizadores das comunicagdes podem ser utilizados para fins de investigagdo

criminal.

- Os dados dos utilizadores das comunicagdes, obtidos por este Servigo, s6 podem

constar do processo penal, e a destrui¢do do processo penal ja se encontra regulada.

232. Por forga do disposto no n.° 5 do artigo 2.°, os prestadores de servigos de

comunica¢des em rede incluem entidades estabelecidas na RAEM ou no exterior. Como

¢ que se garante o cumprimento da proposta de lei por parte das entidades estabelecidas

no exterior?

233. O proponente respondeu o seguinte:
- Tendo em conta que esses prestadores de servigos de comunicagdes em rede ndo estao
em Macau, surgem dificuldades na aplicagdo de sangdes, contudo a aplicacdo ou

execu¢do de sangdes podem ser feitas mediante meios judiciais ou assisténcia judicial.

- As disposigdes da proposta de lei visam estabelecer os fundamentos legais para a

futura aplicagdo ou execugdo de sangoes.

234. Caso os operadores de telecomunicagdes e os prestadores de servigos de
comunicagdes em rede ndo cumpram os deveres previstos na presente proposta de lei,
poderdo incorrer na pena correspondente ao crime de desobediéncia qualificada,
previsto no n.° 2 do artigo 312.° do Coédigo Penal, ou seja, com pena de prisdo até 2
anos ou pena de multa até 240 dias. Neste sentido, no Relatério Final da Consulta

Publica, refere-se que o sector das telecomunicagdes considera que as penas para a
— 84
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violagdo do dever de colaborag¢do sdo demasiado elevadas, e também hé quem esteja
atento aos impactos no seu funcionamento aquando do cumprimento do dever de
colaborag¢do, nomeadamente, os custos derivados ou as eventuais perdas. Desde a
consulta até ao momento, questionou-se se foi desenvolvido um novo didlogo com os
operadores do sector, nomeadamente, quanto aos artigos 9.° a 11.° da versdo inicial da
proposta de lei. De que forma € que estes podem prestar colaboragdo? A Comissdo
espera que o Governo, através de uma plena comunicag¢@o com o sector, possa assegurar
a operacionalidade da proposta de lei e evitar eventuais problemas na futura aplicagdo

da lei.

235. O proponente respondeu o seguinte:
- O dever de colaborag¢@o na intercepgdo de comunicagdes ndo € uma novidade, por 1sso
ndo ira causar impacto no funcionamento dos operadores de telecomunicagdes € dos

prestadores de servigos de comunicagdes em rede.

- Os tipos de registos de comunicagdes resultam, inevitavelmente, da prestacdo dos
respectivos servigos, pelo que ndo havera dificuldades técnicas na sua concretizagdo, €

0s custos operacionais serdo limitados.

- Apds a entrada em vigor da lei, o Governo ird dialogar com o respectivo sector, em
conjunto com a Direcgdo dos Servigos de Correios e Telecomunicagdes de Macau, sobre
os trabalhos preparatérios, no sentido de garantir a exequibilidade das respectivas
disposi¢des legais, bem como a uniformidade na interpretagdo das respectivas
disposi¢des e a sua aceitabilidade por parte dos diversos sectores da sociedade, a fim

de evitar conflitos ou outros problemas, aquando da futura aplicacdo da lei.

236. A Comissdo questionou sobre o seguinte: relativamente aos deveres previstos no
Capitulo III da proposta de lei, como € que se pode fiscalizar a execugdo do respectivo

mecanismo?

237. O proponente respondeu o seguinte:

- O Governo ira dialogar com o respectivo sector, em conjunto com a Direcgdo dos
85
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Servigos de Correios e Telecomunicagdes de Macau, para que a entidade de supervisdo
da respectiva area fiscalize o sector em relagdo a conservagéo dos registos e a execugao
do fornecimento de registos, € para que a execucdo do dever de colaboragdo na
intercep¢do das comunicagdes seja efectuada, nos termos da proposta de lei, pela N

autoridade judiciaria e pelo 6rgao de policia criminal.

- A violag¢do dos deveres de conservacao de registos de comunicagdes, de fornecimento

de registos de comunicagdes e de colaborag@o ¢ punida nos termos dos artigos 16.° e

W
20.° da proposta de lei. m
Mo

Capitulo IV Regime sancionatério Secciio I Responsabilidade penal

Artigo 13.° Intercepcio ilicita de comunicacdes (versido inicial — Artigo 12.°
Intercepcio ilegitima)

238. O n.° 1 do artigo 13.° prevé que so constitui crime de intercep¢do ilicita de
comunicagdes, a intercepgdo praticada sem ordem ou autoriza¢do do juiz pelos 6rgdos
de policia criminal, os operadores de telecomunicagdes e os prestadores de servigos de
comunicagdes em rede ou os seus trabalhadores. A Comissdo solicitou ao proponente
que prestasse esclarecimentos em relagdo ao facto da presente norma limitar a sua
aplicac@o apenas a este universo de sujeitos € ndo a qualquer pessoa.

239. O proponente respondeu o seguinte:

- A presente lei regula especificamente a intercepgdo de comunicacdes, pelo que as
normas penais nela previstas devem ter natureza especial, ndo prevendo a aplicagdo de

sancdo a qualquer pessoa.

- Aos actos de intercepgao ilegal praticados por quem néo se encontre previsto no n.° 1

deste artigo sdo aplicaveis as disposi¢des gerais do artigo 188.° do Cdédigo Penal.

240. Quanto a redacgdo deste artigo, importa referir que devido ao aditamento do artigo
11. °, a numera¢do do mesmo, bem como dos artigos subsequentes foi objecto dos
devidos ajustamentos. Além disso, para melhor reflectir o contetdo do artigo, o

proponente decidiu alterar a sua epigrafe para “Intercepgao ilicita de comunicagdes”.

— 86
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Artigo 14.° Violacio do dever de segredo (versdo inicial — Artigo 13.°)

241. Quando comparado com o artigo 189.° (Violagdo de segredo) do Cddigo Penal, a
sangdo prevista neste artigo € mais grave. Quem violar o dever de sigilo previsto nos
n.” 3 e 4 do artigo 5.° da proposta de lei, é punido com pena de prisdo até 3 anos ou
com pena de multa. No entanto, o presente artigo na versdo inicial da proposta de lei
refere apenas que a violagdo do dever de sigilo previsto nos n.”* 3 e 4 do artigo 5.°
constitui crime. A Comissdo questionou se os elementos constitutivos do crime
constantes do presente artigo encontram-se suficientemente claros. A questao colocada
deve-se ao facto de o artigo 189.° (Violagao de segredo) do Cddigo Penal prever que:
“quem, sem consentimento, revelar segredo alheio de que tenha tomado conhecimento
em razdo do seu estado, oficio, emprego, profissdo ou arte é punido com pena de prisdo
até 1 ano ou com pena de multa até 240 dias”. O artigo 348.° (Violagao de segredo) do
Codigo Penal, por sua vez, prevé que: “1. O funcionério que, sem estar devidamente
autorizado, revelar segredo de que tenha tomado conhecimento ou que lhe tenha sido
confiado no exercicio das suas fungdes, ou cujo conhecimento lhe tenha sido facilitado
pelo cargo que exerce, com inteng@o de obter beneficio, para si ou para outra pessoa,
ou com a consciéncia de causar prejuizo ao interesse publico ou a terceiro, € punido
com pena de prisdo até 3 anos ou com pena de multa. 2. O procedimento penal depende
de queixa da entidade que superintender no respectivo servico ou do ofendido”.

Os elementos constitutivos constantes dos referidos dois artigos abrangem a pratica de
certos actos especificos e ndo apenas a violagdo de um dever. Assim sendo, a Comissao
solicitou ao proponente que prestasse esclarecimentos sobre os elementos constitutivos

do crime previsto neste artigo.

242. O proponente respondeu inicialmente o seguinte:

- O elemento essencial dos artigos 189.° e 348.° do Cédigo Penal consiste na revelagdo
de segredo que se tenha conhecimento no exercicio das fungdes, contudo no artigo 348.°
¢ exigida ainda a existéncia de uma intengdo de obter beneficio, sendo que, se ndo for
possivel comprovar a existéncia dessa intengao aplica-se o disposto no artigo 189.°.

- A moldura penal do crime previsto no artigo 14.° € mais elevada do que a estipulada
para os crimes previstos no Cédigo Penal acima mencionados, uma vez que a presente

lei estabelece um regime especifico no ambito da intercepcdo de comunicagdes,
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havendo necessidade de estabelecer, nos elementos constitutivos, disposi¢des menos
apertadas do que as previstas nas disposigdes gerais. No entanto, as san¢des aplicaveis
sd0 mais severas, de modo que, ap6s a entrada em vigor da presente lei, a referida norma
possa dispor de espaco para a sua aplicagdo, oferecendo uma protec¢do mais abrangente

dos bens juridicos tutelados.

243. Ouvidas as opinides da Comissao, o proponente, tendo em conta o facto de o
conteudo regulado por esta disposi¢do envolver a previsdo de um crime, definiu, de
forma mais clara, os elementos constitutivos do crime de violagdo do dever de segredo,
com vista a maxima protec¢do do bem juridico tutelado. Assim, pode constituir crime
de violagdo do dever de segredo, nos termos da presente proposta de lei, quer o caso de
revelagdo em sentido restrito de uma pessoa para outra, quer o acto de divulgagio a

terceiros, ou até o acto de publicitar junto de pessoas indeterminadas.

244. Em relagdo a redac¢do da versdo inicial deste artigo, o parecer do Gabinete do
Procurador refere que a mesma deve tomar como referéncia os artigos 195.° € 383.° do

Codigo Penal de Portugal relativos a violagdo de segredo.®

245. O proponente entende que as disposicdes de Portugal sdo diferentes das de Macau,
tendo a presente proposta de lei como base as normas legais de Macau. Assim, o artigo
189.° do Cédigo Penal de Macau prevé que quem ndo for funcionario publico e violar
o dever de sigilo € punido com pena de prisdo até 1 ano ou com pena de multa até 240
dias, e o artigo 348.° do mesmo Cddigo determina que a violagdo desse dever por parte

dos funciondrios publicos € punivel com, no maximo, até 3 anos de prisdo.

246. Por fim, o proponente dividiu o anterior n.° 1 em dois numeros, regulando
separadamente quem esta sujeito ao dever de segredo previsto no n.° 3 do artigo 5.°, de
quem se encontra sujeito ao dever de segredo previsto no n.° 4 do artigo 5.°, aplicando-
se nas duas situagdes diferentes molduras penais. A versao final deste artigo prevé o

seguinte:

%8 Vide Anexo Il.
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“l. Quem, estando sujeito ao dever de segredo referido no n.° 3 do artigo 5.°
ilegitimamente revelar, divulgar ou der publicidade, no todo ou em parte, de elementos
de que tenha tomado conhecimento, ¢ punido com pena de prisdo até 3 anos ou com
pena de multa, se pena mais grave lhe ndo couber por forca de outra disposi¢ao legal.

2. O arguido, o assistente ou as pessoas cujas comunicagdes tenham sido objecto de
intercepgdo que, estando sujeitas ao dever de segredo referido no n.° 4 do artigo 5.°,
ilegitimamente revelarem, divulgarem ou derem publicidade, no todo ou em parte, de
elementos de que tenham tomado conhecimento, sdo punidas com pena de priséo até 2
anos ou com pena de multa, se pena mais grave lhes ndo couber por for¢a de outra

disposig¢do legal.”

247. O proponente acrescentou ainda que o dever de segredo estipulado no n.° 2 do
artigo 14.° € aplicavel igualmente ao arguido, uma vez que, para além de efectuar os
actos necessarios a sua defesa, o arguido ndo pode fornecer informagdes de que tenha
conhecimento no processo a um terceiro ndo relacionado, por exemplo, fornecer a
jornalistas informagdes que possam influenciar o julgamento do caso ou a investiga¢ao

de outros casos, por isso, tais condutas serdo punidas criminalmente.

248. Ao nivel da redacgdo, procedeu-se ao aperfeicoamento da redac¢do em lingua
portuguesa da epigrafe deste artigo, alterando-se de “Violag@o do dever de sigilo” para

“Violagdo do dever de segredo”.

Artigo 15.° Utilizacdo indevida de dados (versao inicial — Artigo 14.°)
249. A Comissao solicitou ao proponente que esclarecesse o termo “dados” deste artigo,

com vista a clarificar o seu dmbito.

250. O proponente respondeu o seguinte:
- Os “dados” referidos no n.° 1 do artigo 14.° da versao inicial incluiam, para além dos
obtidos através da intercep¢do de comunicagdes, os registos das comunicagoes € 0s

dados dos utentes das comunicagdes.

251. Com vista a clarificar o respectivo conteudo, € ouvidas as opinides da Comissao,
89
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o proponente aperfeigoou a redacgdo, estipulando expressamente no n.° 1 do presente
artigo os trés tipos de dados abrangidos pela presente norma e acima referidos: 1) Os
dados recolhidos ou obtidos no d&mbito da intercepgdo de comunicacdes; 2) Os dados
recolhidos ou obtidos no dmbito do fornecimento de registos de comunicagdes; 3) Os
dados dos utilizadores das comunicag¢oes recolhidos ou obtidos. Assim sendo, a versao
final do presente artigo prevé o seguinte:

“Quem utilizar os dados recolhidos ou obtidos no ambito da intercepgdo de
comunicacdes ou do fornecimento de registos de comunicagdes ou os dados dos
utilizadores das comunicagdes recolhidos ou obtidos nos termos da presente lei, para
finalidades diversas das que a presente lei consente para a sua recolha, obtengdo,
tratamento e conservacdo ¢ punido com pena de prisdo até 3 anos ou com pena de multa,

se pena mais grave lhe ndo couber por forga de outra disposigdo legal”.

~Fs f RN T

Artigo 16.° Desobediéncia qualificada (versio inicial — Artigo 16.° Violaciio do

Y

dever de colaboracio)

252. Merece apontar que, tal como referido na analise na especialidade do artigo 11.°
(Fornecimento de dados dos utilizadores das comunicagdes), a san¢do aplicada por
incumprimento do dever de fornecimento de dados dos utilizadores das comunicagdes
previsto no artigo 11.° € claramente dividida em dois tipos distintos:

- A inobservancia do disposto no n.° 1 do artigo 11.°, constitui uma infrac¢do

administrativa, prevista no artigo 20.°%
- A inobservancia do disposto no n.° 2 do artigo 11.°, constitui um crime de

desobediéncia qualificada nos termos do artigo 16.°.

253. Alterou-se a epigrafe deste artigo de “Violagdo do dever de colaboragdo™ para

“Desobediéncia qualificada”.

Artigo 17.° Responsabilidade penal das pessoas colectivas (versio inicial - N.* 1 e
2 do artigo 16.°)

254. Ao nivel da redacgdo, considerando que a redacgdo do artigo 16.° da versdo inicial
da proposta de lei era demasiado longa, o proponente, ouvidas as opinides da Comisséo,

dividiu o artigo 16.° em trés artigos, a saber: artigo 17.° - Responsabilidade penal das
- 90
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pessoas colectivas; artigo 18.° - Penas principais aplicaveis as pessoas colectivas; e
artigo 19.° - Penas acessoérias aplicéveis as pessoas colectivas.

255. Tendo em vista o aperfeicoamento da norma relativa a exclusdo da
responsabilidade penal das pessoas colectivas, aditou-se um novo n.° 2 ao artigo 17.°,
prevendo-se que: “E excluida a responsabilidade referida no nimero anterior quando o
agente tiver actuado contra ordens ou instrugdes expressas de quem de direito.”. O n.°

2 da versdo inicial passou para o n.° 3, tendo sido ajustada a respectiva redacg@o.

Artigo 18.° Penas principais aplicaveis as pessoas colectivas (versao inicial — N.** 3
a 6 do artigo 16.°)

256. Quanto a redac¢do desta norma, ouvidas as opinides da Comissdo, o proponente
aditou a0 n.° 4 as expressdes “comissdo especial” e “membros”, tendo em vista a sua
harmonizagdo com o disposto no n.° 1 do artigo 16.° da versdo inicial. Foi ainda

aperfeigoada a redaccdo deste artigo.

257. Para evitar que a redacgdo do artigo 16.° da verséo inicial fosse demasiado longa,

os n.” 3 a 6 daquele artigo passaram a ser regulados num artigo auténomo, artigo 18.°.

Artigo 19.° Penas acessdrias aplicaveis as pessoas colectivas (versao inicial - N.° 7
do artigo 16.°)

258. Para evitar que a redacc¢do do artigo 16.° da versdo inicial fosse demasiado longa,
o n.° 7 deste artigo passou a ser regulado num artigo auténomo, o artigo 19.°. Procedeu-

se ao aperfeicoamento da redacgdo deste artigo.

Sec¢do Il Responsabilidade administrativa (Seccdo II - Sancées administrativas
da versao inicial)
259. Foi ajustada a epigrafe da secgdo 11, passando de «sangdes administrativasy para

«responsabilidade administrativa.

260. Nesta secgdo foi aditado um novo artigo para regular as formas de notificagio

(artigo 25.°).
9
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Artigo 20.° Infrac¢des administrativas (versio inicial — Artigo 17.°)
261. No n.° 1 foi aditado o “dever de fornecimento de dados dos utilizadores das
comunicagdes previsto no n.° 1 do artigo 11.°”; o motivo do respectivo aditamento pode

ser consultado na andlise na especialidade do artigo 11.°.

262. O n.° 1 do artigo 17.° da versdo inicial prevé que: “(...) o incumprimento do dever
. . o o . - A . .
previsto no artigo 9.° constitui infraccdo administrativa”. Neste sentido, solicitou-se
esclarecimentos ao proponente em relagdo ao dever em questdo no presente artigo, ou
seja, se 0 mesmo se refere ao dever de conservagdo dos registos de comunicagdes,
atendendo a que o artigo 9.° da versdo inicial prevé “o dever de conservagio dos registos
de comunicagdes”’, bem como o “dever de garantir a integridade, a seguranca e o sigilo
dos dados”. Por outro lado, qual € a consequéncia no caso de incumprimento do prazo

de conservagdo previsto no artigo 9.° da versao inicial?

263. O proponente respondeu o seguinte:

O “dever de conservagao dos registos de comunicagdes”, o “prazo de conservagdo” e o
“dever de garantir a integridade, a seguranca e o sigilo dos dados”, referidos na
pergunta, sdo todos deveres previstos no artigo 9.° da versdo inicial da proposta de lei.
Se alguém ndo tiver cumprido plenamente o respectivo dever, nos termos do artigo 9.°
da versdo inicial, sera sancionado nos termos do artigo 17.° da versdo inicial desta

proposta de lei.

264. Para aperfeicoar a redacgdo, procedeu-se a ajustamentos na redac¢do dos n.* 1 e

3 deste artigo.

Artigo 21.° Reincidéncia (versdo inicial — Artigo 18.°)

265. O proponente aperfeigoou a redacgdo deste artigo.

Artigo 22.° Responsabilidade das pessoas colectivas (versdo inicial — Artigo 19.°)

266. A redacgdo deste artigo € idéntica a da versdo inicial da proposta de lei.
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Artigo 23.° Responsabilidade pelo pagamento das multas (versio inicial — Artigo
20.%)

267. Quanto a redacgdo, o proponente, ouvidas as opinides da Comissdo, procedeu a
uniformizagdo dos termos “ % 44" e “#44 4+ na versao em chinés do n.° 3, aperfeicoando

a redacgdo.

Artigo 24.° Competéncia sancionatéria (versao inicial — Artigo 21.°)

268. Este artigo prevé que compete ao director da Policia Judiciaria determinar a
instauragdo do procedimento sancionatoério, designar instrutor e aplicar san¢des pelas
infraccdes administrativas previstas no regime juridico da intercepgdo e protecc¢do de

comunicagoes.

269. Em relagdo a competéncia sancionatoria, atendendo que o artigo 9.° exige que os
operadores e prestadores garantam a seguranga, a confidencialidade e a integridade dos
dados durante um determinado periodo, a Comissdo questionou se podiam existir ou
ndo conflitos de competéncia positivos com o Gabinete para a Protec¢do de Dados

Pessoais.

270. O proponente respondeu o seguinte:

- Relativamente a esta questdo, a pagina 26 do parecer na versdo em lingua chinesa do
Gabinete para a Proteccdo de Dados Pessoais sobre o projecto do regime juridico da
intercepgdo e protec¢do de comunicagdes refere que: “[d]ado que os operadores devem
também cumprir a Lei da Protecgdo de Dados Pessoais no tratamento de dados, ou seja,
o tratamento de dados deve ser necessariamente supervisionado pelo Gabinete para a
Protecgio de Dados Pessoais. Tendo em conta a Lei n.° 32/2008, de Portugal, a
legislacdo de Macau e que compete a Policia Judicidria aceder aos registos das
comunicagdes, ndo € conveniente, a0 mesmo tempo, ser a Policia Judicidria a assumir
a responsabilidade de supervisionar os operadores no cumprimento do dever de
conservagdo dos dados. Além disso, pode causar incomodo e custos elevados para os
operadores, a quem compete o tratamento e a conservagdo desses dados, a resposta a
varios servicos de supervisdo, e pode acontecer ainda que haja opinides divergentes ou

contraditérias por parte desses diferentes servigos de supervisdo. Assim, o Gabinete
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para a Proteccdo de Dados Pessoais sugere que se lhe atribuam as competéncias
(incluindo a competéncia sancionatoria) relacionadas com a supervisdo dos operadores

no cumprimento do dever de conservacdo de dados, previstas na proposta de lei.”

- Todavia, considerando o facto de que € a Policia Judiciéria, enquanto érgdo de policia
criminal, que sdo legalmente cometidas ainda as competéncias da cibersegurancga e da
informatica forense, esta policia ¢ a entidade competente € adequada para determinar a
instauracdo do procedimento sancionatério pelas infracgdes administrativas no que diz
respeito a garantia de integridade, seguranca e sigilo dos dados durante determinado
periodo. Assim, na proposta de lei € cometida a Policia Judicidria a respectiva
competéncia, com visto a esclarecer as duvidas, levantadas pelo Gabinete para a
Protecgao de Dados Pessoais, relativas a questdo da entidade que possui a competéncia
sancionatoria no ambito da garantia de integridade, seguranca e sigilo dos dados.
Contudo, tal ndo prejudica que o Gabinete para Protec¢do de Dados Pessoais emita
orientagOes ¢ exerca outras competéncias de fiscalizagdo em matéria de proteccdo da
integridade, seguranca e sigilo dos dados.

Artigo 25.° Formas de notificacio

271. O proponente, ouvidas as opinides da Comissdo, aditou uma disposigdo especifica

sobre notifica¢do.

Artigo 26.° Pagamento e cobranca coerciva das multas (versio inicial — Artigo 22.°
Pagamento das multas)
272. Este artigo mantém o conteudo da versdo inicial, contudo a epigrafe do mesmo foi

aperfeigoada.

Artigo 27.° Cumprimento do dever omitido (versio inicial — Artigo 23.°)

273. Este artigo mantém a mesma redacg¢do da versdo inicial.

Capitulo V Disposicdes transitorias e finais
Artigo 28.° Disposicdes subsidiarias (versiao inicial — Artigo 24.°)
274. Na versdo final deste artigo foi aditada a referéncia a Lei n.° 8/2005 (Lei da

Protecgdo de Dados Pessoais).
94
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275. Em relagdo a este aditamento, o proponente clarificou o seguinte:

- O n.° 3 do artigo 11.° da versdo inicial da proposta de lei prevé que: o acesso a
informacdo referida no numero anterior deve ser feito nos termos do disposto na Lei n.°
8/2005 (Lei da Protecgdo de Dados Pessoais). O proponente sugeriu que este numero
fosse eliminado, mas passasse a ser regulado pelo presente artigo (Disposigdes
subsidiarias), para que sejam subsidiariamente aplicaveis as disposi¢des da Lei n.°
8/2005 (Lei da Protec¢do de Dados Pessoais). Esta alteracdo tem em consideragdo que
esta aplicacdo subsidiaria ja abrange o contetido garantido pelo anterior n.° 3 do artigo
11.°, sugerindo a eliminagdo do n.° 3 do artigo 11.°, caso contrario, ia acontecer que um
determinado artigo ia prever especificamente a aplicagdo das disposi¢oes da Lei da
Proteccdo de Dados Pessoais, € o artigo 28.° da versdo alterada ia prever a aplicagdo
subsidiaria da mesma lei, ocasionando, assim, uma duplicidade de critérios de aplicagdo

da mesma lei.

- Conforme o disposto actualmente no artigo 28.°, em relagdo a toda a matéria
respeitante a dados pessoais que ndo estiver especialmente regulada na presente
proposta de lei, aplica-se, entdo, a Lei da Proteccdo de Dados Pessoais. Assim, ndo €
necessario aditar especialmente uma norma para explicitar que a determinados assuntos

¢ aplicavel a Lei da Protecgdo de Dados Pessoais.

- As disposigSes do artigo 28.° da presente proposta de lei sdo suficientes para lidar com
a relagdo entre a Lei da Protecg¢do de Dados Pessoais e a proposta de lei, uma vez que
a aplicacdo subsidiaria de todas as disposi¢des da Lei da Protecgdo de Dados Pessoais
¢ preferivel a estipular que um determinado artigo ¢ aplicavel a um determinado
capitulo ou disposi¢@o daquela lei, pois isso pode dar uma maior garantia ao direito

fundamental.
276. Foi aperfei¢oada a redaccdo da versdo chinesa.

Artigo 29.° Revogacio (versio inicial — Artigo 25.°)

277. A redacgdo deste artigo € idéntica a da versdo inicial da proposta de lei.
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Artigo 30.° Referéncia a disposi¢des revogadas (versio inicial — Artigo 26.°)

278. Procedeu-se ao aperfeicoamento da redacgao.

Artigo 31.° Alteracio ao Cdédigo de Processo Penal (versio inicial — Artigo 27.°)

279. Na sequéncia da revogacdo dos artigos 172.° a 175.° do Codigo de Processo Penal
pelo artigo 29.° da proposta de lei, procedeu-se a alteragdo correspondente da alinea c)
do n.° 1 do artigo 251.° do Cddigo de Processo Penal, que determina que a intercepgdo
de comunicagdes seja efectuada nos termos do disposto da presente proposta de lei e

que a competéncia para tal seja exclusiva do juiz de instrugdo.

280. Quanto a redac¢do, tendo em conta a situagdo real, a versdo inicial da alinea c) do

n.° 1 deste artigo foi alterada, passando de “2021” para “2022”.

Artigo 32.° Entrada em vigor e producio de efeitos (versio inicial — Artigo 28.°)

281. Na versdo final da proposta de lei sugere-se que, o «regime juridico da intercepgdo
e protecgdo de comunicagdes» entre em vigor no dia 1 de Agosto de 2022; mas o artigo
9.° sobre a conservacdo de registos de comunicagdes produz efeitos a partir do dia 1 de

Agosto de 2023.

282. A Comissdo questionou ao proponente o seguinte: que ideia € que tem para a data

da entrada em vigor da proposta de lei e que trabalhos preparatorios precisa de fazer?

283. O proponente respondeu o seguinte:

- Apods a aprovagdo da lei pela Assembleia Legislativa, estd prevista a emissdo de
instrugdes para os sectores envolvidos, em colaboragdo com a Direcgdo dos Servicos
de Correios e Telecomunicagdes, especificando claramente os tipos de registos de
comunicacdes necessdrios em funcdo dos diferentes tipos de servigos (e.g. servigo
telefonico fixo, servigo telefonico mével) que devem ser conservados, tornando mais
claro as medidas técnicas que as entidades devem tomar e permitindo que as entidades
possam organizar razoavelmente 0s seus recursos € equipamentos para 0 cumprimento

do dever de conservagdo de registos de comunicagdes.
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284. Atendendo a que a aplicagdo da presente proposta de lei implicard a adopgédo e
implementacdo de medidas técnicas e organizativas adequadas, bem como a eventual
adaptacdo dos recursos e equipamentos por parte dos operadores de telecomunicagdes
e prestadores de servigos de comunica¢des em rede, solicita-se ao proponente
esclarecimentos em relagdo ao prazo definido para a produgao de efeitos do disposto no

artigo 9.° e se 0 mesmo sera suficiente para a concretizag@o dos trabalhos mencionados.

285. O proponente respondeu o seguinte:
- O artigo 9.° somente produzira efeitos um ano apods a data de entrada em vigor da
presente lei, por isso, tecnicamente, hé tempo suficiente para as entidades competentes

implementarem as medidas necessérias.

- Durante o periodo de consulta publica, ndo recebemos nenhuma opinido sobre a

insuficiéncia do prazo para a concretizacdo dos trabalhos.

286. A Comissdo manifestou a sua concordancia em relag@o a versao final da proposta

de lei.
V Conclusao

287. Em conclusio, apreciada e analisada a proposta de lei, a Comisséo:

1) E de parecer que a presente proposta de lei retine os requisitos necessarios para a
apreciagfo e votacdo na especialidade pelo Plenério;

2) Sugere que, na reunido plenaria destinada & votacdo na especialidade da presente
proposta de lei, o0 Governo se faca representar, a fim de poderem ser prestados os

esclarecimentos necessarios.

Macau, aos 10 de Junho de 2022
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Anexo I: Parecer do Conselho dos Magistrados Judiciais;

Anexo II: Parecer do Conselho dos Magistrados do Ministério Publico;

Anexo III: Parecer da Associagdo dos Advogados de Macau;

Anexo IV: Fundamentos do direito dos principios aplicaveis a intercep¢do das
comunicagdes;

Anexo V: Mediante ordem ou autorizagdo do juiz para realizagdo da intercepcdo de
comunicacdes € a forma de apreciacdo, aprovacao e fiscalizagdo mais rigorosa a nivel
internacional;

Anexo VI: Garantias e destinatarios previstos nos artigos;

Anexo VII: Dados comparativos sobre a legislacdo referente as entidades de apreciagio
e fiscalizagéo;

Anexo VIII: Dados comparativos sobre a legislagdo relativa a notificacao;

Anexo IX: Dados comparativos sobre a legislagdo relativa a competéncia de obtengao

dos registos das comunicagdes.
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CONSELHO DOS MAGISTRADOS JUDICIAIS
Oficio n.° 024/2022/CMJ
Exm.2 Senhora Dr.2 Lei Cheng |,
Presidente da 1.2 Comissao Permanente

da Assembleia Legislativa

A V. Comissao enviou ao presente Conselho, recentemente, a Proposta
de Lei intitulada “Regime Juridico da Intercepcdo e Protecgdo de
Comunicagées”, solicitando-nos a apresentacdo de comentarios e sugestoes
sobre a mesma. Ouvidos todos os juizes, apds analise e discussao da Proposta
de Lei em causa, o presente Conselho, na sua sessdo de 28 de Fevereiro de
2022, deliberou o seguinte:

“O Conselho sugere que seja clarificada a norma relativa a nulidade
constante no artigo 6.° da Proposta de Lei, indicando expressamente se,
nas situagcdes previstas neste artigo, se trata de nulidade de prova ou de
nulidade processual, e de nulidade absoluta ou de nulidade relativa.

Em relagao a outras disposi¢coes da Proposta de Lei, ndo apresenta

comentarios.”

Com os melhores cumprimentos.

28 de Fevereiro de 2022

O Presidente do Conselho dos Magistrados Judiciais,

Sam Hou Fai
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PARECER

Analisada a proposta de lei intitulada “Regime juridico da intercepcédo e
proteccdo de comunicagbes” (adiante designada por “proposta de lei’), o
Ministério Publico emite as seguintes opinides, para referéncia da 1.2

Comissao Permanente da Assembleia Legislativa.

1. Quanto ao ‘“crime de difamagao”

A alinea 12) do n.° 1 do artigo 3.° (Admissibilidade de intercepgdo de
comunicagbes) da proposta de lei propbe como passiveis da aplicagdo de
medidas de intercepcao de comunicag¢des os crimes de injuria, ameaca,
coacgao, violagdo de domicilio e devassa da vida privada, quando cometidos
através de telecomunicagdes, no entanto, a disposigcdo em causa ndo inclui o

“crime de difamagao” previsto no artigo 174.° do Cddigo Penal.

Na realidade, o bem juridico tutelado pelo “crime de difamacao” e pelo
“crime de injuria” € o mesmo — a “honra” e a “consideragao de alguém”, e a
moldura penal maxima para o “crime de difamacao” é de pena de prisdo até 6
meses. Essa moldura penal demonstra que a sua gravidade € mais elevada do
que a do “crime de injuria”, cuja moldura penal maxima é de pena de prisao até
3 meses. Assim sendo, suscitam-se duvidas quanto a nao integragéo do “crime

de difamag¢do” no ambito de aplicagdo das medidas de intercepgdo de
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comunicagoes.

Também a alinea e) do n.° 1 do artigo 187.° do Codigo de Processo Penal
Portugués' nao integra o “crime de difamagdo” no dmbito de aplicagdo das
medidas de intercep¢do de comunicagdes. No entanto, na pratica judicial
portuguesa, existem opinides diferentes sobre a extensdo, ou néo, da
aplicabilidade das medidas de intercepgao de comunicagbes ao “crime de
difamacéo”. Consultado o Acérdéo do Tribunal da Relagdo de Lisboa, proferido
em 18 de Janeiro de 2011, relativo ao processo n.° 3142/09.3PBFUN-A.L1-52,
este Tribunal considera que o bem juridico protegido pelos crimes de injuria e
difamacao € o mesmo, assim sendo, deve entender-se que este é abrangido
pela alinea e) do n.° 1 do artigo 187.° do Codigo de Processo Penal Portugués,
integrando, assim, os crimes de “catalogo” referidos nesse preceito. Por outro
lado, segundo o Acérdao do Tribunal da Relagdo do Porto, proferido, em 9 de
Maio de 2012, no processo n.° 311/08.7JFLSB.P2, ndo se admite a extensao

do meio de produgao de prova previsto no artigo 187.° do Codigo de Processo

*Artigo 187.2 (Admissibilidade)

1- Aintercepg@io e a gravagdo de conversagdes ou comunicagbes telefonicas sé podem ser autorizadas
durante o inquérito, se houver razdes para crer que a diligéncia é indispensdvel para a descoberta da
verdade ou que a prova seria, de outra forma, impossivel ou muito dificil de obter, por despacho
fundamentado do juiz de instrugdo e mediante requerimento do Ministério Publico, quanto a crimes: {...)
e) De injuria, de ameaga, de coacgéo, de devassa da vida privada e perturbagio da paz e do sossego,
quando cometidos através de telefone;

(..)

2 http://www.dgsi.pt/jtrl.nsf/e6e1f17fa82712ff80257583004e3ddc/0e870e9e27822433802578390057

85c2?0penDocument
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Penal Portugués a tipos de crimes ali ndo previstos, incluindo o crime de

difamagao®.

Tendo em consideragao o bem juridico tutelado pelo “crime de difamagéao”,
a gravidade da sua conduta e a experiéncia da pratica judicial em Portugal,
sugere-se que se pondere, de forma aprofundada, a inclusdo, ou ndo, do “crime

de difamagéo” no dmbito de aplicabilidade da intercep¢ao de comunicagoes.

2. Quanto a “violagao do dever de sigilo” prevista no artigo 13.° da

proposta de lei

O artigo 13.° da proposta de Lei sugere que “quem violar o dever de sigilo
previsto nos n.°s 3 e 4 do artigo 5.° € punido com pena de prisdo até 3 anos ou
com pena de multa. O n.° 3 do artigo 5.° da proposta de lei prevé que todas as
pessoas que tenham participado nas operagdes ficam sujeitas ao dever de
sigilo relativamente ao conteudo de que tenham tomado conhecimento; e o n.°
4 do artigo 5.° prevé que o arguido, o assistente, bem como as pessoas cujas
comunicagdes tenham sido alvo de intercepcao ficam obrigados ao dever de

sigilo relativamente ao conteudo de que tenham tomado conhecimento.

De facto, os artigos 189.°, 335.° e 348.° do Codigo Penal prevéem as

Shttp://www.dgsi.pt/jtrp.nsf/c3fb530030ealc61802568d9005¢cd5bb/682787691df72bae80257a1d004

€9225?0penDocument
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condutas que violam o dever de sigilo: segundo o artigo 348.° (Violagdo de
segredo) do Codigo Penal, cujo destinatario da sangao € funcionario, o agente
€ entdo punido com pena de prisdo até 3 anos ou com pena de multa; segundo
o artigo 189.° (Violacao de segredo) e o artigo 335.° (Violagdo de segredo de
justica), cujo destinatario da sang¢do ndo é apenas o funcionério, o agente é
entdo punido, respectivamente, com pena de prisdo até 1 ano ou com pena de
multa até 240 dias, e com pena de prisdo até 2 anos ou com pena de multa ate
240 dias. Por outras palavras, se alguém, na qualidade de funcionario, violar o
dever de sigilo, aplica-se o disposto no artigo 348.° do Cdédigo Penal, caso

contrario, aplica-se o disposto nos artigos 189.° ou 335.°.

Tomando como referéncia as respectivas normas de Portugal, o artigo
195.°4 do Cddigo Penal Portugués estipula que quem violar o dever de
segredo € punido com pena de prisao até 1 ano ou com pena de multa até 240
dias, e o artigo 371.° estipula que quem violar o dever de segredo de justica é
punido com pena de prisao até 2 anos ou com pena de multa até 240 dias. Por
outro lado, nos termos do artigo 383.° do mesmo Cédigo, o funcionario que
violar o dever de segredo € punido com pena de priséo até 3 anos ou com pena
de multa e, se se verificar circunsténcia agravante, € punido com pena de
prisdo de 1 a 5 anos. Pode constatar-se entdo que, para a conduta de

revelagdo de segredo por alguém que nao € funcionario publico, aplica-se

4 Aredacgdo do artigo 195.2 do CAdigo Penal Portugués é semelhante a do artigo 189.2 do Cédigo Penal

de Macau.
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entdo pena de prisdo até 2 anos ou pena de multa; e, se o agente for

funcionario publico, aplica-se entdo pena de priséo até 5 anos.

Pelo exposto, quer o Cdédigo Penal Portugués, quer o Cédigo Penal
vigente em Macau aplicam diferentes molduras penais abstractas legais a
quem viola o dever de sigilo, consoante a sua qualidade ou circunstancias da
pratica do crime. No entanto, o artigo 13.° da proposta de lei sugere uma pena
de prisao até 3 anos ou pena de multa pela violagao do dever de sigilo, seja
por funcionario, arguido, assistente ou pessoas cujas comunicagdes tenham
sido alvo de intercepgao. Face ao exposto, quanto a adequagdo das penas
aplicadas ao arguido, ao assistente ou as pessoas cujas comunicag¢des tenham
sido alvo de intercepgao, sugere-se que se faga uma ponderagao geral em
conjugacéo com o Cédigo Penal de Macau e tendo como referéncia as normas

de outros paises ou regioes (nomeadamente, as de Portugal).

28 de Fevereiro de 2022

O Ministério Publico

PAZHCHE (5 VN A4 BUREIE 2006421
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Exma. Senhora

Dra. Lei Cheng I

Dgm.” Presidente

1.* Comissao Permanente da

Assembleia Legislativa

N. Ref. 235/2022

Macau, 24 de Fevereiro de 2022

HTAE

YA Associacao dos Advogados de Macau

Assunto: Proposta de Lei intitulada “Regime Juridico da Intercepgao e Protecgdo de

Comunicagdes”.

Exma. Senhora Presidente,

Tal como solicitado por V. Exa., junto anexamos um documento com parecer da AAM

relativo a Proposta de Lei em epigrafe, bem como a sugestio de alteragoes a redacgao de alguns dos

artigos do aludido diploma.

Com os melhores cumprimentos.

O Presidente

|- Levioze

Jorge Neto Valente
Anexo: O refendo texto
/pme

Av. da Amizade, n° 918. Edificio World Trade Center, 11°, MACAU
Tel EaE © 28728121, 28728122 Fax {§H @ 28728127

PR A EERI185E R E S LR EH 148
E-mail T8 : aam@macau.ctm.net

Caixa Postal #i55 © 1293 MACAU P9
Website 465 : http://www.aam.org.mo
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PARECER

Assunto: Proposta de Lei intitulada "Regime juridico da intercep¢do e protecgdo de

comunicacoes"

A Assembleia Legislativa da RAEM, por carta subscrita pela senhora Presidente da 1.?
Comissdo Permanente, deputada Lei Cheng I, e datada de 24 de Janeiro do corrente ano de
2022, solicitou a esta Associagdo dos Advogados de Macau' «os comentdrios e sugestées tidos
por convenientes sobre a referida proposta de lei», mais estabelecendo como prazo de envio

do competente parecer o «proximo dia 25 de Fevereiro».

! Recorde-se. ¢ uma pessoa colectiva de direito publico, na modalidade associagdo pliblica profissional. Sobre esta
nuclear caracterizagdo. respaldada e garantida pela Declaragio Conjunta sobre a Questdo de Macau (ponto 1V, do
Anexo 1) e pela Lei Basica da RAEM (artigo 92.°) vide, por exemplo, na legislagdo, nomeadamente, o predmbulo
do Decreto-Lei n.” 31/91/M, de 6 de Maio, onde se 1&, «Para alcangar estes objectivos importa ainda dotar a
profissdo de uma forma organizativa adequada, tendo-se entendido conveniente adoptar o modelo de associagdo
publica, por mais adequado a caracteristica de profissdo livre e ao concomitante auto-governo da profisséo.».
artigo 3.° «(Associagdo puiblica profissional) A Associacdo dos Advogados de Macau é uma associagio publica
representativa dos licenciados em Direito (...).», artigo 27.°, n.° 1, do Estatuto, «4 Associagdo dos Advogados de
Macau é uma pessoa colectiva puiblica, ndo estando sujeita a poderes de orientagdo de qualquer outra pessoa
colectiva publica.», na Jurisprudéncia local, por todos, o Acérddao do TUI exarado no Proc. 129/2020, ai se
afirmando que a AAM ¢ «uma “associag¢do pithlica”; (o que resulta tanto da propria qualificagdo conferida pela
lei como também do seu regime legal, designadamente das suas atribui¢des). », € na Doutrina, entre outros, LINO
RIBEIRO/JOSE CANDIDO DE PINHO Cédigo do Procedimento Administrativo de Macau — Anotado e
Comentado, 1998, paginas 171 e seguintes, J. E. FIGUEIREDO DIAS, Manual de Formagdo de Direito
Administrativo de Macau, C.F.JJ., 2020, paginas 84 e seguintes, JORGE BAPTISTA BRUXO, Direito ¢
Procedimento Administrativo de Macau, IPM, 2006, paginas 99 e 100.



Conforme bem se refere na acima referida carta, o convite a Associag¢do dos Advogados de
Macau para pronuncia emitindo comentarios e sugestdes, € feito «atendendo & matéria

regulada pela presente proposta de lei».
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Com efeito, como se consabe, 0 Decreto-Lei n.° 31/91/M, de 6 de Maio, Aprova o Estatuto do

Advogado®, estabelece, no seu artigo 30.°, n.° 3, sob epigrafe de «atribuicdes», o seguinte:

«A associagdo serd obrigatoriamente ouvida sobre propostas ou projectos de diplomas
que regulem a organizagdo judicidria, o exercicio da advocacia, o processo civil e o

processo penal.».

Ora, como € bom de ver, resulta inequivoca a obrigagdo de consulta porquanto a sobredita
proposta de lei estabelece regras de processo penal (entre outras matérias de relevo), pretende
operar revogagdes de diversos preceitos do Cddigo de Processo Penal e visa a revogagdo de
um outro preceito do mesmo codigo, para além de conter uma norma especifica relativa a
especial protecg¢do do advogado defensor®. Bem esteve, pois, a 1.* Comissdo Permanente da
Assembleia Legislativa dando cabal cumprimento a obrigagdo legal de consulta* da AAM no

decurso do procedimento legislativo em causa.

* Com alteragdes introduzidas pelo Decreto-Lei n.° 26/92/M - Dd nova redac¢do a varios artigos do Estatuto do
Advogado, aprovado pelo Decreto-Lei n.° 31/91/M, de 6 de Maio -, e pelo Decreto-Lei n.° 42/95/M - Dd nova
redacgdo a diversos artigos do Estatuto do Advogado, aprovade pelo Decreto-Lei n.° 31/91/M, de 6 de Maio.

* Vide, n.° 2 do artigo 3.° da proposta de lei. Aqui se inserindo. pois, um relevante aspecto do «exercicio da
advocacia».

* Que esta ¢ uma obrigagdo legal que se impde ao procedimento legislativo ndo deve restar sombra de divida,
particularmente, ou, pelo menos, nas matérias que incidam sobre organizagio judicidria, exercicio da advocacia,
processo civil ¢ processo penal. Neste sentido confirmativo, por exemplo, PAULO CARDINAL, Li¢des de
procedimento legislativo no direito parlamentar de Macau. 2019, paginas . ANTONIO CORREIA MARQUES
DA SILVA, Metédica de Legislagdo e Processo de Consulta Publica, pagina , CHAN HIN CHI/JOSE MIGUEL
NEVES FIGUEIREDO, Andlise de casos legislativos: A Revisdo de 2013 do Cédigo de Processo Penal — Breves
notas sobre o procedimento legislativo respectivo, pagina , estando ambos estes textos publicados em Estudos no
Ambito da Producio Legislativa, Textos em Lingua Portuguesa, Centro de Formacdo Juridica e Judicidria, 2018.
Porventura poderdo surgir algumas davidas quanto a iniciativas legislativas que ndo contendam imediatamente
ou directamente com aquelas matérias identificadas. A verdade ¢ que tem sido costumeiro proceder a consulta da
AAM em muitas outras matérias, por exemplo, Regime juridico do erro médico, Prevengdo e Repressdo da

2



Ou seja, enxerta-se no procedimento legislativo geral a necessidade de auscultagdo da
Associagdo dos Advogados de Macau, auscultagdo essa que passa a constituir um ifer adicional,

por virtude de uma imposi¢ao legal especifica.

Este processo de instituicdo de consultas no seio do procedimento legislativo ¢ mister dizer ndo
¢ algo inovador nem € algo caracteristico somente de Macau; pelo contrério, é outrossim uma
ideia que vem de longe e que marca presenca em diferentes aredpagos juridicos. Pode-se
sintetizar que se «a convocagdo das entidades for realizada antes da elaboragdo do projecto,
a sua participagdo serd util para recolher dados ainda ndo tomados em consideragéo. Em
momento posterior, a sua importancia serd, sobretudo, no sentido de corrigir ou alterar certos
aspectos do projecto.»’; esta (iltima circunsténcia €, precisamente, in casu, aquela que convoca

e enforma o parecer que agora se emite.

I11

Mais se aproveita o ensejo para assinalar que esta AAM, no desenvolvimento e concretizagio
deste direito de consulta no procedimento legislativo, o qual se inclui no leque de prossecugio
de um conjunto de seus interesses publicos, atribui desde sempre, com responsabilidade, uma
especial relevéncia e dedicagdo procurando, destarte, e no ambito das suas competéncias e
experiéncia, contribuir para uma melhor produgdo legislativa que a todos, em geral,

beneficiara.

Permita-se, nesta esteira, assinalar, com recurso a um exemplo confirmativo, o que antes se fez

sobressair: «Deve, assim, aqui mencionar-se que o texto final alcangado na proposta de lei

Corrupgdo no Sector Privado, Lei de Terras, Direito de Reunido e Manifestag¢do, Caodigo Tributdrio, entre muitos

outros.
5 MANUEL ANDRADE NEVES/NUNO SARDINHA DA MATA/INES SEQUEIRA MENDES, Contributos

para a legistica de expressdo portuguesa, CREDDM/Fundagdo Rui Cunha, 2015, pagina 11.



agora em andlise muito fica a dever as sugestdes e as propostas normativas concretas

apresentadas pela AAM»®.

Este desiderato, imbuido da procura da melhor concretizagdo de interesses publicos, é o que

move ¢ 0 que enforma os pareceres da AAM, incluindo, naturalmente, este que agora se

formula.

v

Recorde-se ainda que hd um universo de entidades e 6rgdos que também sdo chamados por lei
a integrar o procedimento legislativo, com fungdes de consulta, € que ndo orbitam no Governo.,

isto €, entidades e drgdos que ndo sdo os tipicos orgdos de consulta do Governo’.

Estes sdo, outrossim, entidades e 6rgdos de colaboragdo. E este, precisamente, o caso da

Associacdo dos Advogados de Macau.

Como também sdo os casos do Conselho dos Magistrados Judiciais® e do Conselho dos
Magistrados do Ministério Publico’, os quais, em determinadas dreas e matérias, sio

obrigatoriamente consultados no decurso do procedimento legislativo.

Assinale-se que, em fungdo do recorte material das areas a legislar, a interven¢do da AAM e a

intervengdo dos sobreditos conselhos de magistrados, acham-se num plano absolutamente

®3.* Comissdo Permanente, Parecer n.° 4/111/2009, “Prevencdo e Repressdo da Corrupgdo no Sector Privado™.

7 Por exemplo. o Conselho Permanente de Concertagdo Social., o Conselho Consultivo para a Reforma da
Administragdo Publica, ou a Comissio de Ftica para as Ciéncias da Vida.

¥ O Conselho dos Magistrados Judiciais tem competéncia para “emitir parecer sobre projectos legislativos da Lei
de Bases da Organizagdo Judicidria e do Estatuto dos Magistrados™, (artigo 95.°, alinea 15) da Lei n.° 10/1999).
? O Conselho dos Magistrados do Ministério Publico tem competéncia para “emitir parecer sobre projectos
legislativos da Lei de Bases da Organizagdo Judicidria e do Estatuto dos Magistrados™, artigo 107.°, alinea 9) da
Lei n.® 10/1999).



idéntico verificando-se, pois. uma obrigagdo legal indistinta, ou em paridade, para qualquer
uma destas trés entidades, ndo sendo permitido, por exemplo e somente enquanto mero
exercicio hipotético, em matéria relativa a organizagdo judicidria, optar por auscultar um ou

dois deles e ndo auscultar o outro ou outros destes trés.

A proposta de lei que vem intitulada Regime juridico da intercepgdo e protecgio de
comunicagdes, constitui, na sua esséncia, como ¢ consabido e facilmente confirmado por uma
breve leitura do articulado, matéria de processo penal em geral e, particularmente, entre outras,
area de processo penal incidente em limitagdes a direitos fundamentais, aqui se estabelecendo
um enlace, nem sempre facil, entre interesses publicos e direitos fundamentais, entre direito

processual penal e direito constitucional.

Vale a pena, por conseguinte, aqui relembrar as seguintes judiciosas palavras que se aplicam,
mutatis mutandis, a qualquer normal sistema juridico moderno: «O direito processual penal é
(...) verdadeiro direito constitucional aplicado. Numa dupla dimensdo, alids: naquela, jd
caracterizada, derivada de os fundamentos do direito processual penal serem,
simultaneamente, os alicerces constitucionais do Estado, e naquela outra resultante de a
concreta regulamentagdo de singulares problemas processuais ser conformada juridico-

constitucionalmente»'’.

Na verdade, € hoje corrente a consideragd@o da umbilical relagdo entre constitui¢do, in casu Lei
Basica, e processo penal quase filial dai que, «nenhum outro ramo do direito sofra tanto as
alteragdes no quadro dos valores constitucionais como o processo penal.»''. Recorde-se, a

proposito, EVELYN HASS e a sua afirmagéio de que como quase nenhum outro ramo juridico,

1" JORGE FIGUEIREDO DIAS. Direito Processual Penal, I, Coimbra Editora, 1974. pagina 74. Vide afinando
por este mesmo relevante diapasaoe, conferindo-lhe destague, entre outros. 3. Comissio Permanente, Parecer N.°
3/IV/2013, Alteragido ao Cédigo de Processo Penal.

" GERMANO MARQUES DA SILVA, Curso de Processo Penal, 1. Verbo, 1993, pagina 56



o direito processual penal revela-nos, entre outras coisas de relevo, as concepg¢des reinantes de
ordem e liberdade em um dado Estado'’. Ou, em feliz linguagem imagética, o direito
processual penal assume-se como um sismografo de uma qualquer lei fundamental, como bem

relembram GOMES CANOTILHO/VITAL MOREIRA'>.

VI

Seria porventura desnecessario aqui recordar a dita constitui¢do processual penal de Macau,"

todavia, afigura-se que retém utilidade e actualidade — para la de propiciar uma melhor
comodidade de referéncia na economia deste parecer — dar nota expressa, mesmo que sumdria,
daquela porgdo do direito constitucional vigente que impacta sobremaneira e especificamente
sobre o direito processual penal e, consequentemente, impacta sobre a proposta de lei em

apreciagdo neste parecer.

Nesta conformidade, salientamos de seguida alguns preceitos normativos jus-constitucionais
enunciadores de importantes principios definidores do sistema de direitos fundamentais em
Macau ¢ que. por conseguinte, estendem naturalmente, o seu raio iluminante e protector

também aos direitos processuais penais fundamentais'’:

2 EVELYN HASS, Las garantias constitucionales en el procedimiento penal alemdn, Anuario de Derecho
Constitucional Latinoamericano Numero 2006, 2, pagina 1007.

' GOMES CANOTILHO/VITAL MOREIRA, Constitui¢do Anotada. 1, 2007, p. 515. Falando-se também, por
exemplo, em «vocagdo sensitiva» do processo penal, JOSE FARIA COSTA, A Lei Bdsica da RAEMe o processo
penal — afloramento de alguns pontos 'bdsicos ', Boletim da Faculdade de Direito, 13, Macau, pagina 218.

'* Este conceito operativo de constitui¢do processual penal surge amitde na mais variada Doutrina, sendo usado
por exemplo, entre muitos outros, LEONOR ASSUNCAOQ, Principios de direito penal e direitos e garantias
processuais penais dos residentes de Macau, no contexto da Lei Bdsica, Administragio, 19/20, pagina 129, JOSE
FARIA COSTA, A Lei Basica da RAEM e o processo penal — afloramento de alguns pontos ‘basicos’, Boletim
da Faculdade de Direito. 13, Macau, pdginas 217 e seguintes, PAULO CARDINAL, Fragmentos em torno da
constituigdo processual penal de Macau — do principio da continuidade ao principio da dignidade humana,
Estudos em Homenagem ao Prof. Doutor Jorge de Figueiredo Dias, Volume I, 2010, paginas 741 e seguintes.
' Explorando os mesmos caminhos ¢ inventariando exemplificativamente a constituigdo processual penal de
Macau, 3.* Comissdo Permanente, Parecer N.° 3/[V/2013, Alteracdo ao Cédigo de Processo Penal. Ai se podendo
ver, nomeadamente, a afirmagdo da necessidade de a lei processual penal dever «respeitar devidamente o
enquadramento da Lei Basica».



«Artigo 4.° - A Regido Administrativa Especial de Macau assegura, nos termos da lei, os
direitos e liberdades dos residentes da Regido Administrativa Especial de Macau e de outras
pessoas na Regido.», ou seja, o principio da salvaguarda dos direitos fundamentais por parte

da RAEM.

«Artigo 11.° - De acordo com o artigo 31.° da Constituicdo da Republica Popular da China,
os sistemas e politicas aplicados na Regido Administrativa Especial de Macau, incluindo (...),
o sistema de garantia dos direitos e liberdades fundamentais dos seus residentes, (...) baseiam-
se nas disposigoes desta Lei.», isto €, o principio da autonomia do sistema regional de direitos

fundamentais com a Lei Bésica a assumir um papel reitor.

«Artigo 25.° - Os residentes de Macau sdo iguais perante a lei, sem discriminacdo em razdo
de nacionalidade, ascendéncia, raca, sexo, lingua, religidGo, convic¢des politicas ou
ideoldgicas, instrucdo e situagdo econémica ou condi¢do social.», ou seja, estatuicio dos

principios da igualdade e da ndo discriminagéo.

«Artigo 40.° - As disposigoes, que sejam aplicaveis a Macau, do Pacto Internacional sobre os
Direitos Civis e Politicos, do Pacto Internacional sobre os Direitos Econdmicos, Sociais e
Culturais, bem como das convengdes internacionais de trabalho, continuam a vigorar e sdo
aplicadas mediante leis da Regido Administrativa Especial de Macau. Os direitos e as
liberdades de que gozam os residentes de Macau, ndo podem ser restringidos excepto nos
casos previstos na lei. Tais restri¢oes ndo podem contrariar o disposto no pardgrafo anterior
deste artigo.»'®, isto é, para além de se estatuir uma abertura material aos sobreditos Pactos e
convengdes internacionais — no caso em apreco merecendo particular destaque o PIDCP — ¢
alcandorar esses dispositivos a um valor supra legal — no minimo dos minimos no que a
restrigdes toca — vem ainda estabilizar e afirmar o principio da reserva de lei em matéria, pelo

menos, de restri¢des de direitos fundamentais.

'® Vide. com interesse, os comentarios aos diversos preceitos da Lei Basica aqui destacados de, WANG YU. Breve
Exposi¢do do Contetido da Lei Basica de Macau, Associagdo dos Advogados de Macau, 2021, IEONG WAN
CHONG, Anotagdes a Lei Basica de Macau, 2005.



Pois bem, para 14 daqueles principios estruturantes que enformam genericamente o sistema de
direitos fundamentais da RAEM, merecem particular destaque no ambito especifico do

processo penal e suas garantias os seguintes preceitos jus-constitucionais'’:

«Artigo 28.° - A liberdade pessoal dos residentes de Macau é invioldvel. Nenhum residente de
Macau pode ser sujeito a captura, detengdo e prisdo arbitrdrias ou ilegais. Os residentes tém
direito ao pedido de «habeas corpus», em virtude de detengdo ou prisdo arbitrdarias ou ilegais,
a interpor perante o tribunal. Sdo proibidas revistas ilegais em qualquer residente, bem como
a privagdo ou a restrigdo ilegais da liberdade pessoal dos residentes. Nenhum residente pode

ser submetido a tortura ou a tratos desumanos. ».

«Artigo 29.° - Nenhum residente de Macau pode ser punido criminalmente sendo em virtude
de lei em vigor que, no momento da correspondente conduta, declare expressamente criminosa
e punivel a sua ac¢do. Quando um residente de Macau for acusado da pratica de crime, tem o
direito de ser julgado no mais curto prazo possivel pelo tribunal judicial, devendo presumir-

se inocente até ao transito em julgado da senten¢a de condenagdo pelo tribunal.».

«Artigo 30.° - (...) Aos residentes de Macau séo reconhecidos o direito ao bom nome e

reputacdo e o direito a reserva da intimidade da vida privada e familiar.».

«Artigo 31.° - O domicilio e os demais prédios dos residentes de Macau sdo invioldveis. Sdo
proibidas a busca e introdugdo arbitrarias ou ilegais no domicilio ou nos demais prédios dos

residentes. ».

«Artigo 32.°- A liberdade e o sigilo dos meios de comunica¢do dos residentes de Macau sédo
protegidos pela lei. Nenhuma autoridade publica ou individuo poderd violar a liberdade e o

sigilo dos meios de comunicagdo dos residentes, sejam quais forem os motivos, excepto nos

'7 De novo, vide, com interesse. 0s comentérios aos diversos preceitos da Lei Basica aqui destacados de. WANG
YU, Breve Exposi¢do do Conteiido da Lei Basica de Macau, Associagdo dos Advogados de Macau, 2021, IEONG
WAN CHONG, Anotagdes a Lei Bdsica de Macau, 20035,



casos de inspec¢do dos meios de comunicagdo pelas autoridades competentes, de acordo com
as disposigées da lei, e por necessidade de seguranca piblica ou de investigagdo em processo

criminal ».

«Artigo 36.° - Aos residentes de Macau ¢ assegurado o acesso ao Direito, aos tribunais, ¢
assisténcia por advogado na defesa dos seus legitimos direitos e interesses, bem como a

obtengdo de reparagdes por via judicial. (...)»'®.

Uma leitura breve dos supra citados dispositivos da Lei Bésica permite, de imediato, uma
conclusédo abonatdria do sistema processual penal pré delineado, e do seu enlace com os direitos
fundamentais, ou, nas palavras certeiras de JOSE FARIA COSTA, «é motivo de legitimo
comprazimento poder ver plasmados, em lei fundamental, principios nucleares de um estado
de direito democrdtico que se reflectem directamente na estrutura e definicdo do proprio

ordenamento processual penal»'®.

Facil de ver € que os comandos dos acima citados artigos 30.° ¢ 32.%*" da Lei Bésica constituem
aqueles que, de uma forma mais directa e imediata, sdo chamados a esta liga da novel proposta

de lei.

Vil

Constitui afirmagdo comum que o Codigo de Processo Penal de Macau vigente reflecte bem os
acima mencionados principios constitucionais que tragam, ab initio, o perfil de um direito
processual penal que €, deste modo, moderno, garantistico, e equilibrado em justas medidas na

tensdo entre a prossecu¢do do combate ao crime e a concretizagdo e actugdo de instrumentos

'* Qutros preceitos relevantes poderiam aqui ser convocados, mas que, por economia do presente texto, limitamo-
nos a aqui elencar, como, por exemplo, os artigos 82.°, 83.°, 90.° da Lei Basica da RAEM.
' JOSE FARIA COSTA, A Lei Bdsica da RAEM e o processo penal — afloramento de alguns pontos ‘basicos’,

Boletim da Faculdade de Direito. 13, Macau, pagina 218.
** Cfr.. ja assim, em lugar paralelo ou proximo, 3.* Comissao Permanente - Parecer N.° 3/111/2009, recaido sobre

a proposta de lei de Combate a Criminalidade Informatica.



de respeito e defesa dos cidaddos, deste modo «impedindo os excessos e exorbitdncias das

autoridades — que assim deixam de poder actuar em ‘roda livre '».”'

Como bem se salienta, para além do plano normativo constitucional, «é na dimensdo da
legislagdo ordindria que encontramos os reais problemas que o processo penal pode suscitar.
Porquanto ninguém tem dividas de que ¢ da natureza do proprio processo penal cercear
direitos, liberdades e garantias. Dai que todo o iter processual penal seja um equilibrado
exercicio de inteligéncia que congregue (...) os valores ou interesses do Estado em prosseguir
e punir os delinquentes culpados e os ndo menos intensos valores ou interesses de garantia

que jamais devem desacompanhar o arguido ao longo de toda a caminhada processual »>.

Nao surpreendem, pois, as seguintes palavras, «o direito processual penal de Macau tem uma
histéria mais longa e por isso as suas disposicées legais sd@o mais pormenorizadas, suficientes
e operativas, ao mesmo lempo que tal constitui ainda o resultado de uma prdtica judicial e de
um estudo tecrico durante um periodo longo de tempo (...) em Macau a passagem da tradi¢do
de combate ao crime a de reforgo da protec¢do dos direitos humanos constitui uma exigéncia
necessaria da evolugdo do direito processual penal e o seu resultado necessdrio num momento
em que as prdticas do processo penal e o desenvolvimento tedrico jda atingiram um

. i o 3
determinado estado historico.»>.

Ou seja. € neste pano de fundo juridico-constitucional e juridico-legal histérico e presente, e é
a luz do que vem sendo aqui depositado neste parecer, que a AAM ira entdo emitir o seu parecer
relativo a proposta de lei intitulada "Regime juridico da intercep¢do e protec¢io de

comunicagoes".

' MANUEL LEAL-HENRIQUES. Manual de Formagdo de Direito Processual Penal de Macau., 1, 2006, pagina

JOSE FARIA COSTA. 4 Lei Basica da RAEM e o processo penal — afloramento de alguns pontos ‘bdsicos ',
Boletim da Faculdade de Direito. 13, Macau, pagina 222.
¥ XIAO SHENGXI/SUO ZHENGIIE. Estudo comparado do direito processual penal de Macau e da China.

Perspectivas do Direito, 1, pagina 30.

3w
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O que foi afirmado até ao momento, particularmente sobre a constitucionalizagdo do processo
penal — também em Macau —, sobre a incidéncia de principios e regras de direitos
fundamentais, sobre a tensao dialética entre os polos opostos do combate ao crime e do respeito
pelos direitos das pessoas (residentes ou ndo residentes), ou também, acrescente-se, a intima
relagdo do processo penal com o direito penal®*, ndo trazem consigo novidades, perspectivas
diferentes, acrescentos formais ou materiais ao estado da arte mas, na sua inclusdo, no seu
reiterar, no repisar e relembrar, aderem a uma visdo equilibrada, moderna e sem deixar cair
garantias, do direito processual penal e desempenham, assim, uma fungéo vivente e pedagégica
relativamente a valores e principios estruturantes do nosso Direito”, da nossa Sociedade, da
politica «Um Pais, Dois Sistemas», ademais atendendo a que, aqui e ali, se vai assistindo a
discursos, chamamentos e referéncias que acentuam somente a face securitiria desta moeda
(processo penal)*® que, como visto, afinal tem duas faces sendo ambas igualmente importantes:
0 combate ao crime e, de outra banda, as garantias devidas a sociedade em geral e aos

individuos concretamente considerados.

Note-se que, como foi afirmado, «A4 semelhanga do legislador portugués e do alemao, também
o legislador de Macau procurou inscrever o regime das escutas telefonicas sobre a exigente
ponderagdo de bens entre: por um lado, os sacrificios ou perigos que a escuta telefonica traz

consigo; e, por outro lado, os interesses mais relevantes da perseguicdo penal»”’ .

Recupere-se também o seguinte, que se aplica também a intercepgdo das novas comunicagdes:

«A matéria das escutas telefonicas €, pois, uma area extremamente melindrosa e sensivel que

. . . 9
deve ser tratada com a maior seriedade e rigorn’®.

** Conforme bem se afirmou. «o melhor direito penal serd uma sombra v, se a sua aplicagdo processual néo
corresponder ao seu espiritoy, MANUEL CAVALEIRO DE FERREIRA, Curso de Processo Penal. I, 1981,
pagina 18.

5 Desde logo por parte da Lei Fundamental.

** Ou seja, ndo devera enveredar-se, por virtude de contexto vizinho, por «receios injustificados ou para reagdes
exageradas por parte de autoridades da RAEM, nem legitima restri¢des aos direitos, liberdades e garantias dos
residentes.», Discurso do Presidente da Associagdo Dos Advogados de Macau Dr. Jorge Neto Valente na Sessdo
Solene de Abertura do Ano Judicidrio, 2019.

*” MANUEL COSTA ANDRADE, 4s escutas telefénicas como meio de obtengdo de prova no Novo Cédigo de
Processo Penal de Macau, Revista Juridica de Macau, Vol. IV, n.° 1, pagina 79.

» MANUEL LEAL-HENRIQUES, Anotagdo e Comentdrio ao Codigo de Processo Penal de Macau, Vol. 1,2013,
pdgina 1072,
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Ora, os precedentes considerandos revestem-se de uma mais valia acrescida quando em causa
na proposta de lei estdo, precisamente, mecanismos como as escutas telefénicas e outros meios
de intercepgdo de comunicagdes que, pela sua natureza intrinseca, detém uma «qualificada
danosidade social»”®. Desde logo, escutas telefonicas e, em geral, intercepgdo de

comunicagdes, desencadeiam um processo de devassa da esfera privada.*

Sendo verdade que podem afigurar-se necessarias e adequadas as escutas telefénicas e demais
intercepgdes de comunicagdes, mas, soe reafirmar-se que é também necessaria a introdugo de
mecanismos de garantia, de equilibrio e de proporcionalidade e, de evitar abusos ou
disfuncionaliza¢des®'. Nem sempre, porventura nunca, seré fcil este arranjo de acomodagéo
de dois valores distintos e opostos, quer na configuragdo do tecido normativo®, quer,
posteriormente, na sua aplicagdo préactica, nomeadamente por parte das entidades de
investigagdo policial. Mas, ndo sendo tarefa facilitada, esta procura de equilibrio devera esta,

todavia, sempre presente. E assim sucede na andlise que se faz ao longo deste parecer.

VI

A proposta de lei em apre¢o visa, em primeira linha, dar resposta & constatagdo de que o
desenvolvimento acelerado da tecnologia de comunicagdes marcou, nos anos recentes,

mudangas radicais nas formas de comunicagédo entre as pessoas e, por conseguinte, o regime

* MANUEL COSTA ANDRADE, A4s escutas telefénicas como meio de obtengdo de prova no Novo Cédigo de
Processo Penal de Macau. Revista Juridica de Macau, Vol. [V, n° 1, pdgina 77.

" MANUEL COSTA ANDRADE, As escutas telefénicas como meio de obtengdo de prova no Novo C odigo de
Processo Penal de Macau. Revista Juridica de Macau, Vol. IV, n° 1, pdginas 77 a 79.

1 Como se afirmou a propdsito de outras jurisdigdes, «As escutas telefonicas sdo utilizadas muitas vezes como
medidas de cardcter cautelar e preventivo, o que é ilegal (...) ndo deve ser admitida a escuta (telefonica) de
nenhum cidaddo em relagdo ao qual ndo existam indicios suficientes que permitam a aplicagdo de medidas de
coacgdon, JOSE MIGUEL JUDICE. Escutas sob escuta, 2004.

32 Afirma-se. e deve tal ser sublinhado. na Nota Justificativa que «a presente proposta de lei pretende encontrar
um equilibrio adequado entre o combate a criminalidade e a garantia dos direitos fundamentais dos residentes»,
aqui se devendo considerar inculcado, por virtude da Lei Basica. e dos nio residentes.
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vigente amarrado que estd as escutas telefonicas em sentido proprio jé ndo daria resposta capaz

perante as referidas mudangas radicais de comunicagédo >

Nos termos do articulado apresentado e aprovado na generalidade pela Assembleia Legislativa
da RAEM**, procede-se a revogagio de diversos preceitos do Cédigo de Processo Penal, altera-
se um outro do mesmo cddigo, criam-se regras de intercepgdo de comunicagdes em substituigio
dos aludidos preceitos a revogar e contendo as inovagdes necessarias com vista a dar resposta
aos desafios das novas comunicagdes, estabelecem-se determinados deveres de cooperagdo, e
cria-se um regime sancionatorio, incluindo disposigdes penais e sangdes administrativas e,
nestas, como vem sendo habito ha bem mais de uma década em legislagdo sancionatdria avulsa,

incluem-se dispositivos sobre a responsabilidade de pessoas colectivas.

Numa analise na generalidade, e sem embargo das reservas e recomendagdes adiante feitas,
afigura-se, a tragos grossos, o seguinte: pode entender-se como sendo justificivel uma
modernizagdo legislativa nestes dominios®; a Nota Justificativa é verdadeiramente um
documento com substincia e que contém alguns relevantes elementos auxiliares
interpretativos, o articulado apresenta-se bem redigido, mormente em termos de técnica
legislativa, surgindo com redac¢des dos diversos preceitos normativos, normalmente, de
elevado teor técnico e dotadas de clareza; o conjunto de solugdes pode ser visto, em geral,
repita-se, como transmitindo algum conforto no necessario e adequado equilibrio entre a
prossecu¢do do interesse publico e a garantia dos direitos processuais penais fundamentais —
naturalmente que, em momento posterior, muito dependera do modo como a nova legislagio

ira ser aplicada na praxis.

Ou seja, os futuros instrumentos legais permitirdo o sublinhado equilibrio, mas, o modo como

venham a ser aplicados podera, porventura, vir a revelar-se, afinal, sobretudo quanto a alguns

3 Para mais desenvolvimentos, vide a Nota Justificativa que acompanha a proposta de lei e ainda, diversos
Esclarecimentos constantes da pagina electrénica https://www2.fsm.gov.mo/pt/riipe/paper.aspx .

* Em 29/12/2021.

% Ja assim, por exemplo, 3.* Comissdio Permanente, Parecer N.° 3/1V/2013, Alteragdo ao Cédigo de Processo

Penal,
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preceitos mais abertos ou permissivos, desequilibrado e mais afastado dos designios de

balanceamento que a futura lei procura transmitir,

Ha, todavia, diversos aspectos de dimensdo variada que suscitam reflexio e, em determinados
casos, preocupacgdo, e que, no entender da AAM, deverdo ser revistos, alguns profundamente,
na versdo final a dar a estampa no Boletim Oficial e, consequentemente, significardo, disso

estamos convencidos, a melhoria do texto legal a aprovar.

IX

Salienta-se, pela positiva, no quadro das solugdes preconizadas pela proposta de lei a adaptagdo
do tecido normativo aos desafios tecnologicos das novas comunicagdes com manutengio como
base de referéncia em muitos aspectos o vigente regime estabelecido no Cédigo de Processo
penal, uma genérica sustentagao do principio da reserva de juiz, artigo 3.°, n.° 1°°, a manutengio
do principio geral de um catdlogo de crimes (todavia, bem mais alargado), artigo 3.°, o
estabelecimento de um limite de duragdo da intercepgdo de trés meses (embora se permita, em
determinadas circunstancias, a sua renovagdo), artigo 3.% n.° 3, a manutengio de requisitos de
forma e de requisitos materiais para a intercepgdo licita de comunicagdes, artigos 3.°a 5.7, a
concomitante confirmagdo do regime da nulidade, artigo 6.°, a expressa referéncia a
necessidade de cumprimento do regime juridico relativo a protec¢do de dados pessoais, artigo

11.% n.° 3, a estatui¢do do crime de intercepgdo ilegitima, artigo 12.°, a estatui¢o do crime de

* Sobre este importante principio e sua aplicagdo neste tipo de matérias, por exemplo, CORDEIRO DE LUCENA.,
A Reserva De Juiz E A Ingeréncia Processual Penal No Correio Eletrénico £ Nas Comunicagdes Semelhantes,
2020, SOLANGE GOMES, 4 Admissibilidade de Métodos Ocultos de Investigagdo Criminal em Processo Penal:
Intervengdes nas Telecomunicagdes ou Comunicagées Electrénicas. Contributo para a sua reflexdo, 2019,
paginas 54 e seguintes.

*7 Devendo a este propdsito recordar-se, e actualizar-se, as seguintes palavras, «O teor particularmente drdstico
da ameaga representada pela escuta telefonica explica que a lei tenha procurado rodear a sua utilizagdo das
maiores cautelas. Dai que a sua admissibilidade esteja dependente do conjunto de exigentes pressupostos
materiais e formais previstos nos artigos 172.° ¢ seguintes da lei processual de Macau», MANUEL COSTA
ANDRADE, As escutas telefonicas como meio de obtengdo de prova no Novo Cadigo de Processo Penal de
Macau, Revista Juridica de Macau, Vol. IV, n.° 1, pagina 79.
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utilizagdo indevida de dados, artigo 14.° a expressa referéncia a legislagdo subsididria, ai se

incluindo, nomeadamente, 0 Cédigo de Processo Penal®®, artigo 24.°, entre outros aspectos.

Renova-se que, no essencial, se afigura potencialmente equilibrado o futuro regime, em termos
da narrativa normativa, embora contenha algumas normas com um potencial permissivo que

podera suscitar preocupacgdes, € técnica legislativa.

Merece o articulado proposto, no entanto, algumas sugestdes de melhoria, por um lado e, pelo
outro lado, conforme ji anteriormente se referiu, é deveras importante se ndo mesmo
absolutamente determinante, a forma como a nova lei ird ser colocada em prética — daqui

podendo, pois, resultar uma confirmacdo do aludido equilibrio, ou, a sua infirmagao.

Nestes termos, doravante, considera-se de maior utilidade o parecer focar-se sobretudo
naqueles aspectos menos bem conseguidos e que, no entender da AAM, merecem recusa, ou
preocupacdo, e que, portanto, deverdo ser objecto de modificagcdes com vista a sua melhoria,
ou seja, € nas palavras da Comissio encarregue da analise da proposta de lei, importa agora

apresentar as «sugestoes tidos por convenientes».

A primeira observagdo de reserva que aqui se faz radica na opgdo de técnica legislativa em
extirpar o Codigo de Processo Penal. Entende-se, de resto bem em linha com os bons critérios
que presidem as reformas legislativas em sistemas juridicos romano-germanicos onde € saliente
— ¢ elemento nuclear - a codificagdo, que devera sempre o legislador reformador evitar
esventrar os denominados grandes codigos e ir retirando pedagos do seu articulado, da sua

identidade codificadora.

*¥ Ou seja. o tecido normativo e principioldgico do Codigo de Processo Penal ndo deixa de se estender a futura
lei.
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S6 quando tal se afigurar tarefa de manuten¢do de codificagdo se afirmar como uma
impossibilidade técnico-juridico ¢ que se deverd transferir assuntos materialmente regulados

por codigos (que se mantém em vigor) para legislagdo avulsa.

No caso em aprego ndo parece ser tarefa impossivel a manutengdo e salvaguarda da
integralidade do Cddigo de Processo Penal. Com efeito, os artigos 172.° a 175.° poderiam com
alguma facilidade ser revistos na sua materialidade — como, no fundo, na futura lei ocorrera —
nomeadamente quanto a inclusdo das tais novas maneiras de comunicar, algumas normas novas
que se revelassem ser melhor colocadas no seio do codigo poderiam, entdo, ser enxertadas com
recurso a conhecida técnica legislativa de numeragdo com recurso a identificagdo por letras

maiusculas — por exemplo, artigo 175.° A, artigo 175.° B, etc.

Note-se, de resto, que assim se fez quanto a alteragdo do artigo 251.° do Codigo de Processo

Penal — artigo 27.° da proposta de lei.

O restante regime complementar poderia ficar em lei avulsa, precisamente a lei avulsa que
introduz alteragdes ao Codigo de Processo Penal. Fazendo-se, porventura, uma referéncia legal

expressa de reenvio para a tal lei avulsa complementar.

Esta op¢do de técnica legislativa que agora se vem recomendar afigura-se mais adequada do
ponto de vista das ciéncias da legislagdo e legistica, ndo se apresenta como demasiadamente
complexa ou dificil, garante a continuagdo do codigo sem desnecessarios esventramentos,
solidifica ainda mais o entendimento que este novo regime ndo deixa de estar submetido ao
restante Codigo de Processo Penal, nomeadamente quanto ao defensor, disposigdes e principios

gerais sobre a prova, meios de prova, meios de obten¢do da prova, e suas garantias, medidas

de coagdo.
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Sublinhe-se ainda, ou, melhor recorde-se, que foi este alids o entendimento da Assembleia
Legislativa quando, em 2013, analisando a proposta de lei de alteragdo ao Codigo de Processo
Penal veio propor a actualizagdo do regime das escutas telefonicas propondo expressamente
uma modificagdo do regime de extensdo do artigo 175.° - o qual, a nosso ver, € claramente a
ancora que permitiria a salvaguarda da integridade deste grande cédigo — ai se passando pois a
incluir uma referéncia técnica que permitia albergar outros meios novos de comunicagio’ e,

desse modo se solucionava o problema.

Ou seja, o entendimento da Assembleia Legislativa era o de manter o regime em questio dentro

do Coédigo de Processo Penal.

Como também em nosso auxilio poderemos aqui recordar uma outra solugdo encontrada pelo
legislador em 2009 quando, de modo simples, na Lei n.° 11/2009, Lei de combate a
criminalidade informdtica, estabeleceu, no n.° 3, do artigo 15.°, «O disposto nos artigos 164.°
e 235.°do Codigo de Processo Penal é aplicavel, com as necessarias adaptagdes, a apreensdo
de correio electronico ou de qualquer outra forma de comunicagdo particular sob a forma

electrénica, quer estas tenham ou néo sido recebidas pelo seu destinatdrio »*°.

Como afirmou esclarecedoramente entdo a Comissdo Permanente competente, «Com tal

alteragdo sairia refor¢ada a fungdo codificadora inevente ao CPP»*'.

Sugere-se, pelo exposto, a opgdo por uma técnica legislativa que respeite a integridade do
Caodigo de Processo Penal e desse modo se reconhega, como imediatamente antes citado, a

fun¢do codificadora deste cddigo — um dos denominados cinco grandes codigos de Macau,

como se consabe.

9 Vide, e com mais desenvolvimentos. 3." Comissdo Permanente, Parecer N.° 3/1V/2013, Altera¢do ao Cédigo de

Processo Penal.
0 Sublinhando isto, precisamente, 3.* Comissdo Permanente, Parecer N.° 3/IV/2013, Alteracdo ao Cédigo de

Processo Penal.
*! De novo, 3.* Comissdo Permanente, Parecer N.° 3/1V/2013, Alteragdo ao Cédigo de Processo Penal.



XI

O proémio da proposta da lei segue a versio mais econémica e mais corrente: «4 Assembleia
Legislativa decreta, nos termos da alinea 1) do artigo 71.° da Lei Bdsica da Regido

Administrativa Especial de Macau, para valer como lei, o seguinte:».

A verdade € que, muitas vezes, ha leis aprovadas com tal proémio simples que, no entanto, em
face do disposto na Lei n.° 3/1999, Publicagdo e formuldrio dos diplomas, mais concretamente
on.”2 do artigo 12.° isto €, no caso de lei de desenvolvimento de bases gerais contidas na Lei
Basica ou em leis o proémio deveria ter outro conteudo. Ou seja, obedece-se ao formulario
seguinte: «No desenvolvimento do regime fundamental estabelecido pelo artigo ... da Lei
Bdsica (ou da Lei n.°....../.... da Regido Administrativa Especial de Macau), a Assembleia
Legislativa decreta, nos termos da alinea .... do artigo 71.° da Lei Bdsica, para valer como lei,

o seguinie’».

Ora, em face das matérias que a proposta de lei pretende regulamentar e tendo em atengio que,
tal como € proclamado na Nota Justificativa, ha preocupagdes de salvaguarda de determinados
direitos fundamentais e de alguns principios importantes, é mister recordar o seguinte, «4os
residentes de Macau sdo reconhecidos o (...) direito a reserva da intimidade da vida privada
e familiar.», artigo 30.° da Lei Bésica e, «4 liberdade e o sigilo dos meios de comunicacdo dos
residentes de Macau sdo protegidos pela lei. Nenhuma autoridade piiblica ou individuo poderd
violar a liberdade e o sigilo dos meios de comunicagdo dos residentes, sejam quais forem os
motivos, exceplo nos casos de inspecgdo dos meios de comunicacdo pelas autoridades
competentes, de acordo com as disposicdes da lei, e por necessidade de seguranga publica ou

de investigagdo em processo criminal.», artigo 32.° da mesma Lei Basica.



Perante o acima exposto resulta claro que em causa na proposta de lei esta também, isto é, esta
sobretudo, em causa o desenvolvimento do regime fundamental da privacidade e do sigilo dos

meios de comunicagdo, na vertente da sua limitagdo.

E verdade que este é um erro algo comum — o que ndo justifica a desconformidade reiterada
com a sobredita Lei Formuldrio, entenda-se — mas, recorda-se, também ¢é verdadeiro que ha
varios exemplos onde o n.° 2 do artigo 12.° da lei Formuldrio tem sido devidamente respeitado

e concretizado®.

Sugere-se, por conseguinte, que o proémio passe a ter a seguinte redagdo, o qual reflectira, de

imediato, a valéncia destes direitos e garantias fundamentais:

«No desenvolvimento do regime fundamental estabelecido pelos artigos 30.° e 32.° da Lei
Basica, a Assembleia Legislativa decreta, nos termos da alinea 1) do artigo 71.° da Lei Bdsica

da Regido Administrativa Especial de Macau, para valer como lei, o seguinte:».

2 Por exemplo: Lei n° 82005, Lei da Protec¢do de Dados Pessoais. «No desenvolvimento dos regimes
fundamentais estabelecidos pelos artigos 30.°, 32.° ¢ 43.° da Lei Basica da Regidgo Administrativa Especial de
Macau, a Assembleia Legislativa decreta, nos termos da alinea 1) do artigo 71.° da mesma Lei Basica, para valer
como lei, o seguinte:»; Lei n.” 6/2006, Lei da cooperagdo judicidria em matéria penal, « A Assembleia Legislativa
decreta, nos termos da alinea 1) do artigo 71.° e do artigo 94.° da Lei Basica da Regido Administrativa Especial
de Macau, para valer como lei, o seguinte:»; Lei n.° 2/2009, Lei relativa a defesa da seguranga do Estado, «A
Assembleia Legislativa decreta, nos termos da alinea 1) do artigo 71.° ¢ do artigo 23.° da Lei Basica da Regido
Administrativa Especial de Macau da Republica Popular da China, sobre a proibi¢io de crimes contra a seguranca
do Estado, para valer como lei, o seguinte:»; Lei n.° 13/2012. Regime geral de apoio judicidrio, «No
desenvolvimento do regime fundamental estabelecido pelo artigo 36.° da Lei Basica da Regido Administrativa
Especial de Macau, a Assembleia Legislativa decreta, nos termos da alinea 1) do artigo 71.° da Lei Bésica da
Regido Administrativa Especial de Macau, para valer como lei, o seguinte:»; Lei n.° 82014, Prevengdo e controlo
do ruido ambiental, «A Assembleia Legislativa decreta, nos termos da alinea 1) do artigo 71.° ¢ do artigo 119.°
da Lei Basica da Regido Administrativa Especial de Macau, sobre a protecgdo do meio ambiente, para valer como
lei, o seguinte:»; Lei n.° 12/2018, Regime juridico de garantias dos direitos e interesses dos idosos, «No
desenvolvimento do regime fundamental estabelecido pelo paragrafo terceiro do artigo 38.° da Lei Bésica da
Regido Administrativa Especial de Macau, a Assembleia Legislativa decreta, nos termos da alinea 1) do artigo
71.° da Lei Basica, para valer como lei, o seguinte:».
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XII

Uma breve referéncia ao artigo 2.° sera feita com o intuito de sublinhar a entrada imensa que
pode potencialmente ocorrer na esfera da privacidade das pessoas, particularmente ex vi das

generosas e algo abertas definigdes prestadas nas alineas 1), 2) e 3).

Verifica-se ainda a insergdo de elementos, por exemplo na alinea 3) que, salvo melhor
conhecimento da arte, se tem dificuldade em compreender: por exemplo, em que releva para

uma normal investigag¢do criminal, o acesso ao plano de pagamento das tarifas?

Qual a razdo de, apesar de se inscrever uma exaustiva listagem de elementos na mesma alinea
3), o proponente decide aditar ainda «nomeadamente»? Isto, recorde-se, numa norma de
defini¢oes que se pretende que defina e que seja exauriente e que, por tal, seja uma bussola

certa e segura para o restante do diploma.

Esta circunstincia aponta, necessariamente, - para além de outros factores* - para o uso
regrado, mddico, adequado, proporcional, dos poderes de investigagao que a futura lei regulara,
sob pena de se criar um enorme desnivel na ponderagdo exigida entre a prossecugdo do

interesse da repressdo criminal e os direitos fundamentais das pessoas ¢ uma sd Sociedade.

Pelo exposto, sugere-se uma devida ponderagdo sobre as observagdes feitas imediatamente
antes e que possam, pois, essas reflexdes repercutir-se na versdo final da lei. Uma lei que saia

melhorada a todos beneficia.

#3 Para nomear somente um exemplo: alargamento dos crimes de catilogo.
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XIII

No que se refere aos ditos crimes do catilogo™, a AAM reitera a proposta que havia feito
aquando da revisdo de 2013 ao Cddigo de Processo Penal, e que se traduzia na sua diminui¢io
por via da elevagdo do limite maximo da pena aplicdvel, e que permite a intercepgdo, de trés

para cinco anos*’,

No contexto da proposta de lei em aprego, que, por um lado procede ao alargamento directo
dos crimes de catdlogo nos termos das doze alineas do n.° 1, e, pelo outro, se verifica um
alargamento de possibilidades de intercepgdes para la das tradicionais «escutas telefonicas», a
renovacdo desta sugestdo de elevagdo do limite maximo da pena aplicavel para os cinco anos,

afirma-se ainda mais justificavel e adequada.

Merece especial destaque a formulagdo da proposta de lei ao exigir que a diligéncia de
intercepgdo «é indispensavel para a descoberta da verdade»*®, o que continua a inculcar, na
senda do preceito homdlogo vigente, «denuncia a natureza excepcional e de wultima ratio que

se quis imprimir a este método de obtengdo de prova»®’/*.

Salienta-se, como anteriormente referido, a estatuigao expressa de um limite de trés meses para

a realizagdo das intercepgoes. Constata-se, todavia, que o legislador pretende salvaguardar a

“ Isto €, infracgdes previstas na lei que legitimam, em abstracto. a intercepgdo de comunicagdes. A enumeragio
hé-de ser vista como uma «enumeragdo taxativa e fechada através da qual o legislador procurou plasmar e dar
expressdo positivada ao juizo de proporcionalidade», MANUEL COSTA ANDRADE, As escutas telefénicas
como meio de obtengdo de prova no Novo Codigo de Processo Penal de Macau, Revista Juridica de Macau, Vol.
IV, n.° 1, pagina 81. Vide também, por exemplo, MARIA SANTOS ESPADA, Pressupostos De Admissibilidade
Das Escutas Telefonicas - Andlise Critica, 2014, pagina 28, entre outros locais.

** Cfr., com desenvolvimentos, 3. Comissdo Permanente, Parecer N.° 3/IV/2013, Altera¢do ao Cédigo de
Processo Penal.

@ Verificando-se. depois, um certo alargamento ou relaxamento do requisito assente em prova impossivel ou
muito dificil de obter.

T MANUEL LEAL-HENRIQUES, Anotagdo e Comentdrio ao Cédigo de Processo Penal de Macau, Vol. 1,
2013.pagina 1076,

* Vide ainda, «Em tiltima ratio, e sempre que nenhuma outra meio de prova se demonstre eficaz, pode o juiz,
ordenar a intercepgdo e gravagdo de conversagdo e comunicagdo telefonicas.», FILIPE DE ALMEIDA, 4 Prova
Digital, 2014, pagina 19.
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possibilidade de ser necessaria a sua prorrogagdo por idéntico periodo maximo, nos termos do
n.° 3 deste artigo 3.°. Em face do exposto, cré-se que, da leitura do preceito, s6 podera haver
lugar a uma Unica renovagdo e, acrescenta-se, devera aqui o aplicador da lei, particularmente o
juiz, enveredar por uma necessdria interpretagdo restritiva, nomeadamente na avaliagio da
subsisténcia dos requisitos. A interpretagdo restritiva em matérias deste teor €, sublinhe-se,
comummente defendida pelos Autores que se debrugam sobre este universo de matérias,
nomeadamente atendendo aos direitos fundamentais que se sacrificam e a ja referida

danosidade social envolvida nestas operagdes*’.

A AAM sugere ainda que se clarifique e adite um novo n.° 2 que estabelega que a intercepgdo

s0 pode ser autorizada, independentemente da titularidade do meio de comunicagio utilizado,

contra:
«a) Suspeito ou arguido;

b) Pessoa que sirva de intermedidrio, relativamente a qual haja fundadas razoes para crer que

recebe ou transmite mensagens destinadas ou provenientes de suspeito ou arguido; ou

¢) Vitima de crime, mediante o respectivo consentimento, efectivo ou presumido.»’.

E ndo contra qualquer pessoa, note-se. Sem mais.

XIvV

Ainda no dmbito do artigo 3.°, mas, atendendo a natureza da matéria e ao impacto que a norma

pode trazer para o exercicio da advocacia, trazemos aqui em ponto autonomo as consideragdes

* Por exemplo, MANUEL COSTA ANDRADE, As escutas telefonicas como meio de obtengdo de prova no Novo
Cddigo de Processo Penal de Macau, Revista Juridica de Macau, Vol. IV, n.° 1, MANUEL LEAL-HENRIQUES,
Anotagdo e Comentdrio ao Codigo de Processo Penal de Macau, Vol. 1, 2013,

* Tal como se estabelece, por exemplo, no Cddigo de Processo Penal de Portugal, artigo 187.°.
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e preocupagdes que sdo motivadas pelo disposto no n.° 2 do artigo 3.° da proposta de lei. Em

questdo esta a intercepc¢do de comunicagdes entre o arguido e o seu defensor.

Como se afirmou, o principio consiste em que «O n.° 2 enuncia um pressuposto de cardcter
negativo que consiste em por de fora da possibilidade de intercep¢do e gravagdo as
conversagdes ou comunicagées entre o arguido e o seu defensor»’'. A menos que haja entdo
fundadas razdes para crer que constituam crime. Anote-se que este tipo de especial protec¢do
acha-se consagrada em outras circunstincias, por exemplo, no dmbito da apreensdo de

correspondéncia, artigo 164.°, n.° 2 do Cédigo de Processo Penal.

Este manto protector especial perante as comunicagdes com o defensor deve verificar-se

mesmo nos casos em que ndo haja ainda formalmente advogado constituido.

Prosseguindo, esta disposigdo, n.° 2 do artigo 3.° da proposta de lei, é basicamente idéntica ao
n.° 2 do artigo 172.° do Cédigo de Processo Penal vigente. Para além dos pressupostos de
autorizagdo para a intercepgdo, sdo também estabelecidos dois requisitos de fundamentagio

para a intercepg¢do de comunicagdes entre o arguido e o seu advogado:

1. A intercep¢do so pode ser realizada se a diligéncia for indispensavel para a descoberta da

verdade ou a prova for. de outra forma, impossivel ou muito dificil de obter, com

fundamentagio;

2. S6 pode ser realizada a intercepg¢do de comunicagdes entre o arguido e o seu defensor que

constituam objecto ou elemento de crime. devendo o juiz indicar fundadas razdes;

Podemos entender que se a comunicag¢do entre o arguido e o seu advogado tiver como objectivo

o planeamento ¢ a pratica de crimes, porque um principe deve ser punido como uma pessoa

*' MANUEL LEAL-HENRIQUES, Anotagdo e Comentdrio ao Cédigo de Processo Penal de Macau, Vol. 1,2013,
pdgina 1079.
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comum se ele viola a lei, ¢ compreensivel que a comunicagdo ndo seja protegida pelo direito

geral de sigilo de comunicagdo do advogado.

O objectivo do direito de sigilo entre advogado e cliente é permitir que o advogado comunique
franca e plenamente com o cliente quando o segundo procura parecer juridico, servigos
Juridicos ou assisténcia em processos judiciais, no sentido de promover o interesse ptblico
mais amplo no cumprimento da lei e na administra¢do da justica. O fornecimento de um bom
parecer juridico ou de defesa baseia-se na divulgagdo de informagdes sem reservas por parte
do cliente. No caso penal, este serd particularmente relevante, e ajudara o advogado a dar o seu
parecer mais adequado sobre se o evento consultado pelo cliente constitui ou ndo um crime, a

qualificagdo juridica, a necessidade da defesa da absolvi¢do ou da atenuagdo da pena ou da

confissdo, etc.

Por outro lado, € mister reter que «ludo parece inculcar que, com a proibi¢do expressa da
escuta das comunicagoes (doravante, intercepgdo das comunicagdes) entre o arguido e o
defensor (...) o CPP de Macau quis singularizar o estatuto do defensor face aos demais
mediadores de noticias. Face, nomeadamente, as demais pessoas legitimadas, a qualquer
titulo, a sobrepor os segredos de que sdo portadores ou as relagdes de confianga em que estdo
comprometidas, ao dever de colaboracdo com a justi¢a penal. Um privilégio justificado, desde
logo, pelo relevo unico que a tutela do segredo e confian¢a do defensor assume neste

52
contexto.»~.

E de pontuar que a prova obtida com base na intercep¢do prevista no n.° 2 do artigo 3.° da

proposta de lei ndo dispde de solugdo em duas situagdes:

* Se a prova € proibida ou inutilizavel por impugnagao, em caso de falta de fundamentagio no

despacho de intercepgio;

* Se a prova em causa era proibida quando o contetido da intercepgdo ndo seja o objecto ou

elemento de crime, ou seja, ndo tenha a ver com o planeamento e a pratica de crimes por

2 MANUEL COSTA ANDRADE, As escutas telefonicas como meio de obtengdo de prova no Nove Cédigo de
Processo Penal de Macau, Revista Juridica de Macau, Vol. IV, n.° 1, paginas 83 e 84.
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advogado, mas esteja em causa o facto de o arguido, durante a procura de parecer juridico,
servigos juridicos ou assisténcia em processos judiciais, fala sobre o contetido do respectivo
acto criminoso. Porque isso € manifestamente contraditério ao direito fundamental de qualquer
pessoa de ndo ser obrigada a auto-incriminar e aos direitos previstos no artigo 50.° do Cédigo
de Processo Penal®, sendo de acrescentar que o direito ao silencio ndo pode nunca significar

uma presungdo de culpa™.

Por conseguinte, propde-se que seja expressamente proibida a prova nas situagdes de
interceptagdo acima referidas, para assegurar que o arguido ndo seja, na pratica, obrigado a

confessar ou que o direito ao siléncio ndo seja violado™.

Acrescente-se, € agora também na perspectiva do defensor, como foi ja devidamente explanado
por reputado Autor, no Direito de Macau, «ndgo cremos que o mero facto de as conversacoes
ou comunicagdes constituirem objecto ou elemento de crime de Favorecimento pessoal,
Auxilio material ou Receptagdo possa abrir sem mais a porta da escuta telefénica. De igual
modo, também a efectivagdo da responsabilidade penal do defensor, suspeito de
comparticipacdo a qualquer titulo, terd de prosseguir sem o sacrificio da funcionalidade da
defesa. Isto é, sem prejuizo da esfera da defesa que ndo pode ser relativizada em nome dos

interesses da investigagdo.»*.

Como afirma outro reconhecido Autor, «a lei parece referir-se ao objecto ou elemento do crime

que legitimou a intercepgdo e gravagdo e ndo a qualquer outro»’’ .

>} Para desenvolvimentos deste nuclear preceito processual penal, por exemplo, MANUEL LEAL-HENRIQUES,
Anotagdo e Comentario ao Codigo de Processo Penal de Macau, Vol. 1, 2013, paginas 337 e seguintes.
**MANUEL LEAL-HENRIQUES, Anotagdo e Comentdrio ao Cédigo de Processo Penal de Macau, Vol.1,2013,
pagina 339.

33 Dai havendo quem questione, precisamente, «4 escuta telefonica pode entdo constituir uma forma de subverter
o direito a ndo auto-incriminagdo?», MARIA HELENA SILVA, Escutas Telefonicas - Aspectos Fssenciais Na
Sua Aplicagdo Prdtica, 2013, pagina 30.

® MANUEL COSTA ANDRADE, As escutas telefénicas como meio de obten¢do de prova no Novo Cédigo de
Processo Penal de Macau, Revista Juridica de Macau, Vol. IV, n.° 1, pagina 86.

* GERMANO MARQUES DA SILVA, Curso de Processo Penal, II. pagina 202.

23



Sugere-se, destarte, por razdes de clareza e seguranga juridicas, a concretizagdo em letra de lei
deste entendimento comum, isto €, acrescentando na parte final do preceito, a seguir a «de
crimen, a expressdo «que legitimou a intercepg¢doy e, naturalmente, substituindo «de», por

«do».

XV

O artigo 6.° da proposta de lei mantém, e bem como anteriormente referido, a previsio da
nulidade para a inobservancia dos requisitos e condigdes estabelecidos nos artigos 3.°a 5.°, na

esteira do que acontece hoje no Cddigo de Processo Penal — artigo 174.°.

Todavia, cré a AAM que ha margem para melhorar este preceito e torna-lo tecnicamente mais

adequado.

Assim, e em primeiro lugar, deve reintroduzir-se o qualificativo « Todos». que esta previsto no
aludido artigo 174.° hoje vigente. A sua eliminagdo ndo traz qualquer beneficio a expressdo da
norma podendo, pelo contrério, suscitar duvidas: sera que, afinal, podera haver requisitos ou
condigdes cuja inobservéncia ndo ¢ fulminada com a nulidade? Cré-se ndo ser essa a intengio

legislativa pelo que esta € mais uma razdo para manter o preceito limpo e claro neste concreto

aspecto.

Por outro lado, e sendo sabido o debate doutrindrio e jurisprudencial que existe nesta matéria
e as divergéncias de opinido e dividas dai resultantes, nomeadamente com o enlace deste

preceito com o artigo 106.°* do Cédigo de Processo Penal relativo a nulidades insanaveis e o

33 wArtigo 106.°
(Nulidades insancveis)
Constituem nulidades insandveis, que devem ser oficiosamente declaradas em qualquer fase do procedimento,

além das que como tal forem cominadas noutras disposicdes legais:
a) A falta do mimero de juizes que devam constituir o tribunal, ou a violagdo das regras legais relativas ao modo

de determinar a respectiva composicdo,
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artigo 105.% mormente o seu n.° 3*°, ou seja, em termos de nulidades e de proibigdes de prova,
deveria o legislador aproveitar o ensejo e clarificar, por via de lei, estas querelas que, sendo

doutrindrias, se reflectem de modo vigoroso e bem fundo na praxis.

Por exemplo, defende-se que, ndo obstante a lei referir «sob pena de nulidade», a verdade é
que «esta expressdo ndo tem outro sentido sendo o de remeter o julgador para o regime de

nulidade das provas proibidas»®.

XVI

O artigo 7.° da proposta de lei, depois de, no seu n.° 1, inscrever o principio geral de que, em
caso de intercepgdo ilegitima, repita-se e sublinhe-se, intercepgdo ilegitima, deve o juiz

notificar «os individuos prejudicados».

No entanto, logo o n.® 2 estabelece uma excepgdo ao dizer que o disposto no n.° 1 ndo se aplica

quando a notificagdo puder prejudicar as finalidades do inquérito ou da instrugio.

Questiona-se, primeiro, se serd adequada e proporcional tal excep¢do de notifica¢do. No evento
de se considerar proporcional e adequado um mecanismo de isen¢do de notificagdo, entdo, no

minimo, deveria qualificar-se a fundacdo da excepg¢do, por exemplo, «quando notoriamente a

b) A falta de promogdo do processo pelo Ministério Publico, nos termos do artigo 37.° bem como a sua auséncia
a actos relativamente aos quais a lei exigir a respectiva comparéncia;

¢) A auséncia do arguido ou do seu defensor, nos casos em que a lei exigir a respectiva comparéncia;

d) A falta de inquérito ou de instruc¢do, nos casos em que a lei determinar a sua obrigatoriedade;

e) A violagdo das regras de competéncia do tribunal;

) O emprego de forma de processo especial fora dos casos previstos na lei.».

* «Artigo 105.°

(Principio da legalidade)

1. A violagdo ou a inobservdncia das disposigdes da lei processual penal 56 determina a nulidade do acto quando
esta for expressamente cominada na lei.

2. Nos casos em que a lei ndo cominar a nulidade, o acto ilegal é irregular.

3. As disposigdes do presente titulo ndo prejudicam as normas deste Codigo relativas a proibigdes de prova.».
** PAULO PINTO DE ALBUQUERQUE, Comentdrio ao Cédigo de Processo Penal, comentario ao artigo 190.°.
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notificagdo puder prejudicar as finalidades». Segundo, devera estar consagrado expressamente
neste preceito que, findo o inquérito ou finda a instrugdo, entdo, devera volver-se ao regime
regra do n.° 1, isto €, o juiz deve entdo notificar, ainda que em momento posterior ao que

resultaria da aplicagdo do n.° I, os individuos prejudicados.

Esta disciplina clarificadora, adequada e proporcional deveria constituir um novo n.° 3 deste

artigo 7.°.

XVII

No artigo 9.° estatui-se a conservagdo de registos. Esta obrigagdo de conservagdo de registos
de comunicagdes que recai sobre os operadores de telecomunicagdes e prestadores de servigos

de comunicagdes em rede, e por um periodo de um ano, tem suscitado muitas dividas e reservas

em diversos areépagos.

Por mero exemplo, recorde-se que a Directiva n.° 2006/24/EC da Unido Europeia®', foi

invalidada pelo Tribunal de Justi¢a da Europa®.

A AAM d4, pois, conta destas reservas e ditvidas e sugere que se pondere adequadamente a
possivel eliminagdo do preceito e, por outro lado, sublinha que, de qualquer modo, se deve
entender claramente que os registos das comunicagdes ndo abrangem qualquer teor das

comunicagdes.

°! Directive 2006/24 - Retention of data generated or processed in connection with the provision of publicly
available electronic communications services or of public communications networks.
©262012CJ0293.
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XVIII

O artigo 10.° epigrafado fornecimento de registos alarga ainda mais o cerco a esfera de
privacidade e sua invasdo. O n.° | exige, e bem, um requisito de «fundadas razdes» e mantém
o principio da reserva de juiz. O n.° 2, no entanto, vem proceder a um afastamento — a0 menos

inicial e temporario — do referido principio da reserva de juiz.

Ora, sabe-se que em outras jurisdigdes de semelhanga, ha preceito idéntico. E também ¢
verdade que o n.° 3 impde uma comunicagdo imediata a autoridade judicidria competente em
ordem a sua validagdo, sob pena de nulidade. Atendendo a diminuta dimensdo de Macau e
facilidade e imediatidade com que as autoridades de investigagdo acedem ao juiz fara sentido

abrir este meio de excepgdo a reserva de juiz?

Uma outra questdo que levanta davidas ¢ a seguinte: os érgdos de policia criminal podem pedir
por si mesmos sem a mediagdo do juiz os dados ai referidos, mas, somente «quando tiverem
fundadas razoes para crer que...», como se & na parte final do n.° 2. Pergunta-se entdo, e se,
afinal, se verificar que as razdes ndo eram fundadas? Que destino dar a esta prova? Nulidade?
Proibi¢do de prova? O legislador deve cominar aqui expressamente a sangio para quando se

verifique essa falta de cumprimento do requisito de «fundadas razdesy.

Acrescente-se que em causa neste preceito, onde se procede a uma espécie de suspensdo
tempordria do principio da reserva de juiz, estdo registos de comunicagdes e ndo recolhas e

intercepgdes em tempo real nem o acesso em tempo real ao contetido das comunicages.

Mais se sugere o aditamento de um n.° 4 a este artigo 10.° da proposta de lei que, tendo como
fonte de inspiragdo preceito normativo vigente na RAEM®, que labora em lugar paralelo,
estabelega que os dados obtidos ou conservados ao abrigo do disposto no n.° I € no n.° 2 sio

destruidos, restituidos a quem de direito ou restituidos a situagdo juridica anterior a adopgdo da

8 Lei n.° 11/2009, Lei de combate a criminalidade informatica. artigo 16.°, n.° 5.
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respectiva diligéncia, em caso de recusa de validagdo da diligéncia por parte da autoridade

Judicidria competente ou decorrido o prazo legal sem que a valida¢do tenha sido efectuada.

XIX

Relativamente ao artigo 11.° sobre o Dever de colaboragdo, implica, ou pode implicar, entre
outros, a mui sensivel interconexdo de dados. De todo o modo, e como ressalva o n.° 3, e bem,
0 acesso previsto no n.” 2 do preceito tem de obedecer aos ditames da Lei n.° 8/2005, Lei da
Protecgdo de Dados Pessoais, ai se incluindo, por exemplo, entre outras importantes garantias,
o principio de que o tratamento de dados pessoais deve processar-se de forma transparente e
no estrito respeito pela reserva da vida privada, bem como pelos direitos, liberdades e garantias
fundamentais estabelecidos na Lei Basica da Regido Administrativa Especial de Macau, nos
instrumentos de direito internacional e na legislagdo vigente, regras sobre a qualidade dos
dados, condig¢des de legitimidade do tratamento de dados. regras reforcadas sobre tratamento
de dados sensiveis, um regime relativo a suspeitas de actividades ilicitas, infracgdes penais e
infracgdes administrativas, interconexdo de dados pessoais, regras sobre a transferéncia de

dados pessoais para local situado fora da RAEM, e, sublinhe-se ainda, diversos direitos do

titular dos dados.

Sugere-se que, tal como ocorre nos niimeros 1 e 2 do artigo®, no n.° 3 se use o modo verbal -
ademais adequado do ponto de vista da legistica — «é feito», imperativo, ao invés de «deve ser

feitox.

* Onde se 1€ «prestam» e ndo. devem prestar, e «fornecem» ¢ nio devem fornecer.
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XX

O artigo 12.° estabelece o crime de intercepgdo ilegitima, o que merece o acolhimento desta

AAM.

Todavia, na elaboragdo do tipo de crime circunscreve-se a um determinado dmbito pessoal —
policias, prestadores de servigos, etc. — e ndo se opta por uma abertura tipica de «Quem», assim
alargando o ambito de protecgdo da norma penal. De resto, diga-se, o articulado opta por
«Quem» na estatui¢do dos crimes seguintes previstos e punidos nos artigos 13.° (Violag¢do do

dever de sigilo) e 14.° (Utiliza¢do indevida de dados).

Olhando para a identificagdo expressa dos vérios agentes mencionados, orgdos de policia
criminal, prestadores de servigos, trabalhadores, ndo ¢ dificil concluir que, potencialmente,
outras pessoas ¢ entidades®® poderdo cometer este crime de intercepgdo ilegitima, rectius,

praticar actos que seriam crime caso a norma optasse por um genérico «Quem»®°.

XXI

As normas sobre responsabilizagdo penal das pessoas colectivas e as normas sobre a sua
responsabiliza¢do em sede de infrac¢des administrativas ndo oferecem especiais comentarios
¢ sdo idénticas a muitas outras que polvilham muitas outras leis, 4 falta de uma lei geral que

trate devidamente deste importante assunto.

® Hackers. servigos de espionagem industrial, servigos de informagdo e seguranga, for¢as estrangeiras. ..

% Veja-se, a propdsito, por exemplo, CESAR SALOMAO, que refere ser notorio que se banalizou a intercepgio
telefénica aludindo, entre muitos outros, a politicos, investigadores privados, empresas, jornalistas, em A
intercepiagdo telefonica, 2005, TIAGO SILVA, Do Acesso aos Dados de Telecomunicagdes e Internet pelos
Servigos de Informagides Portugueses. 2018, passim.
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Concluidas as sugestoes relativamente ao articulado que é apresentado na proposta de lei, a
AAM vem também dar conhecimento de sugestdes de aditamento relativamente a questdes ou
assuntos que ndo estdo inscritos naquele articulado. Isto €, apresenta-se um pequeno conjunto
de sugestdes de inser¢do ou aditamento de novos artigos — ndo somente de aditamentos de

numeros a artigos ja existentes - ao articulado constante da versdo original da proposta de lei.

E o que se fara de seguida.

XXII

Um dos assuntos ndo tratados na proposta de lei ao longo dos seus cerca de trinta artigos ¢ o

da publicagio dos dados estatisticos relativos a escutas telefonicas e intercepgdo de

comunicagdes.

Como se sabe, sdo estabelecidas normas para a divulgagio periddica dos dados estatisticos
sobre a intercep¢do de comunicagdes nomeadamente na Regido Administrativa Especial de
Hong Kong, onde se regula que o Secretaria, Commissioner on Interception of
Communications and Surveillance elabora anualmente um relatorio e o entrega a Assembleia
Legislativa, e em Taiwan onde as autoridades de execug¢do e supervisdo ¢ Ministério de Justica,

devem entregar anualmente um relatorio junto dos érgdos legislativos locais.

Quanto a Macau, esses procedimentos ndo ocorrem e a proposta de lei também ndo o prevé

para o futuro.

Ora, como ja se escreveu, depois do fornecimento de dados estatisticos relativos a varios paises,
como Portugal, Alemanha ou Franga, questiona-se «E em Macau? Quantas escutas se fazem
aqui? Em que situacoes? Com que fim e resultados? A comunidade ndo sabe, mas ndo deixaria
de ser interessante e itil conhecermos como é gerida esta tdo melindrosa faceta da
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administragdo da Justica e que vantagens processuais se obtiveram por essa via que ndo

Jossem susceptiveis de obter por caminhos menos agressivos.»®’.

Facilmente se alcanga que em questdo estdo principios como o da transparéncia ¢ da
responsabilidade e que fazem todo o sentido numa sociedade moderna adstrita aos principios
da legalidade e da constitucionalidade. E, como por vezes se ouve em circulos mais securitarios
a proposito das escutas e intercepgdes de comunicagdes, quem ndo deve, ndio teme. Logo,

também ndo devem temer as autoridades envolvidas nestas medidas

Sugere-se, destarte, a introdugdo de um novo artigo que preveja a publica¢do periddica, anual,

¢ que sugerimos, dos dados estatisticos relativos a escutas telefonicas e intercepgdo de

comunicagdes.

XXIII

A Nota Justificativa que acompanha a proposta de lei faz uma importante referéncia aos
principios fundamentais da fragmentariedade, da necessidade, da legalidade. da
proporcionalidade, e da intervengdo minima®. Ou seja, para concretizar a garantia dos direitos

humanos fundamentais dos cidadios.

Sugere-se que os sobreditos principios, por razdes de clareza, de confirmagdo e de importancia
simbdlica, sejam devidamente plasmados em letra de lei, aditando-se, em conformidade, um
novo artigo no Capitulo I, que seria o terceiro, apds o Objecto e as Defini¢des, com o teor

seguinte:

S MANUEL LEAL-HENRIQUES, Anotagdo e Comentdrio ao Codigo de Processo Penal de Macau. Vol. 1,2013,
pagina 1075.

8 Cfr., a Nota Justificativa que acompanha a Proposta de Lei intitulada "Regime juridico da intercepgdo e
protecgdo de comunicagdes”, pagina 2.
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«A aplicagdo das disposicbes da presente lei rege-se pelos principios fundamentais da
fragmentariedade, da necessidade, da legalidade, da proporcionalidade, e da intervencéo

minimay.

XXIv

Estes sdo os «comentdrios e sugestdes tidos por convenientes sobre a referida proposta de lei»,
e que foram possiveis elaborar dentro do prazo estipulado, que a AAM entende fazer chegar a

1.* Comissdo Permanente da Assembleia Legislativa.

A proposta de lei € deveras relevante e impactante, como foi referido ao longo das precedentes
paginas, tendo, por isso mesmo, concitado as melhores atengdo e dedicagdo da AAM. na
prossecugdo dos interesses publicos que a norteia enquanto associagdo publica e igualmente na
defesa, estatutariamente consagrada"q, dos interesses dos profissionais e garantias do exercicio

da profissdo”.

A AAM agradece a colaboragio dos associados que foram fazendo chegar a Direcgio os seus

comentarios, davidas e sugestdes referentes a proposta de lei em aprego, os quais foram

devidamente inseridos no presente parecer.

* Decreto-Lei n.° 31/91/M, de 6 de Maio, Aprova o Estatuto do Advogado.
" Nomeadamente os previstos nos artigos 51.° ¢ 52.° do cddigo de Processo Penal.
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XXV

A AAM confia que o seu contributo aqui plasmado possa merecer uma adequada reflexio e
ponderagdo por parte dos nossos legisladores, como, de resto, se inculca, pela consagragdo
legal do dever de consulta ou auscultagdo, e que, com isso, possam a sociedade de Macau em
geral, e os operadores do Direito em particular, ver, afinal. nas paginas do Boletim Oficial uma

lei que sai melhorada e beneficiada em relagdo a original proposta de lei.

Tal desiderato a todos beneficia.

Por Gltimo. realga-se, novamente, a crucial questdo da aplicagdo na praxis da futura lei, ou no
conhecido brocardo inglés «Law in books and Law in action», ou seja, a verificagio de que o
equilibrio entre os valores do combate a criminalidade e da defesa dos direitos fundamentais
que a futura lei confessa pretender alcangar, se estende plenamente para a vertente da

concretizagdo pratica.

Ou, importando palavras alheias e que foram solenemente escritas na Assembleia Legislativa,
a propdsito de uma lei que detém muitos pontos de contacto e de vizinhanga com a futura lei
em apre¢o «4 Comissdo confia que os aplicadores da futura lei (...) terdo presentes os
principios orientadores de um Estado de Direito como critério para ajuizar o dmbito da sua

actuagéo.»’.

Concluindo, este ¢ 0 nosso parecer.

Macau, aos 24 de Fevereiro de 2022

' 3. Comissdo Permanente - Parecer N.° 3/111/2009, recaido sobre a proposta de lei de Combate a Criminalidade
Informdtica.
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(Traducgdo)

Anexo IV

Fundamentos do direito dos principios aplicaveis a intercepcio das comunicacdes

Razoes apresentadas

Principios aplicaveis

Artigo em que se

traduzem os principios

A intercepcao de
comunicagoes ¢,
essencialmente, um
método de recolha de

provas que viola o direito
da

cidaddos no ambito das

privacidade dos
comunicagdes, portanto, o
pressuposto da aplicacdo
desta medida € que o crime
ter certa

deve uma

moldura penal, isto para

Principio da
fragmentariedade,
principio de
proporcionalidade

Artigo 3.: “quanto a
qualquer crime:...... 7, e
em principio, o crime

“punivel com pena de
prisdo de limite maximo
superior a 3 anos” pode
aplicar-se esta medida.
Quanto aos outros crimes,
ndo ¢ aplicavel, salvo em
caso de necessidade ou de

intervengdo minima.

garantir o direito da
privacidade nesse ambito
A intercepcao de | Principio de necessidade, | Artigo 3.°: “se houver
comunicagoes ¢, | principio da intervengdo | razdes para crer que a
essencialmente, um | minima diligéncia ¢ indispensavel

método da recolha de
provas que viola o direito
da

cidaddos no ambito das

privacidade dos

comunicagdes, portanto,
na pratica, a medida so
pode ser aplicada quando a
intercep¢ao ¢
indispensavel ou ¢ uma
intervencdo minima, com

vista a garantir o direito da

privacidade nesse ambito.

da

verdade ou que a prova

para a descoberta

seria, de outra forma,
impossivel ou muito dificil
de obter”. Nesta situagao,
a medida

pode  ser

aplicada.




(Traducgdo)

Razodes apresentadas

Principios aplicaveis

Artigo em que se

traduzem os principios

A intercepcao de
comunicacoes ¢,
essencialmente, um

método da recolha de
provas que viola o direito
da  privacidade dos
cidaddos no ambito das
comunicagdes, portanto, a
intercepcdo s6 pode ser
apreciada pelo juiz, e ¢
aplicavel em situagdes

permitidas pela lei.

Principio de legalidade

Artigo 3.°. “quanto a
qualquer crime:...... 7,486
pode ser ordenada ou

autorizada, por despacho

2
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Anexo V

Mediante ordem ou autorizacdo do juiz para realizagdo da intercepcao de
comunicagoes é a forma de apreciagdo, aprovagao e fiscalizagdo mais rigorosa a nivel

internacional

Na sequéncia de algumas duvidas sobre a rigorosidade da intercepgao de

comunicagdes por ordem ou autorizada por juiz, cabe a PJ esclarecer:

Diferentes paises/regides exigem diferentes graus de rigorosidade no ambito das
escutas telefénicas ou intercepcdo de comunicagdes, dependendo do regime juridico
e da situacdo social de cada pais/regido, razdo pela qual surgem divergéncias na
elaboracdo do regime concreto de escutas telefonicas ou intercep¢do de
comunicacOes. Assim, ao analisar esta matéria deve-se ter em consideracdo as
necessidades efectivas de cada comunidade, para poder proceder a uma avalizacao

objectiva.

Na actualidade, em relacdo as formas comuns de apreciacdo, aprovacdo e
fiscalizacdo da intercepcdao de comunicacdes aplicado internacionalmente, ha trés
tipos: a apreciacdo e aprovacao administrativas, apreciacdo e aprovacdo
administrativas ou judiciais (principalmente nos paises/regibes do sistema anglo-
saxdao, como Reino Unido, EUA e RAEHK) e a apreciagdo e aprovagao que competem
exclusivamente ao juiz (principalmente nos paises/regides do sistema romano-
germanico, como Portugal e Japdo). O regime de Macau tem uma matriz portuguesa
e, por isso, adopta a terceira forma e o proposto regime da intercepcdo de
comunicacdes vai manter as disposicdes previstas no regime vigente. Este
comunicado vai fazer uma comparacao das formas de apreciacdao, aprovagdo e
fiscalizacdo da intercep¢ao de comunicagdes ou escuta telefdnica desses dois sistemas

juridicos.

Em relacdo a esses dois sistemas juridicos, entre os paises/regiées do sistema

romano-germanico estdo a Alemanha, Portugal e RAEM. Nestes, o direito de segredo
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das comunicacgdes, um direito fundamental, é tratado como um direito que deve ser
sujeito a uma apreciacdo, aprovacao e fiscalizacdo mais rigorosa. Ao passo que, nos
paises/regides do sistema juridico anglo-saxénico o direito de segredo das
comunicac¢Oes é tratado como uma das vertentes da privacidade. Logo, existe uma
grande divergéncia em relacdo a forma de apreciacdo, aprovacao e fiscalizacdo da

intercepgao de comunicagdes entre os dois sistemas.

No que concerne a competéncia para a apreciacao e aprovacdo, no Reino Unido
o modo de apreciacdo e aprovacdo previsto é relativamente menos rigoroso. Para
além da fiscalizacdo administrativa ha fiscalizacdo judicial e, em caso urgente, os
funciondrios de alto nivel do governo podem emitir ordem. Nos EUA, também se
preveem situagdes urgentes pelo que, mesmo que no momento ndo haja autorizagao
prévia do juiz, pode-se na mesma aplicar as normas que dizem respeito a realizacdo
das escutas. Na RAEHK, é permitido ao pessoal dos servicos da Administracao
autorizado (como por exemplo o pessoal do nivel ndo inferior a categoria de “Chief
Superintendent of Police” da “Hong Kong Police Force”) autorizar a realizacdo da
intercepcdo de comunicagOes. Na legislacdo desses trés paises/regides, é permitida a
realizacdo da intercepcdo das conversacdes no local (ou seja conversacdes verbais),
adoptando um sistema legislativo que prevé competéncia de aprecia¢cao e aprovagao

diversificadas e amplo ambito de fiscaliza¢do.

Em Portugal, Japdo e RAEM, as referidas apreciacdo e aprova¢cdo competem
exclusivamente ao juiz, por outro lado, é rigorosa a aplicabilidade das escutas e
exigem-se condi¢des rigorosas. Em relacdo aos tipos de crime aplicaveis e aos
requisitos efectivos para a realizacdo das escutas, o regime desses paises/regides é
mais exigente que os de muitos outros paises, que sdo aplicaveis apenas aos crimes
graves e os especificados. A par disso, exige-se que é necessaria a autorizacao do juiz
para proceder as escutas, excluindo rigorosamente a autorizacdo dos magistrados do

Ministério Publico.

Relativamente a forma de fiscalizacdo, todas as legislacdes de Portugal, do Japao
e da RAE de Macau exigem rigorosamente um tratamento, de forma confidencial, das
informacbes de escutas das partes. Para além do auto lavrado, os magistrados do
Ministério Publico ou os érgdos de policia criminal ndo podem dar a conhecer a

outrem o conteddo das comunicacdes ja interceptadas nem o mesmo pode vir a ser



(Traducgdo)

utilizado. Ainda, se o juiz considerar serem os elementos recolhidos relevantes para a
prova, fa-lo entdo juntar ao processo; caso contrario, ordena a sua destruicdo. As
informacgdes obtidas mediante escutas ilegais ndo podem ser utilizadas como provas,

havendo entdo requisitos rigorosos para as informacdes resultantes das escutas.

Ao contrdrio, nalguns paises e regides do sistema juridico anglo-saxao, o limiar
de escutas ou intercep¢do é baixo, ha disposicdes que autorizam as escutas de
emergéncia para além da competéncia de permissdo, o ambito de escutas é amplo
bem como as formas de acompanhamento sdo diversificadas, pelo que, serd
necessario construir o sistema de fiscalizacdo mais rigoroso. Ao mesmo tempo, visto
que esses regimes das escutas sdao demasiado brandos, a garantia dos direitos
humanos é insuficiente, a necessidade de aperfeicoar o sistema complementar a
fiscalizacdo fica cada vez mais destaque, necessitando, pois, no ambito da legislacdo

de um desenvolvimento em direccdo a garantia dos direitos humanos.

Apesar das duas familias legais terem construido modelos legislativos diferentes
conforme as suas proéprias situagdes, cumprem-se basicamente os principios
fundamentais, tais como principios da fragmentariedade, de necessidade e de
proporcionalidade, para concretizar a garantia dos direitos humanos fundamentais

dos cidadaos.

E preciso reiterar que, quer o regime das escutas telefénicas que vigora até hoje
quer o futuro regime da intercepgao, ambos foram legislados segundo as actuais
formas de apreciagao, aprovacao e fiscalizagdo mais rigorosas a nivel internacional.
Assim, a garantia dos direitos humanos fundamentais também é a melhor. A razao é
gue foi adoptado este modelo considerando-se que Portugal, cujo sistema juridico deu
origem historicamente ao de Macau, também esta a usar o mesmo modelo legislativo

gue é aceite pela Unido Europeia e com foco na garantia dos direitos humanos.

Sugere-se, assim, o aperfeicoamento do actual regime das escutas e o
estabelecimento do Regime Juridico da Intercepcao e Proteccdo de Comunicacdes que
mantém as actuais disposicées de apreciacdo, aprovacao e fiscalizacdo, bem como em
consequéncia do desenvolvimento das tecnologias de comunicacgdes e da realidade da
actuacdo criminosa, a necessidade de se fazerem alteracbes quanto ao préprio regime

e, em simultaneo, estabelecer disposicdes processuais mais rigorosas e minuciosas,
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bem como introduzir novos conteudos especificos de garantia para que se possa

garantir melhor os direitos fundamentais dos cidadaos.
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Anexo VI

Garantias e destinatarios previstos nos artigos

Disposicoes Conteudo e destinatarios sujeitos a protec¢io
Alinea 1) do | Fazer face ao réapido desenvolvimento da tecnologia de
Artigo 2.° comunicagdo, salvaguardar uma oportuna e eficaz intercepgao das

comunicagdes, € evitar que os criminosos iludam as disposi¢des
legais e que possam escapar a investigacao, tudo isto para melhor

garantir a seguranca da populacao

N.° 1 do Artigo
3.°

Manter a estipulacdo de que a intercep¢ao das comunicagdes s
pode ser ordenada ou autorizada pelo juiz, e combater os crimes
que causam consequéncias graves, com grande capacidade de
organizagdo, bem dissimulados e com caracter transfronteirico,

com vista a melhor garantir a seguranca da populagao

N.° 3 do Artigo
3.°

Regulamentar explicitamente o prazo de duragdo méxima para a
intercep¢ao das comunicagdes € o prazo para a renovagdo da
intercepg¢ao, para melhor proteger a liberdade e o sigilo das

comunicagoes dos cidadaos

Artigo 4.°

Definir a utilizagdo da intercep¢ao das comunicagdes, para
melhor proteger a liberdade e o sigilo das comunicacdes dos

cidadaos

N.° 1 do Artigo
5.°

Explicitar o prazo de entrega dos elementos recolhidos na
intercepg¢do, para que o respectivo juiz possa proceder a
fiscalizacdo, seleccdo e decisdo sobre os procedimentos
subsequentes, de forma a proteger a liberdade e o sigilo das

comunicagoes dos cidadaos

N.° 4 do Artigo
5.°

Explicitar que o arguido e o assistente podem, “a partir do
encerramento do inquérito”, ter acesso aos autos, para garantir o

seu direito de acesso

Artigo 9.°

Se os registos de comunicagdes dos cidaddos ndo forem
conservados na RAEM, ¢ dificil serem protegidos pela lei de
Macau, isto ¢, quando o operador conservar ou lidar com os
registos de forma ilegitima, os servigos competente de Macau nao

podem efectuar um controlo eficaz, por exemplo, ndo podem
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Disposicoes Conteudo e destinatarios sujeitos a protec¢io
concretizar a protec¢ao dos dados pessoais de acordo com a “Lei
da Proteccao de Dados Pessoais”, entre outras leis com natureza
de garantia

Artigo 12.° a | Para efectuar rigorosamente a intercep¢ao das comunicacoes de
Artigo 14.° acordo com o “Regime Juridico da Intercepcao e Proteccao de

Comunicagdes”, criar crimes especificos para os actos ilegitimos

relacionados com a intercep¢do, com vista a melhor garantir os

direitos fundamentais dos cidaddos
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Anexo VII

Dados comparativos sobre a legislacao referente as entidades de apreciacio e

fiscalizacao
Portugal | Alemanha RAEHK Reino Unido Reg.iﬁo de
Taiwan
Entidade de | Juiz Juiz Tipo 1: panel | A aprecia¢do | Juiz ou chefe
apreciagao judges ¢ efectuada | do orgao
Tipo 2: pessoal | pelo responsavel
do departamento | Secretario de | pelo trabalho
com autorizacdo | Estado para | relativo as
executiva os Assuntos | informagdes a
Internos e | nivel regional
pelos
comissarios
judiciais
(nomeados
pelo Primeiro
Ministro)
Entidade de | Juiz Magistrado | Chefe do | Oficial Magistrado do
apreciacdo  em do departamento graduado Ministério
caso de Ministério | executivo com Publico
emergéncia, Publico autorizagao
excepto o juiz do Secretario
(Enfraquecimento de Estado
da garantia dos para 0s
direitos Assuntos
fundamentais dos Internos
cidadaos)
Entidade de | O 0] Comissario no | Investigatory | O magistrado
controlo / | magistrado | magistrado | ambito da | powers do Ministério
fiscalizagdo do do intercepcdo  de | commissioner | Piblico e o
Ministério | Ministério | comunicagdes ¢ | (nomeado juiz efectuam
Publico e o | Publico e o | fiscalizagdo pelo Primeiro | controlo e
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Regiao de
Portugal | Alemanha RAEHK Reino Unido .
Taiwan
juiz juiz Ministro) fiscalizacao
efectuam efectuam mutuos
controlo e | controlo e
fiscalizagdo | fiscalizagao
mutuos mutuos
Legislacao Artigo Artigo Artigo 3.° da | Artigos 19.° | Artigos 5.° ¢
187.° do | 100.°-Bdo | Interception of | 24.°, 227.° ¢ | 7.° da Lei de
Codigo de | Codigo de | Communications | 229.° do | Protecgio e
Processo Processo and Surveillance | Investigatory | Fiscalizagao
Penal Penal Ordinance Power Act das

Comunicagoes




Dados comparativos sobre a legislacido relativa a notificacao
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Anexo VIlI

Portugal | Alemanha RAEHK Reino Unido Reg.iﬁo de
Taiwan
Regime de | Nao ha Em principio, | Em  principio, | Em Em principio,
notificagdo ha nao ha | principio, ha notificagao,
notificacao, notificacdo, mas | ndo ha | salvo em
salvo em | quando a | notificacdo, | circunstancias
circunstancias | intercepcdo ¢ | mas quando | excepcionais
excepcionais, | efectuada sem a | se  verifica
e existem | autorizagdo do | erro
muitas destas | juiz, ira | relevante, ira
situagdes proceder-se  a | proceder-se a
excepcionais | notificacao, notificacao,
salvo salvo
disposigdes disposi¢cdes
excepcionais excepcionais
Legislacdo | Nao ha Artigo 101.° | Artigos 48(1) e | Artigo 231.° | Artigo 15.° da
do Coédigo de | 48(3) da | do Lei de
Processo Interception  of | Investigatory | Protecgdo ¢
Penal Communications | Power Act Fiscalizag¢do
and Surveillance das

Ordinance

Comunicagoes
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Anexo IX

Dados comparativos sobre a legislaciio relativa a competéncia de obten¢ao dos

registos das comunicagoes

Reino Regiao de
Portugal Alemanha RAEHK . .
Unido Taiwan
Entidade Juiz Varios servigos de | Servico de | Oficial Magistrado do
competente execucdo da lei, | execu¢do  da | graduado Ministério
de juiz lei, juiz com Publico
obtencao autorizacao
do Secretério
de  Estado
para 0s
Assuntos
Internos
Entidade Juiz Judicial police
competente officer
de
obtencao
em caso de
emergéncia
Legislagdo | N.° 1 do | Artigos n.° 173, | Nao Artigo n.° 61 | Alinea 1 do
artigo 9.° | 174 e 177 da Lei | regulamenta do artigo n.° 11-1
daLein. | de expressamente, | Investigatory | da Lei de
32/2008 | Telecomunicagdes | mas  pode-se | Power Act Proteccao e
ter como Fiscalizagao
referéncia o das
conteido  do Comunicagoes
ultimo
paragrafo  da
resposta
apresentada
pela  Security
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Legislativa em
2020!

Reino Regiao de
Portugal Alemanha RAEHK . .
Unido Taiwan
Bureau da
RAEHK a
Assembleia

! Vide o enderego web: https://www.info.gov.hk/gia/general/202001/08/P2020010800639.htm
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