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INTERPELA(}AO ESCRITA

Seguranga de informagoes

Segundo uma publicagdo, divulgada nos ultimos meses pelo Comissariado
Contra a Corrupgao (CCAC), um funcionario da Direcgao dos Servigos de Educagao
e de Desenvolvimento da Juventude (DSEDJ) agiu secretamente com a sua mulher
no controlo de uma associagao juvenil, com o intuito de obter, de forma fraudulenta e
através de falsas declaragbes sobre o numero de pessoas e o conteudo das
actividades, apoio financeiro para a realizagao de actividades, concedido pela DSEDJ,

num valor superior a 500 mil patacas.

Durante a investigagado, o CCAC verificou que o arguido ndo so tinha falsificado
recibos para obter apoio financeiro para a realizagao de actividades, como também,
muitas vezes, depois do termo do prazo de candidatura de actividades, tinha acedido
ao sistema de pedido de apoio financeiro para inserir informacdes e elaborar
propostas, para efeitos de autorizagdo superior, 0 que fez com que os pedidos em
causa tivessem sido autorizados. Além disso, depois de ter tomado conhecimento de
que a DSEDJ estava a proceder a revisao interna dos pedidos nos quais se envolveu
a associagao juvenil em causa, o arguido furtou, secretamente, e através do servidor
da DSEDJ, documentos da revisdo interna e distribuiu-os aos membros desta

associagao, a fim de estes se conseguirem preparar para responder as respectivas
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interpelagdes’. Este arguido ignorou as instrugdes da concesséo de apoio financeiro
do erario publico e 0 mecanismo de impedimento, e aproveitou-se das suas funcgoes,
com a intengcdo de obter fundos publicos, de forma fraudulenta. Este caso de
financiamento envolveu mais de uma dezena de actividades locais e estrangeiras,
sendo uma situacédo grave. Com a revelagado do caso, € inevitavel que a sociedade
tenha duvidas sobre o mecanismo de seguranca e de fiscalizag&do de informagdes dos

servigos publicos em causa.

Em 2019, foi promulgada e entrou em vigor em Macau a Lei da Ciberseguranga,
cujo Capitulo Il sintetiza, de forma abrangente, os deveres dos operadores publicos
e privados de instalagdes basicas, e exige aos operadores o estabelecimento de um
regime de gestdo da ciberseguranga e dos respectivos procedimentos operacionais,
bem como das medidas internas de monitorizagdo e de resposta a incidentes de
seguranga, sob pena de aplicagdo de multa de até 5 milhdes de patacas,

acompanhada de outras sancdes acessorias.
Assim sendo, interpelo sobre o seguinte:

1. De acordo com a Lei da Ciberseguranga, todos os servigos publicos devem
proceder a gestdo da ciberseguranga e aos respectivos procedimentos operacionais.

O Governo devia, nos termos da lei, criar mecanismos de seguranga, com vista a

1 Réadio Macau, 24 de Agosto de 2022; o CCAC detectou um caso suspeito de controlo de associagdes
por parte de um funcionario da DSEDJ, para a obtencdo de financiamento para realizagcdo de

actividades.
https://www.tdm.com.mo/zh-hant/news-detail/736192?isvideo=false&lang=zh&category=all
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colmatar as lacunas na ciberseguranca. Ja o fez? Qual é o ponto de situagcédo da
execugao dos trabalhos relativos a ciberseguranga? Existe algum pessoal dedicado a

gestao das informacdes sobre ciberseguranga?

2. Na intranet dos servicos publicos existem muitos dados e informacgdes
sensiveis. Os servigos competentes deviam dispor de gateway (ou seja, conector
entre redes), de firewall e de um sistema de acesso, conforme a categoria profissional,
e de consulta consoante a competéncia, com vista a estabelecer um sistema de
seguranga eficaz. Ja o fizeram? Ao mesmo tempo, deviam organizar formagao sobre
0 uso da internet aos seus trabalhadores, para que estes conhegam bem a utilizagao

da intranet e os seus direitos de acesso. Ja o fizeram?

3. Neste momento, estdo em curso as sessdes para a consulta publica sobre a
revisdo da Lei relativa a defesa da seguranca do Estado, nas quais houve
participantes que prestaram atencao a existéncia, ou ndo, de medidas de fiscalizagao
e de controlo sobre a seguranga da informacgéao, a fim de evitar que alguém, ou até
hackers, roubem, intencionalmente e através das lacunas, informacgdes uteis para
ganhar proveito. Em relagdo as informagdes sensiveis sobre a seguranga nacional, o
Governo devia dispor de medidas preventivas de cibersegurancga, incluindo a criagao
de um mecanismo de classificagdo, com vista a restringir os direitos de acesso e de
consulta por parte dos funcionarios. Ja o fez? De que medidas dispde o Governo para
melhorar a fiscalizagdo e reforgar a construgdo do software e hardware para a
seguranga da informagao? Por seu turno, o Governo devia realizar acgbes de

formacgéao regulares para o pessoal em geral e para o pessoal de gestao dos sistemas
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em causa, a fim de divulgar os conhecimentos mais actualizados sobre a seguranca
da informacgéo e de elevar a capacidade de gestdo desta informagéo por parte do
pessoal de chefia. J& o fez? Ja foi criado um plano de contingéncia para a
ciberseguranca? E necessario criar mecanismos de controlo e fiscalizagéo, consoante
a necessidade, para dispersar as responsabilidades dos funcionarios, de maneira a
evitar que, por negligéncia ou dolo, as informagdes sejam secretamente alteradas ou

utilizadas de forma ilicita ou inadequada. Isto ja foi feito?

30 de Agosto de 2022

O Deputado a Assembleia Legislativa da RAEM,

Leong Hong Sai
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