BMRFHNTHEBRN

Governo da Regido Administrativa Especial de Macau

REFIARBELE

Gabinete do Secretério para a Segurancga

(Traducéo)

Assunto: Interpelacdo escrita apresentada pelo Deputado a Assembleia
Legislativa, Si Ka Lon

Na sequéncia da interpelagdo escrita apresentada pelo Deputado Si Ka Lon, de 28
de Abril de 2023, enviada a coberto do oficio da Assembleia Legislativa n.°
460/E360/VII/GPAL/2023, de 8 de Maio de 2023, e recebida pelo Gabinete do Chefe
do Executivo em 9 de Maio de 2023, apds auscultar o parecer da Policia Judicidria,

cumpre a este Gabinete apresentar as seguintes respostas:

Relativamente ao ponto 1 da interpelacdo, os servigos que integram o Centro de
Alerta e Resposta a Incidentes de Ciberseguranca (CARIC) estdo empenhados na
elaboragdo do “Relatorio geral de ciberseguranca do ano 2022, prevendo-se que
fique concluido no segundo trimestre deste ano, apds o que sera submetido a
apreciacdo da Comissdo para a Ciberseguranga, com vista a defini¢cdo das orientagdes
de trabalho na fase seguinte. Considerando que o conteudo do relatério abrange dados
sensiveis da ciberseguranga da Regido Administrativa Especial de Macau, destina-se

apenas a uso interno do Governo e nao sera divulgado ao publico.

Actualmente, o mundo inteiro esta a enfrentar graves riscos de ciberseguranca,
destacando-se cada vez mais a necessidade da defesa da ciberseguranca. Em 2022, o
CARIC detectou uma média diaria de 5.500 ataques cibernéticos e actos de
espionagem, e apesar do aumento de 13,4%, em comparacdo com a média didria de
4.850 do ano 2021, registou-se uma reducao significativa de 40% do numero de
incidentes de ciberseguranga causados por ataques cibernéticos, comparativamente
com o ano anterior. O nimero de incidentes registado nos primeiros quatro meses de
2023 continuou a diminuir, comparativamente ao ano anterior, o que demonstra que,
com os esfor¢os conjuntos de todos os intervenientes do sistema de ciberseguranga, os
operadores de infra-estruturas criticas tém capacidades prevencdo e de protecgdo
eficazes contra ataques cibernéticos, o nivel técnico na defesa da ciberseguranca em
Macau continua a melhorar e a capacidade de supervisdo também tem aumentado

progressivamente.
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No que concerne ao ponto 2 da interpelagdo, o CARIC da elevada atengao a
importancia da inteligéncia ligada a ciberseguranga, pelo que esta a optimizar o
trabalho em duas vertentes: primeiro, o CARIC esta a criar uma plataforma de
inteligéncia de ameaga a seguranga cibernética com o uso da inteligéncia de ameaga a
seguranga cibernética da alta qualidade e para fins comerciais, com vista a aumentar a
capacidade técnica para a descoberta de trafego suspeito na rede. Segundo o CARIC,
tem sido mantida a comunica¢do com as entidades de ciberseguranca do Interior da
China e da Regido Administrativa Especial de Hong Kong, ¢ no inicio do ano as
partes iniciaram negociacdes preliminares, estando neste momento a estudar e a

definir assuntos concretos de cooperacao.

A par disso, o CARIC empenha-se em elevar a capacidade de consciéncia
situacional, estando a aprimorar o sistema de consciéncia situacional através do uso
da tecnologia de inteligéncia artificial, da expansao da capacidade dos equipamentos e
da articulacdo com a plataforma de inteligéncia de ameaca a seguranca cibernética,
tudo com vista a facilitar a descoberta de eventuais sinais de ataques cibernéticos ou
outras anomalias, de forma atempada e precisa, e prestar mais apoio aos operadores
de infra-estruturas criticas na prevencdo e resposta a eventuais ocorréncias de

incidentes.

O Chefe do Gabinete do Secretdrio para a Seguranga, substituto
Chang Cheong
24 de Maio de 2023
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