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(TRADUCAO)
INTERPELA(}AO ESCRITA

Seguranca dos dados e aperfeigoamento da legislagao

referidos no Relatério do CCAC

Nos ultimos anos, na sequéncia do aperfeicoamento continuo da
construcéo da governagao electronica de Macau, as autoridades tém recorrido
a meios inteligentes e informaticos para facilitar a vida e satisfazer as
necessidades dos residentes, incluindo a criagao de aplicagdes electronicas,
tais como a “Conta unica de acesso comum” através do centro de computacao
em nuvem, envidando esforcos na promocao da interconexao de dados entre
0s servicos, quebrando barreiras de dados para elevar a eficiéncia dos
trabalhos de governagdo, langcando a “Governagdo electrénica”, a “Lei da
ciberseguranca” e a “Lei de combate a criminalidade informatica”, entre outras,
que se complementam, para garantir a0 maximo a seguranga da rede
informatica das infra-estruturas criticas de Macau e assegurar o funcionamento

normal das instalagcbes, 0 que merece 0 nosso reconhecimento.

No “Relatério de Actividades do Comissariado contra a Corrupgao de
Macau de 2020, divulgado recentemente por este Comissariado, refere-se que
o numero de casos relacionados com o acesso ilegitimo a dados informaticos
por parte de trabalhadores da fungao publica tem aumentado. Foram também
descobertos varios casos em que trabalhadores da funcdo publica se

aproveitaram das suas competéncias e facilidades funcionais para aceder a
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dados informaticos a que tinham acesso, e os obter ilegalmente, bem como
para transmitir documentos de auditoria interna, com o objectivo de obter
vantagens para terceiros ou atingir fins ilicitos. Estes casos nao sé revelam
que as informacgdes pessoais dos cidaddaos armazenadas na base de dados
correm o risco de acesso, recolha e aproveitamento ilicito a qualquer momento,
mas também demonstra a existéncia de lacunas na protec¢ao da seguranga e
privacidade dos dados por parte do Governo da RAEM. Assim sendo, o
Governo deve aperfeigoar as orientagdes de trabalho e criar um regime perfeito
de “firewalls”, com vista a proteger o direito a privacidade dos cidadéos e a
seguranga dos dados publicos, no ambito da construgdo do Governo

inteligente da RAEM.

De facto, a seguranga dos dados é uma pedra basilar da construgéo do
Governo inteligente, pelo que o aperfeicoamento do servigo interservigos “one
stop” e a resolugdo do problema dos silos de dados assumem um papel
indispensavel. No debate das LAG do ano passado, referi a importancia da
regulamentacdo da seguranca dos dados, esperando que o Governo crie,
quanto antes, mecanismos de fiscalizagdo, com vista a elevar o nivel de
fiscalizagdo sobre a utilizagdo e a transmissao de dados, e a evitar a fuga de

dados, em prol da salvaguarda do fluxo de dados de forma segura e ordenada.

Deve-se tomar como referéncia a Lei da seguranga de dados, promulgada
pelo Estado em 2021, que prevé, claramente, a criacdo de um regime de
gestao e protecgéo de dados por tipos e categorias; e ainda as “Opinides sobre

a criagao de um sistema de base de dados para melhor desenvolver o papel
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dos elementos de dados”, lancadas recentemente, que visam proceder a
classificacdo dos dados publicos, empresariais e pessoais, definindo o poder
de autorizagdo dos diferentes sujeitos e tipos de dados, para melhor

regulamentar a inspecg¢ao e gestao da seguranga dos dados.

Assim sendo, interpelo sobre o seguinte:

1. O Comissariado contra a Corrupgcao descobriu varios casos
relacionados com o acesso ilegitimo a dados informaticos por parte de
trabalhadores da funcéo publica, o que demonstra a existéncia de lacunas na
proteccdo da segurancga dos dados por parte do Governo da RAEM. Assim
sendo, o Governo dispde de instrugcdes uniformizadas para a fiscalizacao e as
operacgoes de consulta, utilizagao, tratamento, etc. dos dados? Em relacdo aos
problemas referidos no relatério do Comissariado contra a Corrupgéo, o
Governo vai criar mecanismos mais abrangentes e rigorosos para o acesso e

a utilizagdo de dados, em prol da seguranga no tratamento de dados?

2. De facto, no debate das LAG do ano passado e na resposta a minha
interpelagcdo escrita, o Governo afirmou que ia recorrer a “Lei da
ciberseguranca” e a “Lei da proteccdo de dados pessoais” para optimizar a
seguranga dos dados; e que, ao mesmo tempo, ia proceder, no corrente ano,
a revisao da legislagao relativa a “Governacgao electrénica”. No entanto, face
ao desenvolvimento da “cidade inteligente” e a tendéncia de electronizagao
gradual dos dados do Governo, das empresas e dos individuos, o Governo

deve tomar como referéncia as praticas do Estado e definir um regime juridico
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especifico para a gestdo da seguranga dos dados e um mecanismo de gestao
de dados por tipos e categorias, para evitar fuga de dados e permitir a segura

utilizacao e mobilidade de dados. Vai fazé-lo?

23 de Junho de 2023

O Deputado a Assembleia Legislativa da RAEM,

Si Ka Lon
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