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Burla e criminalidade informatica em Macau

Recentemente, o Governo divulgou os numeros da criminalidade no primeiro
trimestre deste ano, entre os quais, a burla e a criminalidade informatica aumentaram
significativamente, ultrapassando o periodo homaélogo de 2019, com 435 e 94 casos,
respectivamente. Segundo as autoridades, registou-se um aumento significativo dos
crimes de burla telefénica e, para além disso, devido ao aumento do numero de
concertos realizados em Macau no corrente ano, registou-se também um aumento
dos crimes de burla na venda de bilhetes de concerto através da internet. Mais, de
entre os crimes informaticos, a maioria dos casos esta relacionada com o consumo
online com cartdes de crédito, por isso, esta questdo merece a nossa atengao.

De facto, para combater, de forma global, os novos tipos de crimes de burla e
salvaguardar a seguranga da rede informatica, as autoridades, em colaboragdo com
os diversos sectores de Macau e as autoridades do exterior, criaram um modelo que
conjuga as vertentes de “prevencao”, “recuperagao” e “combate” a este tipo de
crimes. Mais, no ano passado, foi criado o “Grupo especifico de combate a burla”,
composto por pessoal de diferentes areas profissionais de investigagao criminal, com
0 objectivo de elaborar um plano de prevengdo para os novos tipos de burla e de
promover o trabalho de prevencao de burla através de “acg¢des de sensibilizacao
sobre a prevencdo das burlas online e offline”, tendo ainda criado o “Grupo
especializado em sensibilizagdo e educacido para a prevencdo de fraudes aos

estudantes do ensino superior”, para reforcar o combate e reprimir a tendéncia de
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ocorréncia frequente de crimes de burla através da internet e telecomunicacdes. No
entanto, actualmente, o modus operandi de burla é cada vez mais activo e
diversificado, o que faz com que os residentes caiam facilmente na armadilha, pois
nao conseguem distinguir entre situagdes verdadeiras e falsas. Mais, os respectivos
crimes tém caracteristicas transregionais e transnacionais, o que aumenta ainda mais
as dificuldades na prevencédo e resolucdo destes casos, pelo que a seguranga
informatica estda cada vez mais a ser ameacgada, portanto, € necessario que as
autoridades reforcem os trabalhos de combate e tratamento em conjunto ao nivel
regional, porque os actuais crimes de burla e crimes informaticos tém caracteristicas
transnacionais e transregionais e sao cometidos de forma organizada e sob uma rede
criminosa. Assim, ha que acelerar a criacdo de um mecanismo perfeito de
cooperagao e controlo, a fim de elevar plenamente a consciéncia e a capacidade de
seguranca cibernética da sociedade.

Para além disso, registou-se também um aumento do numero de crimes
relacionados com o “acesso indevido ao sistema informatico”, o que revela um certo
risco para a ciberseguranga de Macau. Devido ao rapido desenvolvimento da internet,
e com vista a elevar a capacidade de investigagdo e de recolha de provas, é
necessario que as autoridades continuem a actualizar o trabalho realizado pelo
Centro de Alerta e Resposta a Incidentes de Ciberseguranga (CARIC), elaborando
instrugdes técnicas para prevenir lacunas na seguranga cibernética, e a reforgar a
formagao de quadros qualificados na area da seguranga cibernética. Isto tem como
objectivo proporcionar uma garantia sélida para a seguranga e os interesses do

desenvolvimento do ciberespaco de Macau.
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Pelo exposto, interpelo o Governo sobre o seguinte:

1. Actualmente, a Policia Judiciaria, através da cooperagao policial regional,
tem-se concentrado nos trabalhos de prevencdo e combate ao trafico de
droga, aos crimes relacionados com cartdes de crédito, a criminalidade
informatica e aos materiais pornograficos de menores, entre outras
actividades criminosas transnacionais. Assim, tendo em conta o agravamento
dos casos relacionados com as burlas informaticas, especialmente, quando
0S grupos criminosos relacionados com as burlas telefonicas se encontram,

na sua maioria, em paises estrangeiros, quais séo os planos das autoridades

no ambito da cooperacgao policial internacional?

2. Tendo em conta que as actuais formas de crimes de burla cibernética s&o
cada vez mais diversificadas, as autoridades devem criar uma base de dados
sobre os casos de burla, integrando nesta base os dados sobre as vitimas e
as formas de burla, e classificar os casos por diferentes caracteristicas, com
vista a proceder a uma analise mais aprofundada, definindo estratégias e

medidas preventivas de combate mais especificas. Vao fazé-lo?

3. Face ao aumento do numero de crimes relacionados com o "acesso indevido
ao sistema informatico", e com vista a reduzir o risco de ataques dos hackers
devido a existéncia de lacunas de seguranga no sistema informatico, o

Governo referiu no Relatério das Linhas de Accdo Governativa que ia iniciar,
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no segundo trimestre deste ano, um estudo sobre a definicao de instrugdes
técnicas para a gestdo de lacunas na internet. Ja se iniciaram os respectivos

trabalhos?

16 de Junho de 2023

O Deputado a Assembleia Legislativa da RAEM,

Si Ka Lon
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