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書面質詢
李良汪議員

加強防範與打擊新型詐騙犯罪及檢視電子支付平台用戶登記漏洞

　　随着社會發展和科技日益進步，大數據被廣泛應用及資訊流通等原
因，令不法分子更容易透過網絡獲取個人信息，且犯罪模式亦層出不窮，
令公眾防不勝防。今年內地有一典型電信詐騙案例，不法分子以深度合
成技術偽造受騙者親友的相貌（“AI換臉”）及聲音實施詐騙【註1】。此
類新型作案技術既對社會造成安全風險，亦對警方的偵查緝捕工作帶來
挑戰。

　　本澳方面，根據保安司公佈數據顯示，今年首季詐騙案件共435宗，
數量高於2022年和2019年的同期，其中電話騙案增幅明顯【註2】。儘
管特區政府一直從不同層面打擊各類電訊及網絡詐騙罪案，但相關問題
在本澳仍持續多發，對公眾權益及財產安全構成威脅。

　　事實上，在現今的智能時代，AI技術為社會帶來不少正面效益，但
同時亦衍生新類型的犯罪手法，例如包括內地在內的全球多地已接連發生
“AI換臉”詐騙案。雖然本澳現時暫未有發現相關犯罪，但由於有關技術像
真度高，一旦發生市民恐難以識破，故不論在預防或打擊的層面，應當
提前做好準備，防患於未然。

　　有內地學者出席由澳門保安部隊高等學校舉辦的“新型網絡犯罪的發
展與挑戰”專題研討會時指出，要應對AI技術的負面影響，在防禦上透過
完善相關法律法規，包括針對“深度偽造”技術進行立法規範；透過提升
公眾鑒別意識和能力，包括培養公眾識別視頻來源、作者身份，評估視
頻承載信息的準確和客觀能力【註3】。因此，特區政府除不斷提升公眾
防騙意識外，亦應儘快對有關情況作分析，就AI衍生的負面問題作立法
研究，以保障公眾安全及財產權益。
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　　此外，本人近日接獲居民反映，其不慎墮入電話騙局，並透過某電
子支付平台轉帳金錢予不法分子。由於該電子支付平台的一級賬戶使用
者除電話號碼外，不需提交其他個人資料註冊，成為不法之徒收取騙款
的工具，而事後難以追蹤。特區政府應全面檢視本澳現有電子支付平台
是否存有相關漏洞，以進一步保障使用者的財產安全。

　　為此，本人提出質詢如下：

　　一、當局表示內地推出的反詐騙手機應用程式，其預警功能要有效
運作，必須持續讀取用戶的手機電話及短訊的聯繫記錄……由於本澳實
行與內地不同的法律制度，類似程式在本澳推行，可能涉及隱私保障等
相關法律問題【註4】。本澳的電訊及網絡詐騙持續多發，除深化各方面
的防騙宣傳外，加強打擊罪案亦尤其重要。特區政府有否就相關程式在
本澳推行可能遇到的法律問題作深入研究，透過“科技強警”預防及打擊
有關犯罪？

　　二、儘管本澳現行法律制度中已可因人工智能的使用引致侵犯私人
生活，又或涉及偽造、詐騙等行為，對行為人追究刑事責任，但有內地
學者指出，要應對AI技術的負面影響，在防禦上透過完善相關法律法規，
包括針對“深度偽造”技術進行立法規範【註3】。特區政府曾表示會不斷
檢視本澳現行法律的完備性和有效性，必要時透過立法或修法予以完善
【註5】。基於本澳的電訊詐騙案件持續多發，當局短期內會否就有關情
況，包括以AI技術作案等問題作專門立法的研究，進一步打擊有關犯罪
問題？

　　三、本澳某電子支付平台一級用戶註冊無需填寫手提電話號碼以外
的資料，容易造成追蹤犯罪的漏洞。特區政府會否全面檢視各電子支付
平台的用戶登記程序是否存在漏洞？會否要求有關機構對所有等級用戶
實施實名登記制度，避免成為不法分子的犯罪工具，以進一步保障用戶
安全？
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