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Direccédo dos Servicos de Educacao e de Desenvolvimento da Juventude

Resposta a interpelacio escrita apresentada pelo deputado a
Assembleia Legislativa, Ma lo Fong

Em cumprimento das instrugdes do Chefe do Executivo e tendo em
consideracdo os pareceres do Gabinete do Secretério para a Seguranca, da
Direccdo dos Servigcos para 0s Assuntos Laborais e da Comissdao de
Desenvolvimento de Quadros Qualificados, apresento a seguinte resposta a
interpelacdo escrita do Sr. Deputado Ma lo Fong, de 19 de Janeiro de 2024,
enviada a coberto do oficio n.° 153/E119/VII/GPAL/2024 da Assembleia
Legislativa de 1 de Fevereiro de 2024 e recebida pelo Gabinete do Chefe do
Executivo em 2 de Fevereiro de 2024:

O Governo da Regido Administrativa Especial de Macau (RAEM) atribui
grande importancia a criacdo de uma equipa de quadros qualificados no dominio
da ciberseguranca, implementa véarias medidas a diferentes niveis, forma este tipo
de quadros qualificados e promove a ciberseguranca em varios vertentes.

Para enriquecer a reserva de quadros qualificados no éambito da
ciberseguranca na RAEM e reforcar as capacidades dos operadores de infra-
estruturas criticas nesse ambito, o Centro de Alerta e Resposta a Incidentes de
Ciberseguranca de Macau (CARIC) realiza, anualmente, simulacros de incidentes
de ciberseguranca, um forum de ciberseguranca e outras actividades, com vista a
melhorar as capacidades dos varios sectores na prevencgéo, proteccao e resposta a
emergéncias. A Direccdo dos Servicos de Administracdo e Funcdo Publica e a
Direccdo dos Servicos de Correios e Telecomunicacdes, através da cooperacao
com diversos sectores, tém organizado accOes de formacdo para certificagdo
profissional, destinadas aos servicos publicos e a operadores privados,
nomeadamente, o curso de formacéo de certificacdo nacional dos profissionais na
area da ciberseguranca e o curso de formacao de certificacdo nacional do pessoal
de defesa da ciberseguranca, entre outros. A Direccdo dos Servigos para 0S
Assuntos Laborais (adiante designada por “DSAL”) organiza cursos de formagéo
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e exames de credenciacdo, em colaboracdo com empresas de renome do Interior
da China, associacbes e entidades locais, para o aperfeicoamento dos
conhecimentos dos profissionais do sector da ciberseguranca e a obtencéo de
certificaches de competéncias reconhecidas a nivel internacional ou por empresas
de renome do Interior da China. Por outro lado, o Centro de Produtividade e
Transferéncia de Tecnologia de Macau (adiante abreviada por CPTTM) faculta
cursos de formacdo para certificacdo destinados a pequenas e médias empresas e
jovens, incluindo curso de formacdo de “CISP — Certified Information Security
Professional”, workshop de “CISP-A — Certified Information System Auditor”,
curso de “CISA e CISSP: como se tornar um Auditor de Seguranga da Informacao
ou Profissional de Seguranca em Sistemas de Informac¢do” (CISA — Certified
Information System Auditor, CISSP — Certified Information System Security
Professional), entre outros, a fim de apoia-los na obtencdo de certificacio
internacional em gestdo da Seguranca da Informacéo.

Para além disso, o Governo da RAEM, através do “Programa de
Desenvolvimento e Aperfeigoamento Continuo” e do ‘“Programa de Estimulo a
Formacao ¢ aos Exames de Credenciacao dos Quadros Qualificados”, incentiva os
residentes a participarem em exames de credenciacdo profissional acreditada por
instituicdes nacionais ou internacionais. A partir de 2023, foram aumentados o
numero de vagas € o montante dos prémios do “Programa de Estimulo a
Certificacdo Profissional dos Quadros Qualificados de Tecnologias da
Informacao”, no ambito do “Programa de Estimulo a Formacao e aos Exames de
Credencia¢do dos Quadros Qualificados”, premiando a obtencdo de varios
certificados de qualificacdo em tecnologias de informagcdo e comunicacao,
acreditados por institui¢des internacionais € nacionais, incluindo “National
Certified Cybersecurity Defense Professional (NSATP-D)”, Certified Ethical
Hacker (CHE) e Cisco Certified Internetwork Expert (CCIE), entre outros
relacionados com a ciberseguranca. As instituicGes de ensino superior também
continuam a ministrar cursos de formacao profissional da mesma éarea.

A partir de Agosto de 2023, a Comissdo de Desenvolvimento de Quadros
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Qualificados (adiante abreviada por Comissdo) elabora as listas de funcdes
especializadas com escassez de recursos humanos, que sdo informacoes
Importantes para candidatura aos Programas de Captacdo de Quadros
Qualificados. Entre as listas, a lista da Industria de Tecnologia de Ponta incluiu a
area de investigacdo e de desenvolvimento de aplicacBes de tecnologias de
informacdo e comunicacdo, enumerando as fungdes profissionais nas subéareas de
desenvolvimento de produtos de ciberseguranca, de desenvolvimento de produtos
de seguranca de dados e de informacao, de tecnologias de servigos de informacao
em rede, entre outras, de modo a proporcionar aos estudantes, jovens e individuos
dos diversos sectores uma orientacdo para a procura de quadros qualificados no
sector. No futuro, a Comissdo procedera a revisdo do contetdo dos Programas
existentes e das listas de funcbes especializadas com escassez de recursos
humanos, antes do lancamento de cada nova ronda do programa e aos
ajustamentos de acordo com as necessidades reais.

Para formar a literacia informdtica dos alunos, o “Planeamento a Médio e Longo
Prazo do Ensino N&o Superior (2021-2030)” define o refor¢o do ensino da
criatividade e das tecnologias de informacdo e comunicacdo como uma das
direccOes prioritarias de desenvolvimento. A Direccdo dos Servicos de Educacéao
e de Desenvolvimento da Juventude (adiante abreviada por DSEDJ) esta a
desenvolver os trabalhos de revisdao do “Quadro da organizacao curricular” e das
“Exigéncias das competéncias académicas basicas”, sendo o reforco da
programacdo, do ensino da inteligéncia artificial e da educacdo para a
ciberseguranca dos alunos um ponto essencial da revisdo das “Exigéncias das
competéncias académicas basicas de Tecnologias de Informagdo”. O Fundo
Educativo apoia, de forma continua, as escolas na optimizacdo dos diversos
equipamentos de software e hardware de informatica e de generalizacdo de
conhecimentos cientificos, estudando, no ano escolar de 2024/2025, a concesséo
de mais apoio as escolas para aquisicdo de equipamentos educativos de
inteligéncia artificial e de generalizacdo de conhecimentos cientificos, de modo a
apoié-las no desenvolvimento de cursos com caracteristicas proprias. Ao mesmo
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tempo, a DSEDJ, em colaboracdo com o Centro de Ciéncia de Macau, langou o
“Plano de Generalizagdo da Educacdo Cientifica e Tecnologica para Alunos” e o
Programa de Formacado de Quadros Qualificados para a “Ciéncia e Tecnologia da
Vila da Juventude”. O Programa de formagdo, com criagdo de um laboratorio de
Internet (NetLab) e cooperacdo regular com empresas de ciéncia e tecnologia de
renome e instituicbes de ensino superior do Interior da China, proporciona uma
série de actividades e oportunidades de pratica aos estudantes que pretendem
entrar no sector da ciberseguranca. Além disso, o Centro de Ciéncia de Macau
instalou uma zona tematica sobre ciberseguranga, com vista a aumentar o
interesse dos estudantes pela aprendizagem. Actualmente, as Bolsas de estudo
para a area de especializacdo indicada, no ambito do Plano de financiamento de
bolsas de estudo para o ensino superior do Fundo Educativo, ja incluem a
ciberseguranca nas areas de especializacdo financiadas, apoiando os alunos a
prosseguirem 0s seus estudos nas respectivas areas. As instituicbes de ensino
superior de Macau ja abriram diversos cursos conferentes de grau académico na
area das tecnologias de informacdo e de comunicacdo, sendo alguns deles
credenciados pelo The Hong Kong Institution of Engineers (HKIE) e aprovados
pelos requisitos académicos do “Seoul Accord”. Os graduados destes cursos
credenciados atendem aos critérios de acesso aos sectores relevantes dos pakes
membros do “Seoul Accord”.

Para incentivar 0s jovens e estudantes a elevarem as suas capacidades
profissionais através da prética, entre 2022 e 2023 a Poliia Judiciaria (PJ)
realizou, em colaboracdo com a Hong Kong Police Force, a accdo de formacéo
para jovens denominada “Cyber Attack and Defence Elite Training” na Grande
Baia, e entre 2023 e 2024, em colaboracdo com a DSEDJ e o Centro de Ciéncia
de Macau, realizou com a Hong Kong Police Force uma competicdo denominada
“Greater Bay Area Youth Artificial Intelligence and Cybersecurity Challenge” . A
DSAL procede a coordenacdo de jovens para a participacdo em competicdes em
ciberseguranca e gestéo de redes informéticas.

Por outro lado, para promover a importancia da ciberseguranga junto de
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diferentes sectores da comunidade, o CPTTM tem realizado, em colaboragcdo com
diferentes entidades, seminarios relacionados com a ciberseguranca, bem como
formacdo de candidatos para participarem em concursos internacionais de
competéncias, relacionados com a ciberseguranca. A PJ recorre a réadio, a
televisdo, ao seu website e a redes sociais, em colaboracdo com associacdes e
escolas, para transmitir informacOes anticrime, sobre os diferentes crimes
cibernéticos, bem como conhecimentos aos jovens acerca da salvaguarda da
ciberseguranca.

Aos 23 de Fevereiro de 2024.

O Director,
Kong Chi Meng
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