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Reforgo da ciberseguranga

Com o progresso da ciéncia e da tecnologia, as ameacgas a ciberseguranca
aumentam cada vez mais. O Governo da RAEM, ja ciente da importancia da
ciberseguranga, promulgou oficialmente, em 2019, a “Lei da ciberseguranca de
Macau”, na qual se prevé que os operadores publicos e privados de infra-
estruturas criticas devem tomar medidas para proteger as redes, sistemas
informaticos e dados informaticos, e implementar medidas internas de proteccgao,
monitorizagao, alerta e resposta a emergéncias de ciberseguranga, bem como
elaborar as regras de gestao da cibersegurancga e do regime de comunicagao. No
entanto, os ataques cibernéticos sdo cada vez mais sofisticados e, como diz o
ditado, “mais vale prevenir do que remediar’, entdo, o Governo da RAEM e os
diversos sectores da sociedade devem estar sempre atentos, e, para além da
utilizacdo de técnicas tradicionais e “passivas” de defesa cibernética para
combater os novos tipos de ataques, devem estudar a possibilidade de utilizacéo
de métodos mais “proactivos” para examinar as politicas e necessidades de
seguranca cibernética existentes, a fim de prevenir, detectar e dar resposta, com

maior eficacia e exactidao, a todos os tipos de ataques cibernéticos no futuro.

A salvaguarda da ciberseguranga é responsabilidade comum da sociedade
de Macau. O Governo da RAEM deve continuar a refor¢ar a educacgao de toda a

populagdo em ciberseguranga, reforgar a consciéncia dos diversos sectores
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sociais e da populagdo em geral sobre a ciberseguranga, e generalizar os
conhecimentos basicos sobre ciberseguranga, para os cidaddos poderem ter

capacidades basicas para identificar e resistir as actividades criminosas.

Assim sendo, interpelo sobre o seguinte:

1. Surgem cada vez mais ameacgas de ataques cibernéticos, e quando a
estes ataques se alia a inteligéncia artificial, surgem novos fenomenos, que vao
ser cada vez mais comuns no futuro. Assim sendo, o Governo vai rever,
periodicamente, os actuais planos de alerta e de resposta a incidentes de
ciberseguranga e propor medidas de aperfeicoamento? Vai actualizar e reforgar
constantemente a sua capacidade de resposta no tratamento da seguranca
informatica e dos incidentes? O Governo vai estudar a aplicagao da inteligéncia
artificial para alterar a atitude de defesa, de passiva para activa, no sentido de dar
resposta aos ataques cibernéticos em continuo desenvolvimento e levar a

capacidade da ciberseguranga até niveis mais elevados?

2. As autoridades vao reforgcar o incentivo e a promocédo da partilha de
informacgdes sobre a ciberseguranga e as experiéncias de resposta a incidentes
por parte dos diversos sectores? Vao estudar a prestacdo de apoio e
disponibilizar formagao sobre ciberseguranga aos trabalhadores das PME, a fim

de rectificar actos e reforgar a consciéncia sobre a segurancga cibernética?

3. Com vista a dar resposta a Semana Nacional de Sensibilizagao para a
Ciberseguranga, que se realiza todos os anos em Setembro, as autoridades vao

organizar mais actividades de divulgagdo e promog¢ao, no sentido de reforcar a

IE-2024-05-10-Ho lon Sang (P) — FL-APN 2



BB THRIIESE
Regido Administrativa Especial de Macau
Assembleia Legislativa

(TRADUCAO)

consciéncia e as técnicas de protecgao do sector e do publico em geral no ambito
da ciberseguranca? Mais, vao reforgar o intercambio com o sector da

ciberseguranca do Interior da China?

10 de Maio de 2024

O Deputada a Assembleia Legislativa da RAEM

Ho lon Sang

IE-2024-05-10-Ho lon Sang (P) — FL-APN 3



