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Governo da Regido Administrativa Especial de Macau

REFIARBELE

Gabinete do Secretério para a Segurancga

(Traducéo)

Assunto: Interpelacdo escrita apresentada pelo Deputado a Assembleia
Legislativa, Ho lon Sang

Relativamente a interpelagdo escrita do Deputado Ho Ion Sang, de 10 de Maio
de 2024, enviada a coberto do oficio da Assembleia Legislativa n.°
563/E425/VII/GPAL/2024, de 22 de Maio de 2024, e recebida no Gabinete do Chefe
do Executivo em 23 de Maio de 2024, depois de ouvidos a Policia Judiciéria (PJ), a
Direc¢do dos Servicos de Administracdo e Funcao Publica (SAFP) e a Direc¢do dos
Servigos para os Assuntos Laborais (DSAL), cumpre a este Gabinete apresentar a

seguinte resposta integrada:

Em relagdo ao ponto 1 da interpelagdo, o Centro de Alerta e Resposta a
Incidentes de Ciberseguranca (CARIC) continua a focar-se no trabalho da orientagao
padronizada e técnicas de monitorizacdo, no sentido de melhorar a capacidade de
defesa da ciberseguranga dos operadores das infra-estruturas criticas de Macau. Na
orientagdo padronizada, em Maio de 2020, o CARIC emitiu aos operadores a
“Regulamentacdo de padroes de gestdo da ciberseguranca” e a “Regulamentag¢do de
alerta, resposta ¢ comunicacdo de incidentes de ciberseguranga”, nas quais estao
definidos os procedimentos de gestdo e técnicos relativos a ciberseguranca que os
operadores devem cumprir no dia-a-dia, bem como as medidas de emergéncia para
responder aos incidentes de ciberseguranca. A par disso, em inicio de 2024, o CARIC
emitiu ainda, aos operadores, as “directrizes técnicas para a gestdo de
vulnerabilidades”, que visam melhor apoiar e promover os operadores no
aprimoramento da gestdo de vulnerabilidades da seguranca. Quanto as técnicas de
monitoriza¢do, o CARIC tem vindo a aperfei¢oar o sistema da consciéncia situacional
da ciberseguranca e realizou, respectivamente em 2021 e 2023, duas actualizacdes
relevantes. Além disso, em conjugacdo com a plataforma de informagdes sobre
ameagas de ciberseguranca criada em 2023, foi introduzida a tecnologia de deteccao
com IA, formando um mecanismo de deteccdo multifacetada que abrange o tamanho

do trafego, as caracteristicas do ataque, as informagdes sobre ameagas e a IA para a
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identificacdo de ataques cibernéticos e de anomalias, o que facilita o trabalho dos
operadores na deteccdo e defesa atempadas de ataques cibernéticos e na gestdo de
incidentes de ciberseguranca e dai, um melhor controlo dos diversos riscos de

ciberseguranca.

De acordo com os SAFP, para suportar o funcionamento de plataformas como a
“Conta Unica de Macau”, a “Plataforma para Empresas e Associagdes” e os
“Assuntos Governamentais”, o Centro de Computacdo em Nuvem do Governo da
RAEM dispde de uma plataforma em nuvem e dos respectivos sistemas de
ciberseguranca, bem como de uma equipa especializada para a monitorizagdo das
redes e manutengdo do seu funcionamento em regime de 24 horas por dia e 7 dias por
semana, capaz de monitorar, de forma continua, o funcionamento da plataforma em
nuvem e de detectar ameacas a seguranga, no sentido de garantir a estabilidade e a
seguranga necessarias na prestagao de servigos publicos. Por outro lado, os SAFP
mantém a colaboragdo com a PJ, para além da emissdo das directrizes técnicas acima
referidas no inicio deste ano, tém realizado também sessOes de esclarecimento e
workshops, com vista a ajudar os operadores a ter um melhor dominio dos requisitos
contidos nas directrizes, intensificando assim, a gestdo da seguranca das instalagdes

de rede.

No que diz respeito ao ponto 2 da interpelagdo, através da plataforma de alerta e
comunica¢do de incidentes de ciberseguranca, o CARIC continua a partilhar com os
operadores das infra-estruturas criticas de Macau diversas informagdes sobre 0s riscos
de ciberseguranga, e efectua a recepgdo e a coordenacgdo dos procedimentos para as
comunicagdes sobre os incidentes de ciberseguranga. Os operadores também podem,
por meio desta plataforma, partilhar e dar o seu feedback acerca das informacdes
sobre a ciberseguranca ao CARIC, que apds avaliagao partilha, de forma adequada,
com os outros operadores. Além disso, o CARIC realiza anualmente foruns sobre a
ciberseguranca e exercicios de simulacao de incidentes nesta area para os operadores,

onde sdo convidados peritos e académicos para partilhar as diversas tecnologias de
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ponta relacionadas com essa matéria, de modo a intensificar a troca de ideias, estreitar
a comunicagdo ¢ a coordenacdo entre o CARIC, as entidades de supervisao e os
operadores, bem como apoiar os operadores a aumentar a capacidade de prevencao e

de resposta a eventuais ataques cibernéticos.

Na sociedade, a PJ continua a cooperar com associacdes e estabelecimentos de
ensino na realizacdo de actividades de divulgacdo e transmite informagdes de
prevencao criminal através da radio, televisao, websites e redes sociais. Entre Janeiro
¢ Maio deste ano, o CARIC recebeu mais de 200 visitantes e, através da area de
exibicdo sobre a ciberseguranca montada na Exposicdo sobre a Educagdo da
Seguranga Nacional de 2024, mostrou ao publico métodos comuns de ataque

cibernético e a importancia da defesa da ciberseguranca.

Os SAFP realizam, anualmente, ac¢des de educagdo sobre a ciberseguranga para
os funcionérios publicos de diferentes niveis, cujo contedo abrange politicas
governamentais, gestdo, técnicas e sensibilidade, de modo a aumentar a nogdo ¢ a
capacidade técnica relativas a ciberseguranga. Em 2023, os SAFP forneceram
formagao a cerca de 1.300 pessoas e em 2024, prevé-se que o nimero seja superior a

1.900 pessoas.

A DSAL afirma que tem cooperado com empresas de renome do Interior da
China, associagdes e institui¢des profissionais locais e realizou cursos de formacgao e
de credenciagdo sobre ciberseguranca, seguranga em nuvem e técnicas usadas pelos
hackers, com vista a aumentar os conhecimentos sobre ciberseguranca entre os
trabalhadores, para que possam obter certificados de habilitacdes reconhecidos pelas
empresas de renome do Interior da China ou internacionais. Por outro lado, o Centro
de Produtividade e Transferéncia de Tecnologia tem realizado, regularmente, cursos
de iniciagdo sobre ciberseguranca, cursos de nivel bésico praticos sobre defesa e
ataques cibernéticos e uma série de cursos de educagcdo sobre a nogdo da

ciberseguranga para trabalhadores e nao trabalhadores desta area, bem como tem
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organizado seminarios e workshops para melhorar a no¢do da ciberseguranga das
pequenas ¢ médias empresas de Macau e fornecer ao publico informagdes mais

actualizadas sobre ciberseguranca.

Quanto ao ponto 3 da interpelagdo, em 2023, Guangdong, Hong Kong e Macau
realizaram, pela primeira vez e em simultidneo, as actividades da Semana de
Ciberseguranca, que se focalizaram nas questdes que despertam a maior atencao do
publico como a protec¢do das infra-estruturas de informacao critica, protec¢do dos
dados pessoais, gestdo de dados de seguranca, burla em telecomunicacdes e
cibernéticas, protec¢ao dos jovens na rede, entre outras, com vista a promover a nogao
e as técnicas de ciberseguranga na sociedade. Este ano, o CARIC vai continuar a
articular, proactivamente, com a Semana Nacional da Ciberseguranca, ¢ manter a
colaboracdo com outros servigos, instituicoes de ensino e associagoes, intensificar a
proximidade com a comunidade ¢ as instituigdes de ensino, para realizar uma série de
accgoOes de divulgacao e educagdo abrangentes e diversificadas, de modo a aumentar
plenamente a no¢do de ciberseguranca entre os diferentes grupos da sociedade e

construir uma linha so6lida de defesa nesta area.

O Chefe do Gabinete do Secretario para a Seguranca, substituto
Chang Cheong
7 de Junho de 2024
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