BMRHNTBHEBRN

Governo da Regido Administrativa Especial de Macau

hEIAIARELE

Gabinete do Secretério para a Segurancga

(Traducéo)

Assunto: Interpelacdo escrita apresentada pelo Deputado a Assembleia
Legislativa, Si Ka Lon

Na sequéncia da interpelagao escrita apresentada pelo Deputado Si Ka Lon, de
26 de Julho de 2024, enviada a coberto do oficio da Assembleia Legislativa n.°
837/E639/VII/GPAL/2024, de 2 de Agosto de 2024, e recebida no Gabinete do Chefe
do Executivo em 5 de Agosto de 2024, apds auscultar o parecer da Policia Judiciaria

(PJ), cumpre a este Gabinete apresentar as seguintes respostas:

Em relagdo ao ponto 1 da interpelagdo, o Centro de Alerta e Resposta a
Incidentes de Ciberseguranga (CARIC) procedeu a uma analise global em relagcdo ao
cumprimento dos deveres de ciberseguranga pelos operadores de infra-estruturas
criticas de Macau, aos incidentes de ciberseguranga ocorridos, bem como as
insuficiéncias e dificuldades constatadas pelo CARIC e pelas entidades de supervisdao
no exercicio das atribui¢des, descrita no “Relatorio Geral de Ciberseguranga” que €
apresentado anualmente a Comissao para a Ciberseguranga (CPC). Nesse relatorio, o
CARIC apresentou também sugestdes junto da CPC sobre o plano geral de
desenvolvimento do trabalho de ciberseguranca de Macau, para a proxima fase, bem
como alguns objectivos de trabalho concretos de curto, médio e longo prazo,
conjugados com a conjuntura do desenvolvimento da ciberseguranga no Interior da
China e em todo o mundo, e tomando como referéncia alguns casos, de modo a
facilitar o debate e a tomada de decisdes pelos membros nas reunides plendrias anuais,
promovendo um bom desenvolvimento sustentdvel das accdes de ciberseguranga de

Macau.

Relativamente ao ponto 2 da interpelagdo, o Governo da RAEM esta muito
atento a seguranca relativa ao fornecimento dos produtos e servigos. Nos ultimos
anos, relativamente aos sistemas de informagdes das redes importantes no ambito do
tratamento ou armazenamento de dados confidenciais e sensiveis internos do Estado e

do proprio Governo e do fornecimento dos servigos criticos externos, o Governo da
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RAEM tem proactivamente instado os servicos governamentais a dar prioridade a
utilizacao dos produtos e servicos da China de acordo com as circunstancias reais,
com vista a evitar que o funcionamento eficaz e com seguranca dos sistemas de
informacdo das redes importantes do Governo sejam afectados por restricdes a
exportagdo de alta tecnologia, interrup¢do dos servicos de apoio técnico e de
actualizacdo, entre outros motivos. Ao mesmo tempo, os servicos competentes do
Governo da RAEM, em conjunto com as empresas de tecnologia, continuam a
divulgar, junto de diversos sectores da sociedade, a importancia da seguranca relativa
ao fornecimento dos produtos e servicos através de diferentes canais, assim como sao
sempre bem recebidas por Macau as empresas modernas do continente que pretendam
explorar o mercado local. No entanto, importa salientar que Macau, enquanto uma
sociedade economicamente aberta, ndo ha restrigdes de aquisicdo e utilizacdo de
produtos e servigos provenientes do exterior pelos servigos governamentais e
empresas privadas, tendo as entidades e os individuos o direito de escolher livremente
os produtos de ciberseguranga e de informatica e tecnolégicos que satisfacam as suas

necessidades.

No que diz respeito ao acontecimento recente dos incidentes de paralisacao
colectiva nos sistemas informaticos em varios paises, a sua causa foi um erro na
codificagdo do programa de sofiware por parte do fornecedor de programas de
proteccdo de ciberseguranca. Quanto a este tipo de falhas, que pode acontecer com
qualquer empresa de desenvolvimento de software, os potenciais riscos relevantes nao
podem ser resolvidos através de estudo e desenvolvimento por si proprio. Neste
sentido, desde a sua entrada em funcionamento, o CARIC tem-se empenhado em
promover a resiliéncia cibernética das redes de infra-estruturas criticas de Macau a
nivel de seguranga, exigindo aos operadores o refor¢o da gestdo diaria da operacdo e
manutencao dos seus proprios sistemas, bem como o procedimento rigoroso de testes
antes da colocacdo online dos sistemas actualizados, por forma a evitar varios tipos de
falhas de software e hardware que possam afectar a normalidade e estabilidade do

funcionamento dos importantes servicos cibernéticos e, ao mesmo tempo, devem
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elaborar o plano de resposta a incidentes para que seja, dentro do possivel,

minimizado o impacto efectivo causado por incidentes de ciberseguranca.

A Chefe do Gabinete do Secretario para a Seguranca
Cheong loc Ieng
21 de Agosto de 2024
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