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Adopcao de medidas em prol do reforgo da ciberseguranga

A ciberseguranca € uma componente importante da seguranga nacional e da
estabilidade social. Segundo os dados das autoridades, as infraestruturas principais
de Macau tém sido alvo de ataque e espionagem cibernéticos, cuja frequéncia tem
continuado a aumentar de ano para ano, passando de uma média diaria de 1850
ataques (cerca de 1,3 ataques por minuto) em 2020 para uma média diaria de 5800
ataques (cerca de 4 ataques por minuto) [l nos primeiros trés trimestres do ano
passado, e a maioria destes ataques é considerada propositada [?. Recentemente, os
ataques sucessivos a rede dos varios servigos da area da seguranca de Macau e da
Teledifusdo de Macau, S.A. (TDM), bem como a falha global no sistema Windows da
Microsoft despertaram a preocupag¢ao do publico em relagdo a ciberseguranga de
Macau.

Para melhor controlar os varios tipos de riscos de ciberseguranga, foram tomadas
medidas em termos de técnicas de monitorizagao e orientagcao padronizada. Ora, o
Centro de Alerta e Resposta a Incidentes de Ciberseguranga (CARIC) de Macau tem
vindo a aperfeigoar o sistema da consciéncia situacional da ciberseguranga e realizou,
respectivamente em 2021 e 2023, duas actualizagdes relevantes. Além disso, em
conjugagao com a plataforma de informagdes sobre ameacas de ciberseguranca
criada em 2023, foi introduzida a tecnologia de detec¢cdo com IA, o que facilita o

trabalho dos operadores na detecgcao e defesa atempadas de ataques cibernéticos e
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na gestdo de incidentes de ciberseguranca. Mais, emitiu aos operadores a
“Regulamentacao de padrdes de gestao da ciberseguranga”, a “Regulamentagao de
alerta, resposta e comunicagao de incidentes de ciberseguranga” e as “Directrizes
técnicas para a gestao de vulnerabilidades”, que visam melhor apoiar e promover os
operadores no aprimoramento da gestao de vulnerabilidades da segurancga. Bl A par
disso, todos os anos a Comisséo para a Ciberseguranca aprecia o Relatério Geral de
Ciberseguranga de Macau, discute a situagao mais actualizada do trabalho da defesa
de ciberseguranga em Macau, bem como elabora e prepara o planeamento
subsequente do trabalho-chave de ciberseguranca.
Porém, face ao aumento crescente de ataques cibernéticos em Macau, associado
a crescente complexidade, dissimulagao e especificidade desses ataques, bem como
a actualizagéo e iteracdo incessante da tecnologia, as autoridades devem atribuir
grande importancia a esta questdo e tomar medidas praticas e eficazes. Com base na
apreciagao anual do relatorio, as autoridades devem realizar analises aprofundadas a
luz da tendéncia actual do desenvolvimento da ciberseguranca e dos riscos potenciais,
reforgar a identificagéo e a avaliagao rigorosas dos pontos fracos do sistema de defesa,
formular um planeamento a curto, médio e longo prazo e reforgar a protecgéo das
infraestruturas criticas da informacdo para lidar como os numerosos desafios
inerentes a ciberseguranca de Macau.
Ademais, a recente falha na actualizagdo de um software de ciberseguranga
conduzida pela empresa CrowdStrike resultou na paralisia colectiva do sistema
operativo Windows da Microsoft em todo o mundo, provocando o caos em varios

sectores, como servicos publicos, aeroportos, bancos e instituicbes médicas em
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muitos paises, e afectando gravemente o funcionamento social. Porém, o nosso pais
nao foi afectado por este incidente. De facto, nos ultimos anos, o nosso pais tem vindo
a implementar, gradualmente, a inovagao independente na gestao, prestagao de
servigos e resolugao de problemas de sistemas e equipamentos das tecnologias da
informacdo, centros de dados, etc., e isto ndo sé contribui para prevenir eventos
semelhantes associados aos problemas de ciberseguranga em todo o mundo, mas
também revela que a tecnologia de ciberseguranca desenvolvida pela China tem sido
amplamente aplicada nos governos, nas empresas e nas instituicdes, demostrando
uma forte capacidade de resisténcia ao risco. Espero que as autoridades continuem a
reforgar a utilizagdo diversificada de sistemas tecnologicos nacionais e a utilizar mais
produtos da China ou de Macau, cuja operagao se sujeita ao nosso controlo, de modo
a construir uma forte linha de defesa da ciberseguranga em conjunto com 0 nosso

pais.

Interpelo, entdo, o Governo, sobre o seguinte:

1. Atendendo ao facto de as autoridades apreciarem, todos os anos, o Relatério
Geral de Ciberseguranca de Macau do ano anterior, as autoridades devem aproveitar
este relatério para proceder, a luz da actual tendéncia de ciberseguranca, ao
planeamento a curto, médio e longo prazo da defesa de Macau em matéria de
ciberseguranga, bem como a avalizagdo pormenorizada dos recentes problemas de

ciberseguranga a nivel mundial e em grande escala. Vao fazé-lo?

2. Orecente incidente com o sistema Microsoft, que n&o afectou amplamente o
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Nosso pais, realca a importancia da aplicagao de produtos desenvolvidos pelo nosso

pais na salvaguarda da ciberseguranca e dos dados. No que respeita aos sistemas

de cibersegurangca de Macau, qual €& a situagdo da utilizacdo de produtos

desenvolvidos pela China ou por Macau? No ambito da ciberseguranca, quais sao os

planos a longo prazo para promover o desenvolvimento de produtos domésticos?

26 de Julho de 2024

O Deputado a Assembleia Legislativa da RAEM,

Si Ka Lon

Fonte:

1. Juntar as maos para reforcar a defesa de Macau em matéria da cibersegurancga:

https://www.fsm.gov.mo/ESFSM/sercurity?N=20231115

2. Macau sofreu 5800 ataques cibernéticos por dia, o que representa um aumento significativo:

https://www.tdm.com.mo/zh-hant/news-detail/906703

3. Resposta a interpelacao escrita sobre melhoria da ciberseguranca,
https://www.al.gov.mo/uploads/attachment/2024-07/39489668de7aa34cb1.pdf

4. Realizagdo da Reunido Plenaria deste ano pela Comissdo para a Ciberseguranga,

https://www.gov.mo/pt/noticias/687960/
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