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Governo da Regido Administrativa Especial de Macau

REIIARBELE

Gabinete do Secretério para a Segurancga

(Traducéo)

Assunto: Interpelagdo escrita apresentada pela Deputada a Assembleia

Legislativa, Lo Choi In

Na sequéncia da interpelacao escrita apresentada pela Deputada Lo Choi In, de 25
de Outubro de 2024, enviada a coberto do oficio da Assembleia Legislativa n.°
1115/E856/VII/GPAL/2024, de 6 de Novembro de 2024, e recebida no Gabinete do
Chefe do Executivo em 7 de Novembro de 2024, apds auscultar os pareceres da Policia
Judiciaria (PJ) e da Direccao dos Servigos de Correios e Telecomunicagdes (CTT),

cumpre a este Gabinete dar as seguintes respostas:

Em relacdo aos pontos 1 e 2 da interpelacao, para lidar com os casos de crimes de
burla com recurso as telecomunicagdes e a internet que tém ocorrido frequentemente nos
ultimos anos, a PJ, através da criagdo do modelo de controlo triplo, que combina a
“prevengdo”, a “recuperacao” e “o combate”, continua a melhorar o trabalho de combate
a burla e, ao mesmo tempo, a dar grande atencdo a evolucdo deste crime e a estudar a
introdugdo de outros instrumentos para o combate a esta criminalidade. No decurso da
criacdo do miniprograma antiburla, procedeu-se também, simultaneamente, a uma
analise profunda sobre a viabilidade da introdu¢do da tecnologia de intercepgdo activa

de chamadas e mensagens suspeitas.

Hoje em dia os utentes de telemoveis do Interior da China, da Regido
Administrativa Especial de Hong Kong e de outras regides vizinhas podem descarregar
um programa lancado pelo Governo ou por terceiros (empresas de telecomunicagdes ou
de informatica) e autorizar o programa a ter acesso aos registos de comunicagdes, para
efectuar uma comparag¢do com as informagdes constantes na base de dados e emitir
alertas sobre as chamadas suspeitas. Em algumas regides os utentes podem, ainda,
activar a fun¢do de intercep¢do de todas as chamadas vindas do exterior ou recebidas
com maior frequéncia. E de notar que, por um lado, o funcionamento do programa
implica a utilizagdo e a conservacao de dados pessoais e a sua disponibilizagao depende

da vontade da pessoa, e por outro lado, como o programa utiliza os megadados para
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identificar as chamadas suspeitas e as frequentemente recebidas, a sua eficacia depende
da quantidade das pessoas que o utilizam. Considerando que a base populacional de
Macau ¢ pequena e os possiveis beneficios serdo limitados, o miniprograma antiburla
nao dispde, ainda, da fun¢do de intercepcao activa de chamadas suspeitas. No futuro, a
PJ ira intensificar a comunicagdo com as operadoras de telecomunicagdes e melhorar

constantemente as fungdes e o funcionamento do miniprograma antiburla.

A PJ tem estabelecido mecanismos de colaboragdo interdepartamental com varios
servigos governamentais competentes para lidar com os crimes de burla com recurso as
telecomunicagdes e a internet e com o crime cibernético, nomeadamente a criagao do
Centro de Alerta e Resposta a Incidentes de Ciberseguranca que funciona conjuntamente
com a Direcg¢do dos Servigos de Administracao e Fungao Publica e os CTT, a promogao,
juntamente com a Autoridade Monetaria de Macau, de medidas de cessagdo de
pagamento e de alerta para transacgdes suspeitas ao sector bancério, a realizagdo de
campanhas de sensibilizacdo de prevencao de burlas no campus em colaboragdao com a
Direccao dos Servicos de Educagdao e de Desenvolvimento da Juventude e, ainda, a
criagdo do mecanismo de comunicagao sobre websites falsos de jogo com a Direcgdo de

Inspeccao e Coordenacao de Jogos e as empresas concessionarias de jogos.

Tendo em conta o papel importante do sector das telecomunicagdes na prevengao
e na investigacao dos crimes de burla com recurso as telecomunicacdes e a internet, nos
ultimos anos a PJ tem vindo a refor¢ar a comunicagao e a cooperacao com os CTT e com
as operadoras de telecomunicagdes, de modo a promover a implementagdo de medidas
técnicas por este sector, para reduzir o risco dos seus clientes serem vitimas desses
crimes. Ap0s a criagdo, em 2017, do “Mecanismo de prevengao conjunta contra burlas”
com o sector das telecomunicacdes, € a adicao do indicativo “00+” que ajuda o publico
a identificar os numeros telefonicos suspeitos das chamadas recebidas do exterior, foi
estabelecido, em Julho de 2023, 0 mecanismo de bloqueio de sites de phishing junto das
operadoras de telecomunicagdes, e até Outubro deste ano foram bloqueados 1.066 desses

sites.
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Quanto ao ponto 3 da interpelacdo, ¢ de referir que de acordo com as orientagdes
estabelecidas, os servigos publicos da Regido Administrativa Especial de Macau ja
deixaram de enviar ao publico mensagens SMS com links. A PJ também aconselha as
institui¢des financeiras e todos os sectores a minimizar o envio de mensagens SMS com
links aos clientes, e continuard, ainda, a prestar elevada aten¢do aos sites de phishing nas
plataformas sociais mais usadas, a adoptar as medidas do alerta proactivo e do bloqueio
rapido, bem como a intensificar as ac¢des de divulgagdao de informacdes acerca da

prevencao deste tipo de burla, para reduzir os eventuais riscos que o publico possa sofrer.

Relativamente a criagdo do “Sistema de registo do remetente de mensagens SMS”,
os CTT afirmaram que a viabilidade da implementacdo desse sistema ja foi objecto de
discussao com as operadoras de telecomunicag¢des. No entanto, tendo em consideragao
que o modus operandi da burla com recurso as telecomunicacdes tem vindo a
diversificar-se, os nimeros das mensagens SMS identificaveis poderiam ser falsos, além
de existirem duavidas acerca da verdadeira eficdcia desta medida, por enquanto as
operadoras nao tém planos relativos a sua implementagdo. Os CTT e as autoridades
policiais acompanhardo de perto a evolucdo dos crimes de burla com recurso as

telecomunicagdes, para aplicagdo de medidas adequadas.

A Chefe do Gabinete do Secretario para a Seguranga
Cheong Ioc leng
27 de Novembro de 2024
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