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INTERPELA(}AO ESCRITA

Tomar medidas para prevenir as burlas e extorsao com troca de rosto ou

simulacao de voz através da inteligéncia artificial

Nos ultimos anos, tém sido frequentes os casos de burla e extorsdo com recurso
a inteligéncia artificial em Macau e nas regides vizinhas, e com o desenvolvimento da
internet e da tecnologia informatica e no actual ambiente em que as informacdes
pessoais sao facilmente acessiveis, os burldes aproveitam a tecnologia de troca de
rosto da inteligéncia artificial ndo sé para produzir fotografias sintéticas como também
para criar videos falsos, em conjugacédo com a tecnologia de simulagao de voz, com
vista a pratica de crimes. Face a este novo tipo de burla, que é cada vez mais comum,
urge reforgar quer os trabalhos de combate, quer os de sensibilizacdo para a
prevencdo, sendo também necessario alertar os cidadaos para protegerem bem os

seus dados biométricos.

De acordo com as “Estatisticas da criminalidade e dos trabalhos de execucdo da
lei entre os meses de Janeiro e Setembro de 2024”, nos primeiros nove meses deste
ano, registaram-se 240 burlas telefénicas, 721 burlas cibernéticas e 54 casos de
extorsao online através de “nude chat”, um aumento face a 2019, e a troca de rosto
através da inteligéncia artificial aplicada nos recentes casos traduz-se, sem duvida,
numa “versido mais avangada”’ dos métodos de burla habitualmente verificados em
Macau, sendo portanto mais dificil de prevenir. Tomando como referéncia os novos

métodos de burla com recurso a inteligéncia artificial ja adoptados no Interior da China,
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os burldes contactam os cidadaos através de telefonemas perturbadores, a fim de
recolher informagdes como a sua pronuncia e as frases que dizem, e, em seguida,
utilizam a inteligéncia artificial para sintetizar videos ou mensagens de voz muito
intimados e contactam os cidaddos novamente ou os seus familiares e amigos por
chamada telefénica ou videochamada, induzindo-os a transferir dinheiro ou a fornecer
dados sensiveis como os numeros das contas bancarias. Ora, este tipo de burla €,
muitas vezes, altamente ilusério e enganoso, e contraria a teoria de “s6 se confiar no
que se vé&” que a sociedade em geral segue, levando os cidadaos a acreditar na
veracidade dos videos e chamadas. Acresce que, na sequéncia do desenvolvimento
vertiginoso da inteligéncia artificial, ja ha software de troca de rosto e simulacéo de
voz bastante desenvolvido para sintetizar videos, e é cada vez mais facil ter acesso

as respectivas tecnologias, portanto, prevé-se que as burlas e extorsdo envolvendo a

inteligéncia artificial aumentem gradualmente.

Pelo exposto, interpelo sobre o seguinte:

1. Segundo as afirmagdes do Secretario para a Seguranga na Assembleia
Legislativa, as imagens com troca de rosto ndo constituem um crime novo, em Macau
nao se registou qualquer crime envolvendo videos sintetizados com esta tecnologia,
e a investigacao da extorsao com imagens intimas em que os rostos sao trocados €
dificil, o que exige o refor¢o da divulgagdo na sociedade para a populagdao tomar
conhecimento deste tipo de burla. Entdo, de que medidas dispbée o Governo para
enfrentar e investigar este novo tipo de burla? Vai, por exemplo, elevar a capacidade
de prevencao técnica contra a “Deepfake” e reforgar o mecanismo de cooperagao

regional neste ambito?

IE-2024-12-06-Leong Sun lok (P) — WWI-APN 2



BB THRIIESE
Regido Administrativa Especial de Macau
Assembleia Legislativa

(TRADUGAO)
2. As fotografias ou videos sintetizados através da inteligéncia artificial

constituem uma grande ameaca para os cidadaos, assim sendo, com vista a elevar a
consciéncia da populagéo para a prevencao de burlas e a assegurar que os cidadaos
sejam capacitados para identificar o referido novo tipo de burla, salvaguardando a
seguranga dos seus bens e a sua privacidade, de que estratégias de divulgacéo e
planos educativos dispde o Governo para sensibilizar o publico, nomeadamente os

jovens e os idosos?

06 de Dezembro de 2024

O Deputado a Assembleia Legislativa da RAEM,

Leong Sun lok
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