BB THRIIESE
Regido Administrativa Especial de Macau
Assembleia Legislativa

(TRADUCAO)
INTERPELA(}AO ESCRITA

Melhoramento das medidas de ciberseguranca

Com a tendéncia de desenvolvimento digital, em rede e inteligente, as ameacas
e 0s riscos em relagao a ciberseguranga tornaram-se cada vez mais proeminentes, e
a situacdo da ciberseguranca esta cada vez mais dificil, complexa e volatil. Na
resposta a uma interpelagao oral de um deputado, o Governo referiu que, segundo
as estatisticas do Centro de Alerta e Resposta a Incidentes de Ciberseguranga, o
numero de ataques cibernéticos e de sondagens as infra-estruturas criticas tem
aumentado anualmente, tendo-se registado, em média, 1600 casos por dia em 2020
e, até ao corrente ano, a média diaria aumentou para cerca de 6200 casos, 0 que
demonstra uma enorme pressao na construgdo de uma barreira de seguranga
cibernética em Macau. O Governo referiu ainda que, com os esfor¢gos conjuntos de
todas as partes envolvidas no sistema de ciberseguranca, a capacidade de
resisténcia das infra-estruturas criticas contra os ataques cibernéticos foi reforcada e,
no futuro, vai continuar-se a promover a actualizagado oportuna dos equipamentos de

ciberseguranga por parte dos operadores.

A taxa de popularizagdo da Internet em Macau atingiu os 92,8 por cento [1] e,
nos ultimos anos, o numero de crimes de burla relacionados com esta tem aumentado
de forma continua. Entre Janeiro e Setembro do corrente ano, registaram-se 721
casos de crimes de burla informatica ou através da Internet, um aumento de 122

casos em comparagao com o periodo homdlogo do ano passado [2]. Nos ultimos anos,
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com o rapido desenvolvimento da inteligéncia artificial, através desta, nas regides

vizinhas surgiram muitos casos de crime de troca de rosto e, nos ultimos dias,

registaram-se em Macau casos de mensagens de correio electrénico para extorsao,

com troca de rosto através da inteligéncia artificial, por isso, € necessario reforcar a

consciéncia da populagdo sobre a ciberseguranga. Assim sendo, quanto ao

melhoramento das medidas de ciberseguranga, interpelo o Governo sobre o seguinte:

1.

Com a mudancga da situacéo da ciberseguranga, de que medidas dispde o
Governo para promover o ensino da cibersegurancga, a fim de acompanhar a
evolugcdo dos tempos e incentivar as entidades a langarem mais cursos
inovadores para serem introduzidos no Programa de desenvolvimento e
aperfeigoamento continuo, a fim de elevar a literacia da ciberseguranga por
parte dos residentes? Além disso, as PME estéo a entrar na digitalizagao, por
isso vai o Governo langar mais medidas de apoio para elevar a consciéncia

destas empresas sobre a ciberseguranga?

Hoje em dia, muitos residentes acedem a Internet através do telemével e,
quando navegam nas paginas electronicas ou realizam outras operacoes,
podem surgir-lhes ligagdes maliciosas, mensagens “pop-up”, mensagens
falsas de antidroga, etc. O telemdvel contém um grande volume de dados
pessoais e envolve o pagamento movel, por isso, a educagado sobre a
ciberseguranca € muito importante. Assim sendo, o Governo dispbe de
medidas para reforcar a generalizagdo dos conhecimentos sobre a
cibersegurancga, incluindo a seguranga das aplicagbes, da rede Wi-Fi, do

Bluetooth, etc., para alargar, de forma abrangente, os conhecimentos dos
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residentes sobre ciberseguranga?
3. Em 2016, o Interior da China iniciou a “Operacéao das redes de protecgao”. No
inicio, participava um pequeno numero de instituigdes particulares, mas, até
a presente data, estendeu-se a todos os sectores, entrando-se na “Era dos
simulacros da Ciberseguranga para Toda a Populagdo”. O Governo vai tomar
como referéncia a forma de “Operacao das redes de proteccédo” do Interior da
China, coordenando os servigos publicos e as grandes empresas na
realizagdo, periodica, de simulacros de ataque e prevengao contra a

cibersegurancga, a fim de elevarem a sua capacidade de preveng¢ao?

[1] Dados de referéncia: Inquérito a utilizagdo da tecnologia informatica dos agregados familiares em
2023, divulgado pela Direcgédo dos Servigos de Estatistica e Censos
[2] Dados de referéncia: Dados actualizados sobre a criminalidade entre Janeiro e Setembro de 2024,

divulgados pelo Secretario para a Seguranga

06 de Dezembro de 2024

O Deputado a Assembleia Legislativa da RAEM,

Ngan lek Hang
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