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Assunto: Interpelacido escrita apresentada pelo Deputado a Assembleia

Legislativa, Leong Sun Iok

Na sequéncia da interpelacao escrita apresentada pelo Deputado Leong Sun ok,
de 6 de Dezembro de 2024, enviada a coberto do oficio da Assembleia Legislativa n.°
1245/E958/VII/GPAL/2024, de 13 de Dezembro de 2024, e recebida no Gabinete do
Chefe do Executivo em 16 de Dezembro de 2024, depois de ouvida a Policia

Judiciaria (PJ), cumpre a este Gabinete dar a seguinte resposta:

Relativamente ao ponto 1 da interpelagdo, a extorsao com recurso a imagens
intimas em que os rostos sdo trocados ndo representa um novo crime, € 0S Se€us
autores, na pratica deste tipo de crime, continuam a utilizar o mesmo método
tradicional de manipulacdo de imagens, ou seja, utilizam fotografias das vitimas
publicadas em redes sociais que associam a imagens intimas trocando o rosto.
Contudo, o crime da utilizagdo da técnica de deepfake para realizar chats em tempo
real com troca de rosto e voz ¢ diferente. Até a data a Policia de Macau ndo descobriu
nem recebeu queixas de crimes de burlas ou extorsdo com recurso a técnica de

deepfake.

Face a ocorréncia, em finais do ano passado, de crimes de extorsdo com recurso
a imagens intimas em que os rostos sao trocados, a PJ divulgou de imediato no seu
website oficial, nas diferentes plataformas sociais, entre outros meios, informagdes
neste contexto, destinadas a alertar o publico quanto as formas de identificacdo e de
resposta a esse tipo de crimes. Das queixas dos crimes recebidas pela Policia, as
respectivas vitimas ndo sofreram quaisquer prejuizos, gragcas ao facto de terem
seguido as indicacOes antiburla da policia, de se manterem alertas ¢ de os terem

denunciado de imediato a Policia.
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A PJ continua muito atenta a evolugdo e ao desenvolvimento deste tipo de
crime, e para além de melhorar constantemente o nivel técnico-profissional dos
investigadores criminais, continua também a melhorar a recolha de informagdes e a
fiscalizacdo online. A PJ mantém uma cooperagao estreita com as policias das regides
vizinhas e de outros paises, para trocar informagdes sobre crimes e técnicas de
investigacdo criminal, quer através de reunides a nivel internacional, quer através dos
mecanismos de cooperacdo policial transfronteiri¢a, destinados a realizagao conjunta
de investigagdes e acgdes de combate aos grupos criminais. Além disso, através do
mecanismo de comunicagdo com os operadores das redes sociais mais usadas, a PJ
tem adoptado medidas destinadas a remogao ou ao bloqueio de contetdos ilicitos ou
fraudulentos detectados ou denunciados, com vista a salvaguardar os direitos e

interesses legitimos do publico.

No que diz respeito ao ponto 2 da interpelagdo, quando hé dois anos comegaram
a surgir nas regides vizinhas casos de burla com recurso a tecnologia de deepfake, a
PJ analisou e avaliou rapidamente o modus operandi adoptado e adicionou, nas
diversas ac¢des de divulgacdo, informagdes para a prevengao deste tipo de crime, tais
como técnicas para identificar a “troca de rosto e voz”, alertando também o publico
para ter cuidado com os seus dados pessoais, nomeadamente o uso de imagens e voz
na internet. Ao longo do ano passado, a PJ realizou aproximadamente 700 acgdes de
divulgagdo, incluindo palestras, relacionadas com o tema “Prevencdo das burlas com
recurso as telecomunicagdes e cibernéticas”, que contaram com cerca de 120 mil
participantes, assim como publicou mais de 10 posts sobre a prevengdo destes crimes
nas diversas plataformas sociais. A par disso, em Julho de 2023, a PJ produziu e
publicou um video antiburla com recurso a tecnologia de deepfake, intitulado
“Transformagdo IA, confundir o falso com o verdadeiro”, destinado a dar a conhecer
as técnicas e os efeitos desta tecnologia, a explicar as formas de identificagdo e de
prevencao deste tipo de crime e a alertar o publico para a necessidade de proteger

melhor os seus dados pessoais. Até ao final do ano passado, este video registou mais
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de 147.000 visualizagdes, conquistando grande ateng¢do ¢ importancia por parte dos
diferentes grupos da sociedade. No futuro a Policia continuaréd a acompanhar de perto
as mudangas e a evolugdo deste tipo de crime e a ajustar atempadamente as

respectivas ac¢des de prevencao e as estratégias de combate.

O Chefe do Gabinete do Secretario para a Seguranga, substituto
Chang Cheong
7 de Janeiro de 2025
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