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Gabinete do Secretério para a Seguranca

(Traducao)

Assunto: Interpelacdo escrita apresentada pelo Deputado a Assembleia
Legislativa, Chan Lai Kei

Na sequéncia da interpelagdo escrita apresentada pelo Deputado Chan Lai Kei,
de 5 de Dezembro de 2025, enviada a coberto do oficio da Assembleia Legislativa n.°
165/E122/VIII/GPAL/2025, de 16 de Dezembro de 2025, e recebida, nesse mesmo dia
pelo Gabinete do Chefe do Executivo, depois de ouvida a Policia Judiciaria (PJ),

cumpre a este Gabinete apresentar a seguinte resposta:

Quanto ao ponto 1 da interpelagdo, no ambito do fornecimento de informagdes e
apoio técnico aos operadores das infra-estruturas criticas, desde 22 de Dezembro de
2019, data da entrada em funcionamento do Centro de Alerta e Resposta a Incidentes
de Ciberseguranca (doravante designada por CARIC), este, de acordo com a lei, tem
monitorizado de forma continuada e ininterrupta o estado da seguranga da rede das
infra-estruturas criticas, dando alertas e respostas atempadas sobre os diversos riscos e
incidentes de ciberseguranca. Mais, o CARIC também tem compartilhado
informacdes de alertas e fornecido apoio técnico aos operadores, ajudando-os a
cumprirem o dever da ciberseguranca de modo eficaz, para enfrentar os novos tipos
de ameacas cibernéticas. O trabalho actualmente desenvolvido pelo CARIC abrange

principalmente os seguintes aspectos:

1. Informar “listas negras” de enderecos IP regularmente: semanalmente o
CARIC comunica aos operadores os mais recentes enderecos IP maliciosos
de ciberataques ou acgdes de espionagem as infra-estruturas criticas
detectadas, para facilitar aos operadores a tomada de medidas preventivas

apropriadas.
2. Emitir alertas com precisdo: o CARIC recolhe continuamente as ultimas

informacoes publicadas sobre vulnerabilidades de software € hardware de

redes no ambito mundial e emite, com base na utilizacdo de software e
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hardware por eles reportados, mensagens de alerta para os operadores, a fim
de os instar a instalar as actualizagdes para combater atempadamente as

vulnerabilidades.

3. Andlise dos riscos na ciberseguranca: o CARIC realiza periodicamente
analises dos riscos de ciberseguranga para os operadores, ajudando-os, o
mais breve possivel, a identificar as diversas vulnerabilidades de seguranga
bem como os riscos e perigos latentes, e exigindo-lhes, através de
mensagens de alerta, que procedam a optimizagao, correc¢ao e a melhoria da

gestdo da seguranga.

4. Monitorizacdo de informagdes sobre ameagas na dark web: o CARIC
recolhe constantemente informagdes sobre ameacas relacionadas com as
infra-estruturas criticas de Macau na dark web, tais como vazamento de
palavras-passe de acesso a contas de computador e vulnerabilidades de
seguranga existentes, exigindo aos operadores que tomem medidas

preventivas mais adequadas.

O CARIC continua a desenvolver e optimizar as medidas de partilha de
informagdes e apoio técnico, referidas anteriormente, a0 mesmo tempo que explora
activamente mais métodos de apoio para trabalhar junto com os operadores de infra-

estruturas criticas na prevencao e mitigacao dos riscos de ciberseguranca.

Relativamente ao ponto 2 da interpelagdo, as trés regides, Guangdong, Hong
Kong e Macau ja estabeleceram mecanismos de cooperacdo a varios niveis para
combaterem a criminalidade transfronteirica, que abrangem diversos dominios, como
a troca de informagdes, comunicacao de informagdes, colaboracao entre homologos e
partilha de técnicas. Entre eles, no que diz respeito a prevencao e investigacdo de
burlas e de crimes cibernéticos, o Centro de Coordenac¢dao de Combate as Burlas da PJ

tem canais de comunicacao directa com as unidades de policia cibernética e centros
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de combate as burlas, quer de Guangdong quer de Hong Kong, para troca atempada
de informagdes sobre actividades criminosas emergentes e proceder de forma expedita
a medidas de cessdo de pagamentos e recuperacao de prejuizos. O Centro colabora
também, em forma de forca-tarefa, na investigagdo de casos transfronteiricos para

combater abrangentemente estes crimes transfronteiri¢os relacionados.

Em relacdo a investiga¢do conjunta e a recolha de provas, bem como ao exame
rapido de dados electronicos, Guangdong, Hong Kong e Macau cumprem
rigorosamente as suas leis locais na recolha de provas e no trabalho pericial, levando a
cabo ac¢des de cooperacdo técnica quando necessario. A PJ continua a enviar seu
pessoal para participar em formagdes profissionais, conferéncias e workshops
relacionados com a peritagem informatica e a investigagdo de crimes cibernéticos, por
forma a melhorar a capacidade dos agentes na area de investigacdo e recolha de

provas face a novos tipos de crimes.

Quanto ao ponto 3 da interpelacio, o Governo da RAEM continua a
acompanhar os novos desenvolvimentos ¢ a situacdo legislativa a nivel mundial,
especialmente nas regides adjacentes, no que diz respeito as areas de cibersegurancga,
seguran¢a de dados e seguranca da inteligéncia artificial. Atendendo a promulgacdo e
implementacdo da “Lei de Seguranga de Dados da Republica Popular da China”, da
“Let da Protec¢do de Informagdes Pessoais da Republica Popular da China” e das
“Normas para a Proteccdo da Seguranca das Infra-estruturas Criticas da Informagao”
no Interior da China, além da recente revisao da “Lei de Ciberseguranca da Republica
Popular da China”, a Comissao para a Ciberseguran¢a, de acordo com realidade de
Macau, ja fez estudos e discussoes sobre os diplomas legais do Interior da China

mencionados anteriormente.
Com a lideranga da Comissdao para a Ciberseguranga, o CARIC ird rever de

forma continua a implementacdo da “Lei da Ciberseguranga” e das respectivas leis

complementares. Com base no desenvolvimento da sociedade de Macau, ird avaliar,
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em tempo oportuno, a necessidade de proceder a alteragdes, elaborando os planos
especificos para melhorar os diplomas legais na area da ciberseguranca, de modo a
auxiliar a Comissdo na tomada de decisdes e na implementagdo dos trabalhos

relacionados.

A Chefe do Gabinete do Secretario para a Seguranca
Lam In Sang
6 de Janeiro de 2026
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