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Gabinete do Secretario para a Seguranga

(Tradugdo)

Assunto: Sobre a interpelacdo escrita apresentada pela Sr." Wong Kit
Cheng, Deputada a Assembleia Legislativa

Em cumprimento da orientagio de Sua Exceléncia o Chefe do
Executivo, ¢ depois de ouvido a Policia Judiciaria (PJ) € a Direcgdo dos
Servigos de Educacdo e Juventude (DSEJ), vem o Gabinete do Secretario para
a Segurancga responder a interpelagdo escrita, apresentada pela Sr.* Deputada
Wong Kit Cheng, em 31 de Dezembro de 2014, transmitida a coberto do oficio
da Assembleia Legislativa n.° 16/E11/V/GPAL/2015, de 6 de Janeiro de 2015,

e recebida pelo Gabinete do Chefe do Executivo em 7 de Janeiro de 2015:

A Policia Judiciaria tem vindo a dar elevada aten¢do as caracteristicas
do cibercrime: oculto, transfronteirico e de alta tecnologia, ¢ desenvolver uma
série de ac¢des de prevengdo ¢ combate. Devido a tendéncia do cibercrime
globalizado e a previsdo de nocividade a toda a sociedade, a PJ estabeleceu a
Sec¢do de Investigagdo de Crimes Informaticos em 2003, a qual é responsavel
pela investigagdo de crimes praticados por computador e crimes informaticos,
entre outros. Em 2010, a organizagdo e o funcionamento da PJ foram
submetidos de novo a reforma e actualizagfio, sendo estabelecidas a Divisdo de
Investigagdo de Crimes Informaticos ¢ a Divisdo de Informatica Forense, para
prevenir ¢ combater especificamente os crimes praticados por computador €

crimes das tecnologias de informagao.
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Face ao cibercrime, a PJ vai acompanhar com frequéncia a nova
tendéncia do cibercrime em Macau, particularmente através da intensificagdo
de patrulhamento na internet, indo procurar e analisar informagdes existentes
na internet, sobre potenciais crimes, assim, pode tratar os assuntos
oportunamente segundo a lei. Além disso, a PJ, por sua iniciativa, vai procurar
actualizar os conhecimentos sobre a nova tendéncia e as situagdes normais do
cibercrime que ocorram em todo o mundo. Vai efectuar activamente
intercdmbio de informagdes através dos canais existentes com 0s Servigos
executivos de outros paises e regides, reforgar a ligagdo nomeadamente com 0s
servigos policiais de Zhuhai, provincia de Guangdong e Hong Kong, entre
outros, a fim de promover a interligagéo e troca miitua de infomagdes e noticias,
ou prestar apoio na investigagdo dos casos individuais e investigar os casos
através de cooperagdo inter-regional. A chave de investigagdo do cibercrime é
como obter as provas ou tragos electronicos validos, efectuar teste ¢ andlise
através dos meios tecnolégicos, e identificar os suspeitos com eficacia. A
Divisdo de Investigacdo de Crimes Informaticos ¢ a Divisdo de Informatica
Forense da PJ cooperam estreitamente entre si. A Divisdo de Informatica
Forense da apoio de tecnologia profissional, ajudando a recother legalmente ¢
analisar as provas, bem como avaliar as provas electronicas relacionadas com
o0s crimes, através de um conjunto de processos de trabalho que satisfazem os
critérios internacionais, para apresentar as provas no tribunal, bem como

assegurar a eficacia e oportunidade das provas no ponto de vista profissional.
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Através dos casos do cibercrime ocorridos nos altimos anos, € visto que
grande parte dos casos estd relacionada com a falta de consciéncia das vitimas
em prevengdo criminal e seguranga na internet. Por isso, a Divisdo de
Investigagdo de Crimes Informaticos e a Divisdo de Ligagdo entre Policia e
Comunidade e Relagdes Publicas da PJ implementam constantemente as
campanhas educativas de varias formas as diversas classes sociais, com 0s
temas de reforco em consciéncia de seguranga na internet ¢ reforco em
preven¢do de ‘“Armadilhas informaticas”, actualizando oportunamente as
estratégias de divulgagdo e educacdo e os objectos aplicados, segundo a

— tendéncia do cibercrime. Estas incluem a produg¢do dos respectivos panfletos e
cartazes para distribuir em todas as escolas, associa¢des e organizagdes em
Macau; a afixagdo de cartazes de divulgag@o nos locais, tais como nas placas de
anancio e nos quadros luminosos de publicidade em diversas zonas, no Centro
de Informag¢des ao Publico, nas viaturas de servigo da PJ, entre outros; a
emissdo de noticias sobre as actividades da PJ e a apresentagdo da “Lei de
Combate a Criminalidade Informética” através das publica¢des da PJ, bem
como o esclarecimento das técnicas do cibercrime ¢ a enumeragio das condutas
que infrinjam os respectivos diplomas legislativos; a realizacdo nas escolas de
palestras sobre o cibercrime; a apresentagdo das respectivas leis e
conhecimentos sobre prevengdo criminal, publicados nos artigos dos jornais; a
publicagdo dos respectivos casos na conferéncia de imprensa; o upload na

pagina electronica das informagdes mais recentes sobre “prevencgdo € o
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combate ao crime”; a transmissdo de videos de divulgacdo na pagina
electrénica e na televisdo sobre a seguranga na internef; o esclarecimento sobre
a seguranga no uso da internet, apresentada em forma de video de curta
metragem no programa da televisdo “Consultas e Informagdes™; bem como o
alerta para a populacdio evitar a violagdo das respectivas leis, entre outras. No
fim de Dezembro de 2014, aconteceu um caso em que uma jovem caiu numa
armadilha nas amizades estabelecidas através da internet. A PJ tomou
imediatamente uma série das medidas para alertar os jovens sobre as
armadilhas na infernet, incluindo a emiss@o de comunicagdo especial s escolas
integradas na “Rede de Comunicac¢do com as Escolas”, para alertar através das
— escolas os alunos a terem aten¢do as armadilhas na internet, a realizagdo de um
encontro sobre a prevenc¢do criminal relativo ao plano “Rede de Comunicagdo
com as Escolas”, a realizagdo de palestra tematica sobre “Cuidado com as
armadilhas ao conhecer pessoas na internet”, a fim de intensificar a consciéncia

dos jovens sobre a seguranga na infernet.

A fim de prevenir as criangas € jovens de serem vitimas do cibercrime,
a DSEJ tem vindo a dar aten¢do ao crescimento saudével fisico e mental das
criangas e dos jovens e, neste sentido, ao longo dos anos langou uma série de
politicas e medidas, para implementar a educagéo sexual, o ensino de regras de
seguranga na internet ¢ de autoprotecgdo, através da educacdo na escola, do

aconselhamento aos alunos e do ensino comunitario.
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Relativamente a educagdo na escola, a educagdo sexual € o ensino do uso
da internet estdo integrados no curriculo regular. Ao abrigo da “Lei de Bases
do Sistema Educativo N&o Superior” ¢ do regulamento administrativo “Quadro
da organizacdo curricular da educagdo regular do regime escolar local”, todas
as escolas tém que trabalhar para que os alunos satisfagam as exigéncias das
competéncias académicas basicas das disciplinas de Educagido Moral e Civica e
de Conhecimentos Gerais, sendo que a educagdo sexual € o ensino do uso da
internet constituem conteudos importantes destas duas disciplinas. O manual
“Educagdo Moral e Civica” que foi disponibilizado para escolha das escolas,
pretende contribuir para estabelecer, nos alunos, a consciéncia das diferengas
entre os géneros, para que compreendam o respeito matuo, a forma e as regras
de convivio entre 0s mesmos, bem como aprendam a fazer bom uso da internet
e das tecnologias de informacéo, protecgdo pessoal e prevencdo de fraude na
internet. Nos anos de 2011 a 2012, a DSEJ langou o manual “Recursos
auxiliares da educag¢do sexual”, destinado ao uso desde o ensino infantil ao
ensino secunddrio complementar apoiando, assim, as escolas na promogdo
desta educagdo. Para além disso, desde o ano de 2013 que realiza o “Plano de
apoio a educagdo sexual nas escolas”, ajudando-as na elaboragdo do seu
proprio plano de trabatho nesta area. Em 2014, no dmbito deste plano,
registaram-se as participacdes de 29 escolas e de 3.000 docentes e
trabalhadores das escolas. Em paralelo, a DSEJ organiza também, anualmente,
o “teatro itinerante de educa¢do sexual nas escolas™, para, de forma animada e

interactiva, discutir com os alunos as armadilhas ocultas resultantes de
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amizades feitas através da internet e formas de autoprotecg¢do, tendo-se
realizado 18 sessdes de teatro, com a participag¢do de mais de 3.000 alunos em
2014. No que diz respeito ao aconselhamento aos alunos, a DSEJ, com a ajuda
dos agentes desta drea, tem vindo a desenvolver actividades de aconselhamento
de caracter preventivo e de desenvolvimento, incluindo a prevengdo de abuso
sexual, a autoprotec¢do, o namoro, a vida social, os valores e as atitudes
correctos perante o sexo, a utilizagdo e a seguranga na infernet, etc. No ano
lectivo de 2014/2015 (de Setembro a Novembro) foram realizadas 433

actividades sob estes temas, tendo-se registado 14.500 participagdes de alunos.

Quanto ao ensino comunitario, a divulgacdo ¢ a educagdo sobre a relagdo
entre 0S sexos € 0 uso correcto da internet ¢é feita através de palestras,
workshops ¢ exposigdes, entre outras formas. Desde 2011 a DSEJ tem vindo a
cooperar com as organizagGes de servigos comunitdrios na realizagdo da
“actividade de promog¢do da educag@o sexual na comunidade”, que decorre
anualmente, durante um trimestre, e que abrangeu, nos ultimos anos, 0s
seguintes temas: “convivio harmonioso entre os sexos”, “identifica¢do de
informagdes dos média”, “defender o poder de autonomia do seu corpo” e
“relagdo intima saudavel”, etc. Entre Dezembro de 2014 € Margo de 2015, o
tema passou a ser “amar sem se perder na net”, tendo como ideia-chave a
“Interpretagdo do mundo cibernético” e a concepgdo de mais de 30 actividades
de educagdo sexual para ajudar os jovens a usar prudentemente a internet € 0s
telemoveis inteligentes, prevenindo as armadilhas nas amizades estabelecidas

através da internet. A DSEJ continuara a planear a respectiva politica com uma
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visdo virada para o futuro, reforcando as medidas, aperfeicoando a educagdo
sexual e o ensino do uso da internet, para promover o crescimento saudavel dos

jovens.

No aspecto concreto de legislagdo em relagdo ao cibercrime, a PJ sendo
uma organizacdo de policia criminal responsdvel pela investigagdo do
cibercrime, vai acompanhar com frequéncia os estados e as situagdes do
cibercrime segundo a respectiva avaliagdo, actualizando e organizando
oportunamente as estratégias de prevencdo e combate contra cibercrime.
Entretanto, os respectivos servigos tais como a PJ e a DSEJ, entre outros,
continuardo a observar nas futuras acgles praticas a dissuasdio e a
operacionalidade nas penas das leis e regulamentos vigentes relativos ao
cibercrime, efectuando as andlises e avaliagdes oportunas, para reflectir e dar
opinides no futuro aos respectivos servigos conforme a realidade, articular-se
activamente com o trabalho de alteragdo legislativa e aperfeigoar os respectivos

instrumentos juridicos em relagdo ao combate contra cibercrime.

Aos 16 de Fevereiro de 2015.
A Chefe do Gabinete do Secretario para a Seguranga

Cheong loc Ieng
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