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Gabinete do Secretirio para a Seguranga

(Tradugéo)

Assunto: Interpelacio escrita da deputada Chan Hong da Assembleia
Legislativa

Em cumprimento das instru¢des do Chefe do Executivo € apds apreciagdo
do parecer da Policia Judiciaria (PJ), apresento a seguinte resposta a
interpelagdo escrita apresentada em 7 de Janeiro de 2015 pela Deputada Chan
Hong, enviada a coberto do oficio n°® 47/E32/V/GPAL/ 2015 da Assembleia
Legislativa, de 12 de Janeiro de 2015, ¢ recebida pelo Gabinete do Chefe do

Executivo em 13 de Janeiro de 2015:

De acordo com a interpelagdo acima referida que questiona a eficacia da
implementa¢do da “Lei de Combate a Criminalidade Informaética”, as
autoridades de seguranga acompanham o entendimento de que a boa execugdo
da lei, designadamente a puni¢do dos ilicitos, se deve muito & perfeicdo dos
instrumentos e regimes juridicos. A PJ como uma entidade sujeita a tutela da
Secretaria para a Seguranga, tem a especial responsabilidade da investigagdo da
criminalidade informaética, tendo curado de se apetrechar, sempre, para
enfrentar as adversidades, concentrando-se e procurando perspectivar em
permanéncia a temdtica deste tipo de crime, em Macau, como também nas
regides vizinhas e de outros paises do mundo. Na verdade, a PJ planeia e
procura adaptar sempre, com oportunidade, as estratégias de combate aos

crimes informaticos. No trabalho pratico presta muita atengéo sobre a dissuaséo

AT IEL) DACTl W A-d4 BUBFIPE 200480 1

—— A lmen Tan



MM TR E R

Governo da Regido Administrativa Especial de Macau

GREWMARMELE
Gabinete do Secretirio para a Seguranca
e a operacionalidade no aspecto penal da actual Lei de Combate a
Criminalidade Informatica (Lei n°11/2009), promovendo uma avaliagdo
sistemética e transmitindo superiormente os resultados dessa analise € balango,
por forma a que, coordenando-se activamente com 0s servigos competentes, se
proceda, quando necessdrio, as alteragdes legislativas que se mostrarem
necessarias para o que se prestarfio os pareceres e propostas entendidos por
adequados para o melhor aperfeicoamento dos instrumentos juridicos de

combate a criminalidade informatica.

Mesmo na auséncia de um regime de cooperag@o judiciaria e de normas de
extradi¢gdo em Macau, o que dificulta a perseguig¢do dos criminosos, a PJ ndo
esmorece a sua postura activa de prevengdo e combate, fazendo-o,
nomeadamente, por via do patrulhamento informatico durante 24 horas por dia,
pelas acgdes de educagdo e promogdo continua, pela intensificagdo do
intercdmbio de informagdes com as policias de outros paises e regides, bem
assim, pela obtengdo de informacdes através da Interpol ou directamente
através da cooperagdo com as entidades congéneres, e pela elevagdo continua

da capacidade integral do pessoal da area de investigacdo e da tecnologia.

Por outro lado, perante a ocorréncia frequente de casos de crimes
informaticos relacionados com uso ilicito de cartdes bancérios ¢ de casos de
revelagdo de dados pessoais através da rede, pode se constatar que existe falta

de consciéncia de auto-protecgdo dos cidaddos em matéria de dados pessoais e
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da sua proépria privacidade. Por essa razdo a PJ, vem realizando anualmente,
desde ha 5 anos, palestras ou seminarios subordinados ao tema da “seguranca
de dados”, em cooperagdo estreita com o Gabinete para a Protec¢do de Dados
Pessoais, com os Bancos, ¢ as entidades emissoras de cartdes de crédito, no
sentido de dar a conhecer aos trabalhadores do sector de retalho e do sector
bancario, bem como aos residentes, as novas tendéncias deste tipo de
criminalidade proporcionando-lhes conhecimentos para prevenir 0s crimes

acima referidos.

Tendo em consideragdo a entrada em vigor da “Lei de combate a
criminalidade informatica” no ano de 2009, a PJ para além de ter reforgado o
combate aos crimes relacionados com a rede, vem levando a efeito ac¢des de
divulgagdo sobre a respectiva prevengdo, incluindo a impressdo de folhetos e
cartazes ¢ a sua distribui¢do junto das escolas, organizagGes e associagdes de
Macau, bem como a afixag¢do de cartazes de divulgag¢do em placas sinalizadoras,
nas caixas de luz publicitarias, no Centro de Informac¢des ao Publico e nas
viaturas da PJ; a difusfo de informagdes policiais através do “Boletim da PJ”, o
mesmo fazendo relativamente a “Lei de combate a criminalidade informatica”
e a divulgagdo do modus operandi dos crimes informaticos, enumerando quais
os actos que violam a respectiva legislagdo; a realizagdo, desde Outubro de
2009, de palestras sobre criminalidade informaética juntos das escolas,
recorrendo a filmes de curta metragem para ministrar conhecimentos sobre a

seguranca da rede junto dos estudantes e esclarecé-los sobre quais os actos da
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rede sdo considerados crime, evitando a caida nas armadilhas da internet; a
difusdo nas colunas dos jornais da legislagdo e dos conhecimentos preventivos;
a divulgagdo de casos durante as conferéncias de imprensa; a introdugdo de
informagdes actualizadas sobre a “prevencdo € o combate ao crime” na pagina
electronica, para que os residentes conhegam os casos € 0 modus operandi da
sua prética, elevando o seu sentido de vigildncia; a transmissdo de filmes de
divulgacdo de curta metragem sobre a seguranga da rede através da péagina
electronica e da televis@o, sensibilizando os cidaddos para a importincia da
seguranc¢a informatica; igualmente, levando efeito a transmissdo de filme de
curta metragem no programa televisivo “Consultas e Informag¢des”, alertando
os residentes para o uso seguro da infernet, ¢ para a necessidade de ndo

violarem a respectiva legislagéo.

No final do més de Dezembro de 2014 ocorreu um caso em que uma
jovem caiu numa armadilha ao conhecer pessoas na rede e tendo a PJ adoptado,
de imediato, uma série de medidas, alertando aos jovens para terem cuidado
com as armadilhas da internet. No momento da divulgacdo do caso acima
referido, o Nucleo de Acompanhamento de Menores da PJ emitiu, de imediato,
informagdes especificas as escolas que se integram na “Rede de Comunicagdo
com as Escolas”, no sentido de alertar os estudantes para terem cuidado com as
armadilhas da internet. Realizou no dia 8 de Janeiro de 2015 um encontro sobre
a prevengdo criminal relativo ao plano “Rede de Comunicagdo com as Escolas”,

o qual contou com a presenga de representantes da Direcgdo dos Servigos de
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Educagdo e Juventude, da Associagdo de Educagdo de Macau, da Associagdo
Geral de Estudantes Chong Wa de Macau e de 67 escolas. Durante o encontro,
esses participantes discutiram e trocaram ideias sobre a elevagdo da consciéncia
de seguranga da rede, no seio da juventude. Em Janeiro de 2015 introduziu um
ciclo de palestras entitulado “Cuidado com as armadilhas ao conhecer pessoas
na rede”, para reforcar a consciéncia de seguranga da rede entre os jovens.
Destas iniciativas, contam-se por 21 as ja realizadas no més de Janeiro, as quais,
no seu conjunto obtiveram a participagdo de mais de 8000 estudantes, faltando
realizar, ainda, 17 sessdes, nelas se prevendo a participacdo de mais de 5000
estudantes. As palestras com titulo “Cuidado com as armadilhas ao conhecer
pessoas na rede” ndo s6 dispdem de sessdes dirigidas aos estudantes, como
também se dirigem aos monitores de estudantes, ao pessoal docente e ndo
docente e aos encarregados de educacfo, a fim de dotar estas pessoas de melhor
capacidade de aconselhamento e, ao mesmo tempo, alertar a aten¢do daqueles
ultimos para os perigos e dar-lhes competéncias de ensino da forma mais
correcta de utilizagdo da internet, assim se prevenindo eventuais violagdes da

lei bem como evitando que venham a ser vitimas de armadilhas informaticas.

A Chefe do Gabinete do Secretdrio para a Seguranga

Cheong loc Ieng
16 de Fevereiro de 2015
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